
以資安確保安全

保護人員、環境與重要的基礎 
建設免於工業資安威脅之侵擾

隨著工業營運漸趨網路化，公司也開始著重資安方面的投資以確保其知識產權、營運與品牌之安

全。然而，資安風險本身所帶來的安全衝擊卻往往被忽視。透過將安全與資安計畫整合並專注於

關鍵步驟，製造商與工業營運者便可在企業聯網中操作、管理與降低資安風險所帶來的衝擊。
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簡介

工業資安是公司為提升產能、效率與安全性而建置聯網、具資訊功能之基礎建
設時的首要考量。

不論是遠端存取生產用機械、無線控制幫浦站台、或將工廠控制系統設備類別
與IT架構連結，更強大的連線能力都能明顯提升產能與安全性。不過這也同時提
高了風險，除了影響知識產權、獲利與具關鍵任務的生產用資產，也會對人員
與環境造成影響。

安全系統的設計是用於偵測錯誤、警示作業人員並自動介入。透過修改或攻擊
安全系統，資安入侵便可讓標準控制系統不依照其安全參數運作、損壞設備與
環境，甚至讓工作人員與一般大眾陷入不安全的情況中。

連線功能所帶來的機會與風險

企業聯網能將人員、流程與設備串連起來。其將企業層級的IT技術與廠房層級的
營運技術（OT）系統整合在一個共用的網路架構中。同時其也善用了包括資料
與分析軟體甚至智慧型裝置等創造出物聯網（IoT）技術之資源。

而這對製造商與工業營運者又意謂了什麼？這表示生
產智慧能衡量並改善其營運的各個層面，包括品質、
生產力、運作時間及整體設備效率（OEE）等。也代
表企業能擁有可即時分享資訊及跨部門合作的連線能
力。同時還能遠端監控分散在各地點的重要生產設備
與系統。

但伴隨著這些機會而來的，也有風險。連線點越多也
讓資安威脅有更多突破點。這些威脅可能是實體的也
可能是數位的、內部或外部的、惡意的或不小心的。
而其所可能帶來的危險很多，包括知識產權的損失、
營運中斷及影響產品品質等。

工作安全可能是資安威脅中衝擊中所最少被討論到的。

資安對工安的影響

被入侵的機械與流程安全系統可能會造成一連串的工安問題。

最初，受影響的安全系統可能不會在機械到達危險狀態時將其停止下來，甚至
被觸發的安全裝置之保護功能也可能對工作人員造成威脅。此外，無法在超出
運作條件時將生產流程停止的安全系統會使員工及整個工廠陷入風險之中，例
如火災、化學原料洩漏或爆炸等。

尤其當員工作業包括危險或揮發性原料如化學生產等時，整體風險更高。而隨
著自動化機械的導入，當人員與機器人設備合作生產時，整體風險更是有增無
減。

「負則營運、保護與維護ICS的人
員必須了解安全與資安間關聯的
重要性。任何會損害安全的資安
作法均是不應採納的。」

 工業用控制系統（ICS） 
 資安原則， 
 NIST
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受影響的安全系統同時也危害消費者的安全。試想像若網路攻擊改變食品或藥
品生產營運的流程時會帶來什麼樣的衝擊。其可能造成危險甚至致命性的污
染。即便在受影響的產品離開工廠前即發現受到攻擊，仍可能對需求迫切的產
品如藥品等造成出貨的延遲。

同樣的，重要基礎設施的流程後到修改或中斷也會對重要的水源與電力供應造
成衝擊。

當發生具危險性的入侵時

資安入侵與漏洞對於安全所造成的風險不僅僅是理論
而已。這已成為現實：

•  德國鋼鐵廠的網路攻擊事件便造成部分廠房停機同時
造成高爐無法依正常方式停機。該廠房便受到了「大
規模的損壞」。這類的事件說明了資安威脅對於工業
營運可能造成的破壞與潛在傷害1。

•  FDA即警告醫療器材製造商及醫療單位部分醫療設備
容易受到資安入侵。其中一個漏洞便是設備可能會受
到惡意軟體的感染甚至停機2。

•  Verizon即曾通報過負責水供應與測量之機構受過這樣
的網路資安入侵。在Verizon的報告中有發現無法解釋
的閥門與管線移動，包括「負責管理讓水能安全飲用
之添加物」的PLC之異常操作3。

•  發生在土耳其的輸油管爆炸，大眾雖歸因於故障，但新聞報導卻顯示這其實
是駭客的傑作。該起爆炸造成相當於30,000桶原油洩漏。依據彭博的報導顯示
「駭客將警報關閉，切斷通訊並將管線中的原油強行增壓」4。

重要的風險類型

造成安全衝擊的資安風險形式有很多種。其中重要的風險類型包括：

員工失誤：資安風險並非均出於惡意。事實上，最常見的資安風險其實來自於
一些無心之過。包括員工或承包商不小心造成網路連線中斷、將錯誤的程式下
載到控制器中或將受感染的裝置與系統連接。這類看似簡單的錯誤若使系統運
作超出其安全參數，則可能會產生嚴重的後果。

心有不滿的員工：熟悉公司控制系統及工業網路的現有員工及前員工可算是一
種資安與安全威脅。此類事件知名的範例即為澳洲有位員工入侵其前雇主的 
污水設備控制系統，並造成超過800,000公升未經處理之污水流入當地的公園與
河川5。

「餐飲製造商及配送商運用控制
系統混合原料、包裝產品並運送
人們食用的產品。若這些系統受
到修改，可能會對糧食供應造成
污染甚至造成糧食短缺。」

 關鍵控制系統之弱點與 
 應對之道， 
 SANS機構
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具政治或金錢目的的駭客：製造商的知識產權在駭客眼中往往是利潤豐富的目
標。同時，駭客也可能因金錢、競爭或政治目的試圖中斷製造或工廠營運。

商業間諜：以高價值之基礎建設與生產資產為目標，背後有政府撐腰的間諜是
持續存在的威脅。美國司法部官員提表示數以千計的公司曾被這類間諜當作目
標且此類活動以對國家安全造成「嚴重威脅」6。

網路恐怖份子：會以惡意的行為嘗試中斷、感染或癱瘓重要設施。其潛在目標
包括核電廠、供水站與煉油廠等。這類的敏感性攻擊案例包括曾有組織透過駭
客嘗試取得紐約一座小型水壩的控制權。該次攻擊因當時水壩正進行維護而將
網路中斷最終沒有成功7。

以資安確保安全

政府已開始與製造業及工業營運者合作關注廠房及重要基礎設施營運的中斷與
網路攻擊情況。

例如，工業控制系統網絡應急響應小組（ICS-CERT）在
2015年即針對16種重要基礎建設處理過295起網路資安
事件8。

其中最處理的三種基礎設施包括：

• 重要製造設施（97起）

• 能源（46起）

• 水資源與污水機構（25起）

而這樣的事件只會不斷增加。企業應該更主動透過資
安投入處理這類的安全問題。並將四種重要元素加入
其發方法中：

• 標準規範

• 安全與資安整合

• 風險分析

• 降低風險作為

符合規範的重要性

安全標準中有某些要求可協助製造商及工廠營運者透過資安處理安全問題：

•  IEC 61508第7.4節（電動／電子／可程式型電子安全相關系統的功能安全性）
便要求企業若其危險分析發現可能會造成資安威脅的「惡意或未經授權行
為」，便必須進行資安威脅分析。可惜的是，遵守本規範的公司並不多。

•  已規劃並於2016年公告的第二版IEC 61511（功能安全：製程產業的安全儀表
系統）便要求必須針對安全儀表系統（SIS）進行資安風險評估。SIS設計亦必
須有能力處理已知的資安風險。

「約近半數的資安專家調查顯示在
未來三年內，可能或極有可能會有
成功的網路攻擊使重要基礎設施停
機進而造成人命損失。」

 重要機礎設施妥善報告， 
 Aspen機構與Intel資安， 
 2015年
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這類要求或許未提供方法，但可作為處理資安相關安全風險的正式原則規範。
因此請務必遵守。同時，這些標準本身也會持續更新以協助企業發現安全問題
並透過資安作為進行處理。

安全與資安整合

安全與資安過去一向被分開看待，但兩者在分析與降低風險之作法中有許多相
似之處。

例如，安全與資安兩者在「存取控制」概念上便是相同的。在兩者之中，均會
依企業慣例、風險管理作法、應用需要及產業標準制定政策與程序。同時兩者
均致力於保護公司資產，包括人員、流程、設備與知識產權。

希望降低資安相關安全事件的製造商與產業營運者將需要以不同的思維來思考
安全的意義。尤其，必須開始思考安全與資安兩者之間的關係。

想了解其關聯，企業應先考慮「安全的三個C」，即業界最佳的製造商所分享的
作法：

•  文化（Culture；即行為）：員工與企業行為 – 包括能協助判斷企業對安全之
重視度的價值、重要性、態度、動機與信念等面向。

•  規範（Compliance；即程序）：包括能幫助企業符合適用安全標準的政策與
程序。

•  資產（Capital；即技術）：包括當下的安全技術及能協助提升安全與生產力
的技術。

接下來，企業應思考如何將資安融入這三個核心的安全範疇。例如：

文化：除保護知識產權、程序與實體資產外，資安人員的所有作為均應以保護
安全系統為其核心價值。同時EHS、營運與IT團隊間的合作也越顯重要。例如，
這三個團隊應針對安全與資安合作發展出協同管理目標，並找出工廠控制系統
的重要安全資料需求。同時因為強大的安全文化需要每一位員工參與，故企業
均了解安資安與安全間的關係。

規範：對於合乎規範的投入應符合安全標準（如IEC 61508與61511）之資安需要。 
相對的，在資安上的投入應遵守IEC 62443（「工業自動化與控制系統資安功能」） 
系列標準（前身為ISA-99）的深度防禦原則及相關原則，並涵蓋公司各層面的安
全相關資安風險。

資產：企業應採用內建資安功能的安全技術。同時其也應採用能同時防護安全
系統入侵及在發生入侵時能加速復原的資安技術。
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完整風險分析

企業應建立公司面的風險管理策略以管理資安威脅與若點以及其對安全性的潛
在衝擊。在此策略中有兩個重要的評估：

•  安全風險評估可確認是否符合現行安全標準規範（包括IEC 61508與61511的資
安要求）。本評估應不僅涵蓋標準的作業員功能，也應包含所有人機互動，
包括機器設定、維護、清潔與消毒以及訓練與管理要求等。企業也應將既有
安全風險分析的作法再擴大到分析來自網路攻擊的風險。

•  資安風險評估包括企業目前在包括軟體、網路、控制系統、政策與程序甚至
員工行為等方面的資安作為。同時也應指出要達到想要之資安強度所應採取
的步驟。

雖然這些評估會獨立進行，但其達到公司層及風險管理的目標是相同的，包括
保護員工、客戶及環境等。

透過第三方供應商進行此類評估的公司應尋找兼具安全與資安兩項專業的業
者。如此有助於確保兩項評估的一致性。

降低風險作法

企業建置的降低風險作法會因其獨有的資安風險及對安全造成的潛在衝擊而有
不同。然而，有幾個重要的降低風險作法是製造商與工業營運者應採行的最佳
作法：

•  分門別類：這是此最核心的資安最佳作法。各工廠應將此作法納入其整體深
度防禦資安作法的一部分以協助限制對安全系統的存取。具有防火牆的工業
級中立區（IDMZ）及資料仲介商可將工廠網路與企業網路安全地區隔開來。
同時，利用虛擬區域網路（VLAN）及第2層或第3層交換器階層可建立子功能
區，形成較小的信任網域並簡化資安政策的執行。

•  實體存取：許多企業使用RFID卡管理廠房的存取控制。但實體存取資安功能應
進一步對安全系統進行保護。應使用鎖定、封鎖設備防止未經授權的纜線中
斷行為並關閉未使用或非必要的連接埠。同時控制盤櫃應上鎖以防止工業用
自動化與控制系統裝置受到意外、未經授權的存取。而更進階的實體存取資
安技術也正在興起，例如能進行臉部辨識分析的IP影像監控系統等。

•  安全與資安的網路整合：CIP Safety™與CIP Security™是通用產業通訊協定（CIP） 
的延伸，屬於EtherNet/IP™的應用層協定。CIP Safety可讓安全裝置以標準裝置
的形態同時存在於同一EtherNet/IP網路中，並在發生服務阻斷攻擊時進行安全
關機。CIP Security將資料完整性與保密性整合至EtherNet/IP通訊中。在兩者合
作之下，具有CIP Safety與CIP Security功能的裝置可防止資料毀損及對安全系統
的惡意攻擊。
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•  內建資安功能的安全產品：安全系統及其他硬體應有內建資安功能。例如，
使用具金鑰之軟體的安全控制器可確保僅會從信任的來源下載韌體，而操作
門則可限制對控制器的實體操作。具有存取控制表（ACL）的工業級管理型交
換機亦可確保僅有經授權的裝置、使用者及流量可進入網路中。

•  認證與授權：可限制對網路架構之有線與無線存取的資安軟體功能。例如，
資安認證與授權是人機介面軟體的重要元素，並可限制僅有經授權之人員可
存取安全系統。如此有助於防止惡意的以及意外的內部威脅。資安人員可定
義誰可以存取該軟體、其能執行何種特定行為及使用何硬體以及可從何處執
行這些動作。

•  資產與變更管理：資產管理軟體可自動找出新資產，並集中追蹤與管理整個
廠含安全系統內的設定變更。其可即時偵測惡意的變更，記錄這類活動並將
其回報給關鍵人員。若出現意外的變更，該軟體也可存取備份的裝置程式資
料進行快速還原。

•  弱點管理：應發展有助於確保在釋出安全與資安建議後能快速採取行動的流
程與程序。包括要有能即時檢視相關建議並判斷其潛在影響的程序。同時也
包括建置針對受影響產品的修補程式管理程序。

總結

資安不僅僅是保護資料及確保運作時間。更要保護人員與環境以及人們所仰賴
的重要基礎建設與資源。希望能領先這些風險的公司必須符合最新標準之規
範、將安全與資安做全面的整合、進行完整的風險分析並以最新技術建立降低
風險之作為。

資源

Rockwell Automation有安全與資安兩者均專精的專家可協助公司處理其獨特的資
安型安全問題。我們有業界最完整的安全解決方案，包括相關評估等安全服務。
我們的工業資安提供包括網路產品、免費工具與資源，並有完整的工業資安服
務。我們也了解要建立更安安全的系統需要有更安全的產品。因此我們以強大的
資安開發流程從無到有打造出我們的資安產品。

同時我們也與策略聯盟夥伴（包括Cisco、Panduit與Microsoft等）合作，為您 
的工業資安需要提供一站購足之服務。例如，Cisco與Rockwell Automation便在 
Converged Plantwide Ethernet（CPwE）計劃中合作開發了一套工業網路資安架構。 
同時CPwE計畫也提供設計原則、參考架構與教育資源。
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Allen-Bradley、Listen. Think. Solve.與Rockwell Software皆為Rockwell Automation, Inc.之註冊商標。

CIP Safety、CIP Security與EtherNet/IP皆為ODVA Inc.之註冊商標。

凡不屬於Rockwell Automation之商標均為其所屬公司所有。
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