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Resumen Ejecutivo
Uno de los objetivos de los actores de amenazas son 
las empresas automotrices, a las que están lanzando 
ciberataques exitosos. Los recientes incidentes 
de alta envergadura indican que las protecciones 
actuales de ciberseguridad de la industria automotriz 
claramente no son lo suficientemente robustas. 

• Febrero de 2021. Uno de los principales fabrican
tes de automóviles de Corea del Sur sufrió un ata
que de ransomware que dio lugar a interrupciones 
de sus servicios de pago, apps móviles y sistemas 
internos de sus concesionarios.

• Junio de 2020. Uno de los principales fabricantes 
de automóviles de Japón fue víctima de un ciber
ataque que produjo interrupciones de las opera
ciones de sus plantas en el Reino Unido, EE. UU. 
e Italia. 

• Abril de 2020. Una investigación de una 
publicación automotriz reveló graves lagunas 
de seguridad en torno a dos de los modelos de 
automóviles de mayor venta.

Varios factores contribuyen a la ampliación de la 
superficie de ataque en empresas automotrices, 
entre ellos: 

• El aumento del flujo de datos, comunicación, 
conectividad e integración de la infraestructura 
de tecnología de operaciones y tecnología de la 
información (OT/IT). 

• La falta de recursos calificados para gestionar 
los riesgos relativos a los sistemas de control 
industrial (ICS), control supervisorio y adquisición 
de datos (SCADA) y otros sistemas de OT. 

• Mala visibilidad de la cantidad y los tipos de 
activos conectados a las redes automotrices. 

• La pandemia continua ha sobrecargado las 
operaciones de la cadena de suministro, lo cual 
agrava cada vez más el riesgo y los costos del 
tiempo improductivo de fabricación durante un 
período de inventario sumamente restringido. 
Desafortunadamente, es poco probable que la 
situación se mejore en el futuro próximo. 

• La llegada de la infraestructura para vehículos 
eléctricos genera nuevas amenazas para los 
vehículos conectados, para la estaciones de 
carga públicas e incluso para la red eléctrica. Y la 
falta de normas de seguridad para proteger las 
estaciones de carga complica más su protección. 

Estos actores atacan las vulnerabilidades a través de 
la base instalada de los activos de red, entre ellos las 
máquinas y dispositivos en las plantas. Puesto que 
casi la mitad de los principales 100 fabricantes de 
automóviles son considerados muy vulnerables a los 
incidentes de ransomware1, es obvio que la gestión 
de riesgos de la industria automotriz es demasiado 
reactiva como para soportar la mayor velocidad y 
sofisticación de los ataques.

1 Black Kite

https://blackkite.com/wp-content/uploads/2021/06/Ransomware-Risk-_-Automotive-Manufacturing-in-2021.pdf
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Costos y consecuencias
Las vulnerabilidades explotadas por los actores de 
amenazas pueden dar lugar a múltiples resultados 
operacionales negativos que incluyen y podrían ir 
más allá de los problemas tradicionales centrados 
en IT como, por ejemplo, fugas de datos. 

TIEMPO IMPRODUCTIVO 

El tiempo improductivo no programado representa 
uno de los riesgos principales para las empresas 
automotrices puesto que el tiempo improductivo es 
muy costoso. Un estudio arrojó un costo aproximado 
del tiempo improductivo de US$22,000 por minuto 
o US$1.3 millones por hora. Algunas estimaciones 
muestran un costo de US$50,000 por minuto.2 
Los ciberataques provocan a menudo tiempo 
improductivo en los entornos de OT y los actores 
de amenazas saben que las interrupciones en la 
producción de vehículos ocasionan estos precios 
altos, lo cual hace que la industria automotriz sea 
uno de los objetivos principales. 

Además de los costos del tiempo improductivo hay 
gastos provocados por daños operaacionales y físi
cos, y costos para responder, corregir y recuperarse 
de un ciberataque que se calculan normalmente entre 
US$1 millón y US$13 millones o más por incidente. 

DATOS SENSIBLES COMPROMETIDOS 

La posibilidad de datos sensibles comprometidos 
se extiende desde la IT hasta la OT. Sin embargo, 
los datos confidenciales en la planta entran en una 
categoría diferente. Los secretos comerciales, 
entre ellos fórmulas, técnicas, software o datos de 
máquinas y de recetas, representan una propiedad 
intelectual sumamente valiosa y activos comerciales 
altamente competitivos. Los fabricantes de 
automóviles atesoran esta información ya que podría 
brindar una ventaja competitiva en lo que respecta a 
eficiencia operativa o características del producto, 
en particular en torno al cambio a vehículos 
eléctricos y estaciones de carga. 

Los actores de amenazas que logran infiltrarse en los 
entornos de OT/ICS pueden poner en peligro y filtrar 
información vital y/o datos sensibles sobre clientes. 

ESCASEZ EN LA CADENA DE SUMINISTRO 

Los fabricantes de automóviles no son los únicos 
objetivos de los actores de amenazas. Los riesgos 
afectan también a los proveedores que abastecen 
a las empresas automotrices componentes de 
fabricación críticos tales como sistemas de aire 
acondicionado y calefacción. Los ciberataques 
graves a los proveedores pueden producir un efecto 
dominó que conduzca a una escasez prolongada en 
la cadena de suministro. 

Los objetivos de los ciberdelincuentes son las 
vulnerabilidades a todos los niveles de la cadena de 
suministro automotriz. Por ejemplo, en octubre de 
2021, el proveedor alemán de piezas de automóvil 
Eberspächer Group3, que opera 50 plantas, sufrió 
un ataque de ransomware en sus redes y servidores 
globales que encriptó datos. La empresa desactivó 
los sistemas de IT como medida de precaución, pero 
se vio obligada a lidiar con una interrupción grave por 
la que tuvo que brindarles a los trabajadores licencia 
remunerada, entre otras pérdidas. 

AMENAZAS DE LA SEGURIDAD FÍSICA 

Los ciberataques que penetran en los entornos de OT 
automotriz pueden representar posibles amenazas 
a la seguridad física. El malware, los gusanos y los 
virus pueden sabotear los dispositivos industriales 
como controladores lógicos programables (PLC) y 
permitir a los actores de amenazas tomar control 
de las máquinas de una línea de ensamblaje. Los 
ajustes inesperados de los procesos de la línea 
de ensamblaje o del comportamiento del equipo 
también podría plantear amenazas a la seguridad del 
personal en la planta. Además, los daños deliberados 
a la OT podrían perjudicar la integridad del producto 
y poner en peligro al cliente. 

2 TPC, 3 Eberspaecher

https://www.tpctraining.com/blogs/news/the-true-cost-of-downtime-what-you-dont-know-about-how-downtime-affects-your-productivity
https://www.eberspaecher.com/en/press/press-releases/individual-view/hacker-attack-on-eberspaecher-group
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son vulnerables a ciberataques llevados a cabo por 
estados nación. Con el fin de fomentar sus propios 
intereses nacionales, algunos países pueden contra
tar a actores de amenazas para recopilar información 
o sabotear objetivos industriales clave. 

Los investigadores de seguridad también descubren 
y publican las vulnerabilidades en las posturas de 
ciberseguridad de empresas automotrices. En un 
reciente incidente5, investigadores de seguridad 
analizaron los sistemas informáticos de un modelo 
popular de un importante fabricante de automóviles 
estadounidense y descubrieron un conjunto de 
credenciales de wifi de una planta de ensamblaje. 

Aunque los investigadores de seguridad normal
mente no se proponen explotar las vulnerabilidades 
de forma maliciosa, sí pueden descubrir brechas 
que crean pesadillas de relaciones públicas, lo cual 
afecta la credibilidad de los clientes. 

Examinemos los ataques comunes que los fabrican
tes de automóviles y sus proveedores experimentan 
con frecuencia. 

RANSOMWARE 

El ransomware es un tipo de ataque de rápido 
crecimiento que crea problemas en todas las 
industrias. El documento Black Kite’s 2021 Third 
Party Breach Report6 informó que el ransomware es 
actualmente la fuente número uno de las brechas 
de datos perpetradas por terceros; es responsable 
del 27% de los ataques en 2021 y un 53% de los CISO 
reportan que habían sido víctimas del ransomware 
por lo menos una vez durante el año pasado.

En un ataque de ransomware típico, los actores de 
amenazas invaden y entregan una carga maliciosa 
que encripta múltiples archivos y dispositivos. 
Muchos incidentes de ransomware incluyen la 
filtración de datos y la encriptación puesto que los 
actores de amenazas creen que es más probable 
que la extorsión logre éxito si pueden amenazar con 
publicar la información sensible robada. A medida 
que se están desdibujando las líneas entre IT y OT, los 
ataques de ransomware pueden ocasionar temibles 
interrupciones de producción en la planta. 

Actores de amenazas automotrices 
y ciberataques comunes 
Para obtener una vista clara del panorama de ciber
seguridad automotriz, es importante conocer más 
a los actores de ataques maliciosos que tienen en 
la mira a las empresas automotrices, así como los 
métodos comunes de ataque. De igual importancia es 
tomar nota de que, si bien la complejidad de los ata
ques está en crecimiento exponencial, la mayor parte 
de los ciberataques exitosos aprovechan vulnerabili
dades bien conocidas que se pueden corregir con las 
herramientas disponibles y mejores prácticas. 

ACTORES DE AMENAZAS 

Los actores de amenazas de ciberseguridad como, 
por ejemplo, las pandillas de ransomware, inten
tan infiltrarse en las redes para obtener ganancias 
monetarias. Es posible que otros actores de ame
nazas ataquen a las empresas automotrices con el 
propósito de causar daños físicos o robar propiedad 
intelectual valiosa, información personal identifica
ble u otros activos de información valiosos. 

Además, la industria automotriz forma parte del sec
tor de fabricación crítica identificado por la Agencia 
de Ciberseguridad y Seguridad de Infraestructuras 
de EE. UU. (CISA)4 como un elemento esencial de 
la prosperidad y continuidad de EE. UU. La natura
leza económica crítica de la fabricación automotriz 
implica que los negocios en este sector también 

4 CISA, 5 Which.co, 6 Black Kite

https://www.cisa.gov/critical-manufacturing-sector
https://www.which.co.uk/news/2020/04/we-hacked-a-ford-focus-and-a-volkswagen-polo/
https://blackkite.com/whitepaper/2021-third-party-breach-report/


5Comprender la ciberseguridad automotriz: amenazas comunes, prevención proactiva 

ATAQUES AL ICS 

La conectividad integrada y las comunicaciones 
cada vez más abiertas en los dispositivos de IT, OT e 
Internet de las cosas (IoT) han ampliado también la 
superficie de ataque en los entornos de ICS, lo cual 
expone por primera vez las viejas tecnologías a la 
Internet y a las aplicaciones basadas en la nube. Las 
organizaciones que se consideran suficientemente 
protegidas a menudo descubren que no es así. 

Los frecuentes ataques incluyen la explotación de 
protocolos de comunicación no protegidos, software 
no actualizado, seguridad insuficiente en la IoT y 
ataques de malware a la cadena de suministro que 
afectan los dispositivos de fabricación. Y los ataques 
a ICS están en aumento según información divulgada 
de que hubo un incremento de vulnerabilidades 
de un 41%7 durante el primer semestre de 2021 en 
comparación con el mismo período de 2020. 

JAQUEO DE VEHÍCULOS CONECTADOS 

Los vehículos modernos de motor conectados 
tienen varios sistemas informáticos incorporados 
que los actores de amenazas pueden atacar remota 
y físicamente. Los vehículos actuales, dotados de 
sistemas explotables, “se despiertan” y se conectan 
a la red antes de salir de la línea de ensamblaje. 

• La unidad de control telemático (TCU) podría ser 
vulnerable a los jaqueos. En un incidente8, los 
investigadores extrajeron una unidad telemática 
de un vehículo, le sacaron el módulo de 
identificación de abonado (SIM) y lograron utilizar 
el acceso del SIM para tomar control total de la 
red corporativa del fabricante del equipo original 
(OEM) usando credenciales administrativas. 

• El bus de la red de área de controladores (CAN) 
permite la comunicación entre diferentes 
microcontroladores y sensores en los vehículos 
de motor. Las investigaciones9 muestran que un 
bus CAN tradicional es muy propenso a ataques 
que explotan vulnerabilidades como una falta 
de autentificación o encriptación, lo cual puede 
permitir la toma del control del vehículo o fugas 
de datos sensibles. 

APPS PARA DISPOSITIVOS MÓVILES 

En nuestro mundo cada vez más móvil, muchos OEM 
ofrecen apps para dispositivos móviles que permiten 
a los clientes conectarse con sus vehículos. Algunas 
de estas apps permiten que los usuarios localicen 
su vehículo, abran las puertas y arranquen el motor. 
Los jáquers pueden explotar las vulnerabilidades de 
codificación, y la manera de comunicación y el modo 
de almacenar datos de la app. 

Las repercusiones de estos ataques de apps en los 
dispositivos móviles van desde la fuga de información 
sensible hasta posibles amenazas a la seguridad. 
Por ejemplo, en 2018 un fabricante de automóviles10 
expuso inadvertidamente los detalles personales de 
más de 50,000 usuarios de la app en un depósito de 
almacenamiento en la nube no protegido.

7 CPO Magazine, 8 Pen Test Partners, 9 University of Washington, 10 Bleeping Computer

https://www.cpomagazine.com/cyber-security/ics-vulnerabilities-increased-by-41-in-six-months-amidst-high-profile-attacks-on-critical-infrastructure/
https://www.pentestpartners.com/security-blog/from-a-tcu-to-corporate-domain-admin/
https://canvas.uw.edu/files/47669787/download?download_frd=1#
https://www.bleepingcomputer.com/news/security/honda-india-left-details-of-50-000-customers-exposed-on-an-aws-s3-server/
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Ciberseguridad proactiva en la 
fabricación automotriz 
Las empresas automotrices necesitan un enfoque 
proactivo para lidiar con la ola de amenazas que 
enfrentan en la actualidad. Nuestras recomendacio
nes cubren aspectos críticos de la defensa en pro
fundidad y se alinean con el marco de ciberseguridad 
(CSF) de NIST. 

INVENTARIO DE ACTIVOS Y EVALUACIÓN DE 
RIESGOS 

La seguridad proactiva comienza con cubrir las 
brechas de visibilidad. ¿Qué activos de la planta 
residen en la red? ¿Qué software se usa en los 
entornos de OT y cuáles son los riesgos específicos 
de esos activos y software? Las empresas 
automotrices no pueden proteger lo que ignoran. 

Una evaluación de inventario y de riesgos exhaustiva 
puede ayudarlo a determinar las correcciones más 
importantes antes de que los actores de amenazas 
puedan explotar las debilidades obvias. Los pasos 
iniciales que usted puede dar se alinean con la 
categoría de identificación del CSF de NIST diseñada 

para contribuir a enfocar y priorizar las protecciones 
de seguridad respecto a las vulnerabilidades de 
máxima prioridad. La meta es proteger primero 
los activos empresariales de más alto valor en 
función de amenazas y riesgos reconocidos para la 
organización. 

GESTIÓN DE PARCHES 

La gestión de parches en la OT representa un reto 
ya que cualquier nivel de tiempo improductivo 
es costoso y se evita, y la revisión de software 
desactualizado a menudo exige poner la máquina 
fuera de servicio. 

En la mayoría de los casos, al efectuar un inventario 
de activos y una evaluación de riesgos se 
identificarán varios dispositivos de la planta que 
ejecutan sistemas operativos anticuados. Además, 
estos pasos descubrirán los activos no autorizados 
escondidos en la red que pueden exponer la 
organización a vulnerabilidades críticas. 

 Un enfoque de seguridad proactivo debe incluir 
una gestión de parches metódica para abordar 
las vulnerabilidades con arreglo a la función 
de protección del CSF de NIST. Las empresas 
automotrices necesitan procesos para manejar la 
aplicación de parches con un mínimo de interrupción 
operacional. Algunas empresas eligen un enfoque 
de infraestructura como servicio, lo cual simplifica 
en gran medida la aplicación de parches, así como 
otros procesos operacionales y de gestión de 
ciberseguridad. 

Los equipos de seguridad deben considerar los 
factores siguientes al determinar la prioridad de 
parches: 

• El riesgo potencial para los activos si se explota 
una vulnerabilidad 

• La importancia de cualquier dispositivo o 
sistema vulnerable al proceso de fabricación 
general 

• La protección de seguridad ofrecida por cada 
parche. 
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ZONAS DE REDES LÓGICAS Y CPWE 

La arquitectura de red desempeña un papel vital en 
la seguridad de los entornos conectados de IT y OT. 
Los ataques pueden propagarse desde máquinas 
individuales, por interruptores y otros componentes 
en la planta a la red de IT y viceversa, es decir, desde 
las redes de IT a la OT. Esto a menudo lleva a la decisión 
de poner los sistemas de producción fuera de línea 
durante los incidentes de seguridad de IT. 

En el ejemplo de explotación anterior de la brecha de 
TCU de un vehículo, el OEM no había implementado la 
segmentación adecuada de la red. La zonificación de 
redes lógicas ayuda a crear las estrategias adecuadas 
de zonificación para obtener una seguridad más 
holística a nivel de toda la planta a fin de proteger las 
operaciones frente a una gama de ataques. 

Una arquitectura de referencia probada como, por 
ejemplo, la Ethernet convergente en toda la planta 
(CPwE), también ofrece una base sólida para una seg
mentación de redes adecuada, a fin de que los actores 
de amenazas no puedan explotar las vulnerabilidades 
y moverse entre los entornos de IT y OT. 

Las arquitecturas de OT son frecuentemente el 
resultado de diseños de producción funcionales y 
eficaces en vez de la incorporación de la seguridad 

desde el principio. Los sistemas de OT están diseñados 
para desplegarse y funcionar sin problemas. A menudo 
hay poco enfoque o ninguno sobre cómo una decisión 
de diseño determinada podría afectar la seguridad de 
la red. 

Los fabricantes de automóviles necesitan sistemas de 
OT que funcionen de manera eficiente con las protec
ciones adecuada de ciberseguridad. Pese al aumento 
de la cantidad y gravedad de los ataques, es importante 
mantener un flujo de información seguro y eficiente 
para maximizar el tiempo productivo predecible. 

CPwE usa una zona desmilitarizada industrial (IDMZ) 
para intercambiar información con seguridad entre los 
sistemas de IT y OT a la vez que protege los sistemas 
de producción contra tráfico malicioso proveniente 
de sistemas de IT corporativos o de la Internet. Los 
cortafuegos frontales y traseros ofrecen protección y 
aplicación robusta de las políticas de seguridad, lo cual 
proporciona inspección del tráfico en todas las redes. 

DETECCIÓN DE AMENAZAS Y RESPUESTA CONTINUAS 

La detección de amenazas y respuesta a las mismas 
suministran armas críticas a las defensas de seguridad 
de cualquier organización.

Si bien un enfoque proactivo de la ciberseguridad auto
motriz comienza con pasos de prevención que mejoren 
la resiliencia cibernética, la implementación de contro
les de detección de amenazas y respuesta a incidentes 
pueden ayudar a las empresas a detectar rápidamente 
los ataques, responder a las amenazas, evitar su propa
gación y recuperar los sistemas afectados más rápido 
en el caso de presentarse una brecha. 

Las soluciones de detección de amenazas deben 
identificar de forma continua las firmas de amenazas 
tales como dispositivos y actividades anómalos en la 
red. Las líneas base de la actividad de usuario y los 
flujos del tráfico normales son útiles para el análisis y 
pueden reducir el tiempo necesario para detectar los 
incidentes, en particular en redes complejas con altos 
niveles de convergencia de IT/OT. 

La detección de ataques en tiempo real también facilita 
la rápida respuesta a incidentes como la cuarentena de 
dispositivos y la eliminación de acceso, lo cual ayuda a 
los fabricantes de automóviles a evitar una escalación 
de los daños. 
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Conocimientos profundos 
de ciberseguridad de 
Rockwell Automation de 
la industria automotriz 
Los servicios de ciberseguridad de categoría 
industrial de Rockwell Automation protegen 
los procesos de fabricación automotriz en que 
confían usted y sus clientes a diario. Nuestro 
enfoque proactivo cubre todo el ciclo de vida 
de ciberseguridad, desde la evaluación hasta la 
recuperación, para que su organización pueda estar 
preparada antes, durante y después de un ataque. 

Le ofrecemos nuestros conocimientos profundos 
de las operaciones de fabricación que aprovechan 
nuestra larga experiencia de más de 100 años de 
actividad en el área de automatización industrial. 
A partir de una evaluación de inventario y de riesgos 
exhaustiva, podemos ayudarlo a obtener una visión 
clara de la arquitectura instalada, la infraestructura 
de red y las vulnerabilidades presentes en su 
entorno. 

Nuestra experiencia con Ethernet convergente en 
toda la planta garantiza una defensa en profundidad 
holística para ayudar a evitar la propagación de 
amenazas entre las operaciones de IT y OT. Además, 
la detección y repuesta de categoría industrial 
usando un centro de operaciones de seguridad (SOC) 
de OT disponible las 24 horas del día pueden ayudar 
a detener los ataques antes de que los actores de 
amenazas puedan interrumpir las operaciones. 

Para obtener más información sobre cómo las 
estrategias de seguridad para el sector automotriz 
pueden ofrecer protección contra los ciberataques, 
comuníquese con nosotros hoy mismo.

http://www.rockwellautomation.com/en-us/company/about-us/contact-us.html
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