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Assegurando a Quarta
Revolucao Industrial

A abordagem de Zero Trust para proteger
a transformacao digital na TO



Introducao

A Transformacgao Digital € um grande impulsionador de progresso
e eficiéncia e uma mudanga econémica que pode impactar
profundamente os ritmos de inovacao e desenvolvimento das
organizagoes.

Adotar a tecnologia digital para transformar produtos, servigos e
negocios envolve obter maior percepgao e controle para melhorar
a eficiéncia, geralmente aproveitando novos fluxos de dados.
Esses esforgcos geralmente redefinem as experiéncias, como a
experiéncia do cliente, e podem incluir mudangas nos modelos
operacionais que afetam a seqguranca dos ativos digitais.

Na Tecnologia Operacional (TO), a Transformagé&o Digital esté
impulsionando duas grandes mudancas:

«  Ossistemas TO estao sendo conectados aredes as quais
nao estavam conectados antes, a fim de extrair novos dados
sobre as operagdes. Por definigao, esses sistemas vivem na
“borda” da infraestrutura e, portanto, devem ser implantados,
protegidos e gerenciados como endpoints.

«  Aplicativos de software ricos em dados estao sendo
implantados em ambientes de produgao com TO, onde esses
novos dados podem ser melhor usados. Podem ocorrer
restricdes de laténcia no processamento dos dados, devido
ao seu alto volume e largura de banda. Para resolver esse
problema, os aplicativos também estao sendo implantados,
protegidos e gerenciados no endpoint.

Além disso, as organizagdes de TO enfrentam varios outros
desafios comuns que afetam a segurancga e devem ser enfrentados
no caminho para a modernizagao.

1. Ossensores de processo, mesmo 0s modelos mais novos, nao
possuem seguranca integrada nem senhas. Em um exemplo
recente, um fornecedor lider acabou de enviar 3.000 novos
sensores para os Emirados Arabes Unidos sem senhas.

2. Osfornecedores de seqguranca de rede de Tl geralmente
abordam a segurancga nos niveis 2 a 7. Isso funciona para a
maioria das redes de Tl. Mas as ameagas de TO frequentemente
chegam pelo caminho de nivel 0 a1, onde a telemetria nao é
monitorada e, portanto, as ameacgas nao sao detectadas.

3. Apropriedade final da seqguranga da TO permanece incerta.
No papel, os CISOs podem ser os responsaveis, e muitas
organizagoes industriais estao se movendo para atribuir essa
responsabilidade aos CISOs. No entanto, os lideres do chao
de fabrica sao dominam o espaco e normalmente nao liberam
facilmente o controle para os CISOs, visto que os CISOs
geralmente tém uma compreensao limitada das operagoes do
chao de fabrica.

4. Asdiretrizes de cibersegurancga da Transportation Security
Administration (Administragao para a Seguranca dos
Transportes - TSA) nao abordam sistemas de controle, incluindo
sensores. No entanto, sob a Agéncia de Ciberseguranca e
Infraestrutura(CISA), a TSA ¢ proprietéria de toda a rede de
energia.

5. 0 padrao 1164 do American Petroleum Institute, cibersegurancga
dos sistemas de controle de tubulagao (agosto de 2021) excluiu
efetivamente os sensores de processo (clausula 6.6.5.4 (b)ao
declarar: "0 inventario ndo deve incluir instrumentos individuais
que nao estejam conectados a rede”.

Apesar do valor de ferramentas como a ferramenta MITRE
ATT&CK e a metodologia CVE, mais trabalho é necessario. Por
exemplo, a ferramenta MITRE ATT&CK nao aborda sensores de
processo e outros dispositivos de campo do sistema de controle,
e a metodologia CVE para vulnerabilidades de software nao tem
contrapartida para hardware do sistema de controle.

Compreender os padrdes de hoje - e abordar as lacunas nos
padroes que estao evoluindo mais lentamente do que as ameacas
aTO - nao é para 0os que possuem coragao fraco.

Além disso, para que a Transformacao Digital segura seja bem-
sucedida, Tl e TO devem se comprometer a trabalhar juntos
naimplantacao, seguranca e gerenciamento de mudancas

de processo. Isso garante que as melhorias de produtividade
desejadas sejam realizadas e também sejam seguras, confiaveis
e compativeis.
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Obstaculos comuns da transformacao digital

Existem razdes comuns pelas quais as empresas ficam aquém de suas metas de Transformacao Digital. Esses problemas podem ser

amplificados ao transformar a TO.

Os sistemas de TO em obsolescéncia devem se mover
dailha para o continente.

As’llhas de Automacao’ na infraestrutura de TO tradicional carecem
das bases necessérias para permitir o acesso aos dados. Além
disso, os ambientes industriais sao pouco inventariados, levando

a uma falta de nogao sobre o que esta conectado no ambiente.

Sensores de processo, que sao onipresentes como entradas para
sistemas de controle e seguranca, bem como para decisdes do
operador, ndo sdo inerentemente seguros. Falhas catastroficas
podem ocorrer. Muitas vezes, isso significa que a atencao a
protegao, que € bem compreendida pelas organizagoes de
engenharia, ultrapassou a atencdo a seguranga, que é algo que as
organizacoes de engenharia tendem a ver como responsabilidade
da organizacao de TI.

Por sua vez, as organizagoes de Tl tendem a ignorar a seguranga
do sensor de processo, vendo-a como uma responsabilidade de
engenharia fora de seu proprio escopo.

No nivel do sensor de processo, no entanto, seguranga e protegao
sao realmente o mesmo problema.

Uma olhada mais de perto nos
sensores de processo

Os sistemas em obsolescéncia que operam ha mais de 20 anos
geralmente nao sao projetados para operar em um ambiente
loT com milhares de sensores de processo, 0 que causa
vulnerabilidades de seguranca. Sem planejamento e controles
adequados, os esforgos de modernizagao podem multiplicar os
riscos de ciberseguranga.

Por que proteger os sensores de processo é tao importante?

De acordo com um relatorio recente: “As ameacas de cibersequ-
ranga estao aumentando e, como resultado, a transmissao de dados
do sensor pode ser invadida. Como os dados do sensor hackeado
afetam[desenvolver] o desempenho do controle deve ser enten-
dido. Uma situacao tipica pode incluir dados do sensor sendo
modificados por hackers e enviados para as malhas de controle,
resultando em acoes de controle extremas.”

Estratégia desalinhada ou indefinida.

A estratégia de Transformagao Digital deve incluir esforgos
coordenados para definir resultados definidos e mensuraveis
para as principais metas de negécios, mantendo a seguranca dos
ativos digitais criticos usados e garantindo a conformidade com
os padroes do setor.

Roteiro nao cria valor inicial.

Desenvolver um roteiro de curto e longo prazo para agregar valor a
partir da Transformacao Digital, guiado por resultados de negécios
e ndo apenas por tecnologia, € uma base essencial para um projeto
de sucesso.

Principais partes interessadas dirigindo-se para
diferentes objetivos.

A Transformacao Digital requer uma mudanga na cultura da
organizacao. Deve haver alinhamento entre as mentalidades dos
lideres de Tl e TO para que os dois grupos das partes interessadas
conduzam com sucesso 0s objetivos de negécios do projeto.

O primeiro passo € identificar e priorizar o que precisa ser protegido
na organizagao - Dados, Ativos, Aplicativos e Servigos (DAAS).

Alguns incidentes cibernéticos envolvendo sensores de processo
incluem:

«  Barragem com defeito, colapso devido a leituras erréneas de
baixo nivel

«  Sensorresultando na liberacao de 38 milhoes de litros de
esgoto nao tratado

«  Avalvula de seguranca de alivio em uma usina nuclear nao
levantou porque o sensor de pressao nunca atingiu seu ponto
de referéncia

«  Afalhade um sensor de tensdo em uma usina de ciclo
combinado na Flérida causou uma oscilacao de carga de
200 MW na usina que resultou em uma oscilacao de carga
de 50 MW em New England

«  Explosdes de tank farm devido a leituras incorretas do sensor
de nivel

«  Aviao caidevido a leituras erradas do sensor
«  Explosao darefinaria devido a leituras incorretas do sensor.

Sensores de processo sem ciberseguranca, autenticacao ou
registro cibernético tornam impossivel saber se incidentes
como esses foram atos maliciosos, feitos para parecerem nao
intencionais.
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Trés perguntas de seguranca importantes precisam ser feitas para
entender as vulnerabilidades inerentes aos sensores de processo:

1. Vocé precisa de uma presenca fisica para comprometer o sensor?
Nao, pode ser feito remotamente.

2. Quanto dano os impactos aos sensores cibernéticos podem causar?

0 calibrador de campo calibra um sensor por vez, mas

se conecta de forma insegura a Internet. Os sistemas de
gerenciamento de ativos (AMS) tém acesso a milhares de
sensores. Enquanto isso, 0 AMS pode ter conexdes inseguras
com a Internet e muitas vezes esta conectado aos sistemas
corporativos Planejamento de recursos da empresa (ERP).
Um exemplo real de uma falha catastrofica decorrente de
problemas de sensor: Colonial Pipeline.

3. 0 que acontece quando os dados comprometidos do sensor
sdo enviados para a nuvem para analises de big data, loT ou
aplicativos da Industria 4.0?

Presume-se que os dados do sensor nao estejam comprometidos.

As organizacoes de TO precisam lidar com as deficiéncias do sensor
de processo a medida que realizam programas de Transformacao
Digital seguros, entendendo como os atacantes podem interromper,
degradar ou possivelmente danificar e destruir a infraestrutura;
quais sdo os riscos e custos; e quais medidas podem ser tomadas
para encerrar as vulnerabilidades.

Zero Trust é uma estratégia disponivel para remover o excesso de
confianca e risco em torno dos sensores de processo. O Zero Trust
fornece visibilidade total e validagdo continua da confiabilidade de
cada‘entidade’ em uma empresa, sejam dados, aplicativos, servigos
ou dispositivos, incluindo sensores de processo, comegando por
assumir um nivel de confianca zero.

Planejando a transformacao digital
segura

Com todos os desafios da Transformagéao Digital segura que
sdo ampliados em ambientes de TO, ndo € de admirar que as
organizacdes industriais fiquem para tras de industrias mais
centradas em Tl em relacado a modernizagao.

A boa noticia: existem caminhos comprovados para 0 sucesso.

Alcancar a transformacao digital sequra em TO envolve algumas
estratégias-chave:

«  Umaabordagem Zero Trust
«  Assolugdes digitais modernas certas

. Mudanga da responsabilidade de propriedade dentro das
organizagoes

. Melhorar os padrdes de conformidade em torno de tais ativos
comuns e vulneraveis, como sensores de processo. E, em vez
dessas melhorias, abordar diretamente as lacunas

Embora cada um desses pontos seja importante, a abordagem Zero
Trust é agora o foco desta discussao.

A abordagem Zero Trust

Zero Trust € uma excelente estratégia para implantar tecnologias
seguras de Transformacédo Digital em ambientes industriais.

Ele oferece suporte a novas populagoes de usuarios, modelos de
envolvimento do cliente, adocdes rapidas e novos dispositivos

e sensores de loT e TO a medida que a transformacao amadurece -
tudo com protecgao de ciberseguranca.

0 Zero Trust é baseado em cinco principios de projeto que podem
ser integrados com as cinco etapas essenciais a seguir, necessarias
para conduzir a Transformacao Digital sequra em uma empresa:

1. Definir ativos e proteger superficies
Mapear fluxos de transacdo

Projeto de arquitetura

Aplicar politica

o kv

Realizar monitoramento e manutencao continuos

Definir ativos e proteger superficies. Como afirma John Kindervag,
criador do Zero Trust: “Zero Trust é uma estratégia para alinhar

a estratégia de negocios com as praticas de ciberseguranga”. Ao
focar nos resultados de negdécios, a seguranca pode ser vista como
um facilitador em vez de um inibidor.
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O primeiro passo é identificar e priorizar o que precisa ser protegido
na organizacao - elementos de dados, ativos, aplicativos e servigos
(DAAS). Os elementos DAAS s&o altamente criticos para os negocios
e cada um é priorizado. Dessa forma, eles sao considerados
superficies de protecao, por ex. Controles ICS, redes de Tl, bancos
de dados de informacgoes de clientes, dados de propriedade
intelectual (IP) e assim por diante.

- Dados: classifique os dados com base na importancia
deles para sua organizacao, no quao valiosos seriam para 0s
hackers e se estao sujeitos a regulamentagdes. Documentar
um plano em torno da governanga de dados - em geral e
especialmente dentro de uma superficie protegida - significa
que a organizagao pode identificar, classificar, transmitir, reter
e descartar dados com controles de seguranca eficazes.

«  Aplicativos: entenda quais aplicativos usam dados
confidenciais ou codigo proprietario que podem ser valiosos
para um atacante. O projeto deve ser feito de dentro para
fora. Mapeie como os sistemas devem funcionar e como
varios componentes do elemento DAAS interagem com outros
recursos da rede. Compreender a maneira como o trafego
se move pela rede, especifico para os dados na superficie
de protecao, ajudara no desenvolvimento de politicas para
proteger os dados dentro e entre os aplicativos.

«  Ativos: crie uminventario detalhado de todos os seus
dispositivos - laptops, telefones celulares, equipamentos de
fabricagao, CLPs, dispositivos loT como sensores de processo
e outros ativos conectados a rede - para que vocé saiba o que
incluir em sua superficie de protecao.

- Servicos: Identifique todos os servigos de rede criticos
para 0s negocios que precisam ser protegidos, como
Active Directory, DHCP e e-mail. As contas de servico em
geral devem ter comportamentos conhecidos e privilégios
de conexao limitados. Eles nunca devem tentar acessar
diretamente um controlador de dominio ou sistema de
autenticagao, e quaisquer anomalias de comportamento
devem ser rapidamente identificadas e informadas aos
superiores a medida que ocorrem.

Ao focar as defesas de ciberseguranca em cada superficie
protegida, priorizadas por sua importancia para a organizagao,
podem ser criados perimetros defensaveis que sao ordens de
grandeza menores e mais gerenciaveis do que a superficie de
ataque empresarial usual, que pode ser considerada como toda
aInternet.

Cada organizagao encontrara varios projetos de transformacao
digital e as superficies de protegao que os acompanham. Comecar
com uma iniciativa de transformagao inicialmente menor, mas
estratégica, impactante e mensuravel pode dar a organizagao
experiéncia na implementacao de ciberseguranga Zero Trust e uma
estrutura para o sucesso de projetos posteriores.

Mapear fluxos de transagao. Ambientes industriais geralmente

sao mal inventariados em termos de ativos de rede, levando
avulnerabilidades em relagcao ao que deveria estar - e 0 que
realmente esta - conectado no ambiente. Esses sistemas muitas
vezes cresceram organicamente, produzindo lacunas frequentes no
conhecimento de projeto; ou ocorre de dispositivos que se presume
que sao seguros poderem fornecer pontos nao protegidos de
entrada de internet para as redes.

Para projetar adequadamente uma rede, vocé deve projeta-la de
dentro para fora. E fundamental entender como os sistemas devem
funcionar e como varios componentes DAAS interagem com outros
recursos narede. Ao mapear fluxos de trafego e interdependéncias,
documentar como recursos especificos interagem uns com os
outros e trabalhar essas interdependéncias em politicas e controles
de seguranga, vocé pode determinar os tipos e niveis de protegao
necessarios.

0 mapeamento de fluxos de transagdes e interdependéncias
DAAS, especificamente em relagcao a qualquer coisa que se cruze
com suas superficies de protecao, permite melhores protegoes
sem interromper acidentalmente quaisquer aplicativos, servigos
ou fluxos de trabalho relacionados. Também fornece maior
compreensao e informacgoes necessarias para decisdes mais
informadas na préxima etapa.

Projeto de arquitetura. Com a superficie de protecao definida e os
fluxos mapeados, a arquitetura Zero Trust necessaria normalmente
se apresentara.

As melhores praticas de Zero Trust exigem que os controles

de seguranca sejam colocados o mais proximo possivel dos
elementos DAAS que estao sendo protegidos. Caso contrario, a
arquitetura Zero Trust ndo é baseada em algum modelo universal.
Em vez disso, ela utiliza varios tipos de ferramentas e politicas de
ciberseguranga, especificas para cada superficie de protegao, para
atingir seus objetivos. As organizagdes devem implantar e integrar
uma combinagao de recursos que aprimoram o gerenciamento de
identidade e acesso, controles de acesso, segmentacao de rede,
microperimetros e muito mais, conforme exigido pelo elemento
DAAS em cada superficie protegida.

0 design darede Zero Trust deve, portanto, ser baseado em como
as transacoes fluem através de uma rede, de e para os elementos
DAAS da superficie de protecao e levar em consideracao como 0s
usuarios e aplicativos acessam os dados de superficie. Com um
fluxo otimizado em mente, é possivel tomar decisdes sobre onde a
segmentacao e os microperimetros devem ser colocados, usando
dispositivos fisicos e/ou virtuais.

Aplicar politica. Nesta quarta etapa, as regras de politica sdo escri-
tas para o gateway de segmentagao com base no comportamento
esperado dos dados e no usuario ou aplicativos que interagem com
esses dados.

Uma vez que a equipe de projeto tenha determinado o fluxo de
trafego ideal, a proxima etapa é determinar como aplicar o controle
de acesso e as politicas de inspecao no gateway de segmentacao.

A politica deve comegar com uma abordagem mais geral e tornar-se
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mais especifica a medida que surge uma maior compreensao das
necessidades do usuario e dos requisitos de negocios, a medida
que a Transformacao Digital amadurece e a visdao de negocios se
desenvolve.

Um principio-chave do Zero Trust é limitar o acesso a uma base
de conhecimento essencial - o principio do menor privilégio -

e a aplicagao estrita desse controle de acesso. Para definir essas
regras, a equipe de projeto deve ter uma compreensao detalhada
de quais usuarios tém acesso a quais dados, juntamente com as
informacoes contextuais.

Nao é mais suficiente saber o endereco de origem, o enderego de
destino, a porta e o protocolo. As equipes de seguranga precisam
entender a identidade declarada do usuario, bem como o aplicativo,
que geralmente servira como um proxy para o tipo de dados no
gateway de segmentacao moderno.

Para que um recurso converse com outro, uma regra especifica
deve permitir esse trafego. O desenvolvimento dessa regra implica
responder ao seguinte:

. Quem deve ter acesso? Isso define a “identidade declarada”.

«  Qualaplicagao para qual recurso? Qual aplicativo a identidade
declarada esta usando para acessar um recurso dentro da
superficie de protecao?

. Quando o usuario deve ter acesso? Quando é feita a tentativa de
acesso ao recurso?

. De onde eles devem ter acesso? Onde esta o destino do pacote
de dados?

«  "Por que estamos fazendo isso?” Por que este pacote esta
tentando acessar este recurso dentro da superficie protegida?
Isso esta relacionado a classificacao de dados, em que os
metadados absorvidos automaticamente das ferramentas
de classificagao de dados ajudam a tornar sua politica mais
especifica.

. Como devemos protegé-lo? Para protegé-lo, vocé deve
entender como a identidade declarada de um pacote esta
acessando a superficie de protecao por meio de um aplicativo
especifico.

Realizar monitoramento e manutencgao continuos. Este ¢ o quinto
passo na implementacao da abordagem Zero Trust.

Esse processo iterativo significa examinar continuamente todos

os logs internos e externos por meio da Camada 7, com foco nos
aspectos operacionais do Zero Trust. Ao enviar o maximo de
telemetria possivel sobre o ambiente, novos insights serao obtidos
sobre como melhorar a seguranca e a eficiéncia ao longo do tempo,
bem como desenvolver insights Uteis para transformar novas areas.

Os ambientes de tecnologia estdo sujeitos a inimeras ameagas.
As empresas devem manter uma capacidade de monitoramento
continuo para garantir que estejam cientes do que esta ocorrendo
em seus ambientes. Entao, quanto mais uma rede for atacada,
mais forte ela se tornard, pois ira tornar as politicas mais seguras
e informar projetos iterativos com ajustes arquitetonicos que
aumentam ainda mais a seguranca.

Normas de Segurancga Industrial

As industrias de TO sao guiadas por quatro padroes de seguranca
primarios.

. IES 62443 - Sequranca de Sistemas de automagao e controle
industriais (IAC)

. Departamento de Segurancga Interna/Equipe de Resposta de
Ciberemergéncia de Sistemas de Controle Industrial (ICS-CERT)

. NIST 800-82 Industrial - Instituto Nacional de Padrdes
e Tecnologia

. Departamento de Seguranca Interna/Laboratério Nacional
de Idaho

Cada um é baseado em uma arquitetura de seqguranca de defesa em
profundidade que, por si s6, possui vulnerabilidades. Além do mais,
esses padrdes nao sao realmente uma estratégia, sao mais uma
implantacao de taticas para lidar com vulnerabilidades pontuais
especificas por meio de um controle ou solugdo de produto, com
base no conceito de Zona Industrial Desmilitarizada (IDMZ) - um
limite, buffer ou rede isolada (“air gap”) dentro uma instalagao

de fabricagao ou processo entre os sistemas de negocios da
organizacao e os sistemas de controle industrial com diferentes
requisitos de seguranca e sem compartilhar confianca inerente um
no outro.

A Transformacao Digital altera o fator de confianca para ambos os
sistemas. A confianca, hoje, deve ser observadora, contextual e
adaptativa para que a interacao dos novos modelos de negocios
desenvolvidos por meio da Transformacao Digital seja bem-
sucedida e forneca os resultados positivos esperados.

A Rockwell Automation se alinha ao padrao de seguranca IEC 62443
Industrial Automation and Control Systems (IACS - Automagao
industrial e Sistemas de Controle), bem como a abordagem

Zero Trust. Os principios de projeto Zero Trust mapeiam bem

os requisitos da IEC 62443, simplificando a conformidade e
fortalecendo as defesas contra um ambiente de ameacgas em
constante evolugao.
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Resumo

A transformacao digital sequra da TO pode alavancar o Zero Trust
como uma estrutura fundamental para garantir que os projetos de
transformacao sejam lancados com a protecao de ciberseguranga
adequada.

Tanto a Zero Trust quanto a Transformacao Digital Sequra sao
jornadas que devem ser implementadas de forma incremental.
Como a Transformacao Digital altera o fator de confianga entre

os sistemas de controle industrial e os sistemas de negocios, um
plano para alcangar uma Transformacao Digital sequra deve ser
executado usando estratégias complementares para alcancar uma
melhor eficiéncia e maior produtividade, com total visibilidade

e aplicacao da ciberseguranca que se estende por todos os pontos
da conexao narede.

0 planejamento de um projeto inicial de Transformacao Digital
Sequra e aidentificacao, priorizacao e protecao dos elementos
DAAS em cada superficie de protecao do projeto ajudara a
organizacao a obter valor inicial de seus esforgos e estabelecer
um padrao de protecdes de ciberseguranca para proteger
aorganizagao durante a transformacao.

Reuna tudo

A Rockwell Automation ¢é altamente qualificada em Transformacao
Digital Segura em ambientes de TO complexos. Conte com

nossa experiéncia para ajuda-lo a projetar, implementar e
monitorar os projetos de sua organizacao para obter maiores
recompensas operacionais, garantindo que as protegdes corretas
de ciberseguranca estejam em vigor desde o planejamento até

a producao.

Tome providéncias

Saiba mais sobre transformacao digital CPG.
Saiba mais sobre Zero Trust em ciberseguranca de TO.

Fale com um especialista sobre como comecgar.
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expanding human possibility”

MERICAS: Rockwell Automation, 1201 South Second Street, Milwaukee, W1 53204-2496 EUA, Tel: (1) 414.382.2000, Fax: (1) 414.382.4444

A/ORIENTE MEDIO/AFRICA: Rockwell Automation NV, Pegasus Park, De Kleetlaan 12a, 1831 Diegem, Bélgica, Tel: (32) 2 663 0600, Fax: (32) 2 663 0640

ASIA-PACIFICO: Rockwell Automation, Level 14, Core F, Cyberport 3, 100 Cyberport Road, Hong Kong, Tel: (852) 2887 4788, Fax: (852) 2508 1846

BRASIL: Rockwell Automation do Brasil Ltda., Rua Verbo Divino, 1488 - 1° andar, Chac. Sto Antonio, 04719-904, S&o Paulo, SP, Tel: (55 11)5189-9500,
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Allen-Bradley, e expandindo a possibilidade humana sao marcas comerciais da Rockwell Automation, Inc.
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