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Einleitung
Die digitale Transformation ist nicht nur ein bedeutender 
Wegbereiter für Fortschritt und Effizienz, sondern auch für 
einen wirtschaftlichen Umbruch, der sich tiefgreifend auf den 
Innovations- und Entwicklungsrhythmus von Organisationen 
auswirken kann. 

Die Einführung digitaler Technologien zur Umgestaltung von 
Produkten, Services und Unternehmen ermöglicht bessere 
Einblicke und mehr Kontrolle, um die Effizienz zu steigern – in 
der Regel durch die Nutzung neuer Datenströme. Durch diese 
Anstrengungen werden Erfahrungen, wie z. B. das Kundenerlebnis, 
oft neu definiert, und es kann zu Änderungen der Betriebsmodelle 
kommen, die sich auf die Sicherheit digitaler Ressourcen 
auswirken.

In der Betriebstechnologie (Operational Technology, OT) bewirkt die 
digitale Transformation zwei große Veränderungen:

• OT-Systeme werden an Netzwerke angeschlossen, mit denen 
sie vorher nicht verbunden waren, um neue Daten über den 
Betrieb zu gewinnen. Per Definition befinden sich diese 
Systeme an der Peripherie (oder am „Edge“) der Infrastruktur 
und müssen daher als Endpunkte bereitgestellt, gesichert und 
verwaltet werden. 

• Datenintensive Softwareanwendungen werden in OT-
Produktionsumgebungen eingesetzt, wo diese neuen Daten 
am besten genutzt werden können. Aufgrund des enormen 
Datenvolumens und der großen Bandbreite kann es zu 
Latenzzeiten bei der Verarbeitung der Daten kommen. Zur 
Lösung dieses Problems werden die Anwendungen auch am 
Endpunkt bereitgestellt, gesichert und verwaltet.

Darüber hinaus stehen OT-Organisationen vor weiteren 
gemeinsamen Herausforderungen, die sich auf die Sicherheit 
auswirken und auf dem Weg zur Modernisierung bewältigt werden 
müssen.

1. Prozesssensoren, auch neuere Modelle, verfügen weder 
über integrierte Sicherheit noch sind sie durch Kennwörter 
geschützt. Ein aktuelles Beispiel ist ein führender Anbieter, der 
gerade 3000 neue Sensoren ohne Kennwörter in die Vereinigten 
Arabischen Emirate geliefert hat. 

2. Anbieter von IT-Netzwerksicherheitslösungen befassen sich 
in der Regel mit der Sicherheit auf den Ebenen 2 bis 7. Dies gilt 
für die meisten IT-Netzwerke. OT-Bedrohungen dringen jedoch 
häufig über den Weg der Ebenen 0 bis 1 ein, auf denen die 
Telemetrie nicht überwacht wird und Bedrohungen daher nicht 
erkannt werden.

3. Wer letztendlich für die OT-Sicherheit verantwortlich ist, bleibt 
unklar. Auf dem Papier mögen die CISOs verantwortlich sein, und 
viele Industrieunternehmen sind dabei, diese Verantwortung den 
CISOs zu übertragen. Die Führungskräfte im Fertigungsbereich 
sind jedoch für diesen Bereich zuständig und geben die Kontrolle 
in der Regel nicht ohne Weiteres an die CISOs ab, da diese oft nur 
ein begrenztes Verständnis der Abläufe im Fertigungsbereich 
haben.

4. Die Cybersicherheitsrichtlinien der Transportation Security 
Administration (TSA) für Pipelines beziehen sich nicht auf 
Steuerungssysteme, einschließlich der Sensoren. Im Rahmen 
der Cybersecurity and Infrastructure Security Agency (CISA) ist 
die TSA jedoch für das gesamte Energienetz zuständig.

5. Die Norm 1164 des American Petroleum Institute zur 
Cybersicherheit für Steuerungssysteme von Pipelines (August 
2021) schloss Prozesssensoren effektiv aus (Klausel 6.6.5.4 (b)), 
indem festgestellt wurde, dass bei der Bestandsaufnahme keine 
einzelnen Instrumente berücksichtigt werden sollten, die nicht 
mit einem Netzwerk verbunden sind.

Trotz des hohen Nutzens von Instrumenten wie dem Tool MITRE 
ATT&CK und der CVE-Methodik sind weitere Arbeiten erforderlich. 
So befasst sich das Tool MITRE ATT&CK beispielsweise überhaupt 
nicht mit Prozesssensoren und anderen Feldgeräten von 
Steuerungssystemen, und die CVE-Methode für Sicherheitslücken 
in Software hat keine Entsprechung für die Hardware von 
Steuerungssystemen. 

Die Auseinandersetzung mit den heutigen Normen – und die 
Behebung von Lücken innerhalb der Normen, die sich langsamer 
entwickeln als die OT-Bedrohungen – ist nichts für schwache 
Nerven. 

Darüber hinaus müssen sich IT und OT verpflichten, hinsichtlich 
Bereitstellung, Sicherheit und Verwaltung von Prozessänderungen 
zusammenzuarbeiten, um eine sichere digitale Transformation zu 
ermöglichen. Dadurch wird sichergestellt, dass die gewünschten 
Produktivitätsverbesserungen letztendlich auch realisiert werden 
und darüber hinaus sicher, zuverlässig und regelkonform sind.  

https://www.controlglobal.com/blogs/unfettered/a-vulnerability-worse-than-log4j-and-it-can-blow-up-facilities-and-shut-down-the-grid/
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Ältere OT-Systeme müssen von der „Insel“ auf das 
„Festland“ umziehen.
Den „Automatisierungsinseln“ in der herkömmlichen OT-
Infrastruktur fehlen die Grundlagen, die erforderlich sind, um den 
Zugriff auf Daten zu ermöglichen. Hinzu kommt, dass der Bestand 
in Industrieumgebungen nur unzureichend erfasst wird, was zu 
einem mangelnden Bewusstsein dafür führt, was in der Umgebung 
miteinander verbunden ist.

Prozesssensoren, die als Eingänge für Steuerungs- und Sicherheits-
systeme sowie für Bedienerentscheidungen allgegenwärtig sind, 
bieten keine inhärente Sicherheit. Dies kann katastrophale Ausfälle 
zur Folge haben. Oft schon wurde der Schutz, der von den techni-
schen Organisationen sehr gut verstanden wird, mehr beachtet als 
die Sicherheit, die von den technischen Organisationen eher als 
Aufgabe der IT-Organisation betrachtet wurde. 

IT-Organisationen wiederum neigen dazu, die Sicherheit von 
Prozesssensoren zu vernachlässigen, da sie dies als technische 
Aufgabe betrachten, die nicht in ihren Zuständigkeitsbereich fällt. 

Auf der Ebene der Prozesssensoren sind Sicherheit und Schutz 
jedoch untrennbar mit einander verbunden. 

Falsch ausgerichtete oder undefinierte Strategie.
Die Strategie für die digitale Transformation muss koordinierte 
Maßnahmen beinhalten, um definierte, messbare Ergebnisse 
für die wichtigsten Geschäftsziele festzulegen und gleichzeitig 
die Sicherheit der verwendeten kritischen digitalen Ressourcen 
zu gewährleisten und die Einhaltung von Branchenstandards 
sicherzustellen.

Eine Roadmap schafft keinen frühzeitigen Wert.
Die Entwicklung einer kurz- und langfristigen Roadmap für die 
Wertschöpfung aus der digitalen Transformation, die sich an den 
Geschäftsergebnissen und nicht nur an der Technologie orientiert, 
ist eine wesentliche Grundlage für ein erfolgreiches Projekt. 

Die wichtigsten Interessengruppen verfolgen 
unterschiedliche Ziele.
Die digitale Transformation erfordert einen Wandel der 
Unternehmenskultur. Die Einstellung der IT- und OT-Führungskräfte 
muss übereinstimmen, damit die beiden Interessengruppen die 
Geschäftsziele des Projekts erfolgreich vorantreiben können.

In einem ersten Schritt müssen die zu schützenden Daten, Anlagen, 
Anwendungen und Services (DAAS) identifiziert und mit Prioritäten 
versehen werden. 

Gängige Hürden bei der digitalen Transformation
Es gibt viele Gründe, warum Unternehmen ihre Ziele bei der digitalen Transformation nicht erreichen. Diese Probleme können sich bei der 
Transformation der OT noch verstärken.

Prozesssensoren im Fokus
Ältere Systeme, die seit mehr als 20 Jahren in Betrieb sind, 
eignen sich oft nicht für den Betrieb in einer IoT-Umgebung 
mit tausenden Prozesssensoren, wodurch Sicherheitslücken 
entstehen. Ohne angemessene Planung und Kontrollen können 
Modernisierungsmaßnahmen die Risiken für die Cybersicherheit 
vervielfachen.

Warum ist die Sicherung von Prozesssensoren so wichtig?

Laut einem aktuellen Bericht „nehmen die Bedrohungen für die 
Cybersicherheit zu, weshalb Hackerangriffe auf die Bereitstellung 
von Sensordaten zu befürchten sind. Es muss klar sein, wie sich 
gehackte Sensordaten auf die Steuerungsleistung von [Gebäuden] 
auswirken. In einer typischen Situation könnten beispielsweise 
Sensordaten von Hackern verändert und an die Regelkreise 
gesendet werden, sodass es zu extremen Steuerungsmaßnahmen 
kommt.“

Beispiele für Cybervorfälle mit  
Prozesssensoren:

• Fehlfunktion eines Staudamms, Einsturz aufgrund fehlerhafter 
Niedrigpegelmessungen

• Ein Sensor, der zur Freisetzung von 10 Millionen Gallonen 
unbehandelten Abwassers führte

• Sicherheitsventil in einem Kernkraftwerk, das sich nicht 
öffnete, weil der Drucksensor seinen Sollwert nie erreichte 

• Der Ausfall eines Spannungssensors in einem Kombikraftwerk 
in Florida führte zu einem Laststoß von 200 MW im Kraftwerk, 
was wiederum in Neuengland einen Laststoß von 50 MW zur 
Folge hatte.

• Tanklagerexplosionen durch fehlerhafte Messungen von 
Füllstandssensoren

• Flugzeugabstürze aufgrund fehlerhafter Sensormessungen

• Explosion in einer Raffinerie aufgrund fehlerhafter 
Sensormessungen.

Mit Prozesssensoren ohne Cybersicherheit, Authentifizierung oder 
Cyberprotokollierung lässt sich unmöglich feststellen, ob es sich 
bei Vorfällen wie diesen um böswillige Angriffe handelt, die als 
unbeabsichtigt dargestellt werden.

https://www.controlglobal.com/blogs/unfettered/cross-industry-meeting-to-address-the-gap-in-process-sensor-cyber-security-and-process-safety/
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Um die Schwachstellen von Prozesssensoren zu verstehen, müssen 
drei wichtige Sicherheitsfragen gestellt werden:

1. Ist eine physische Anwesenheit erforderlich, um den Sensor zu 
kompromittieren?
Nein, das kann aus der Ferne geschehen.

2. Wie groß ist der Schaden, den die Auswirkungen von 
Cyberangriffen auf Sensoren verursachen können? 
Der Feldkalibrator kalibriert jeweils einen Sensor, stellt 
aber eine unsichere Verbindung zum Internet her. Asset-
Management- Systeme (AMS) können auf Tausende von 
Sensoren zugreifen. Gleichzeitig kann das AMS unsichere 
Verbindungen zum Internet aufweisen und ist häufig mit den 
ERP-Systemen (Enterprise Resource Planning) des Unterneh-
mens verbunden.  
Ein reales Beispiel für einen katastrophalen Ausfall aufgrund 
von Sensorproblemen: Colonial Pipeline.

3. Was geschieht, wenn kompromittierte Sensordaten für Big- 
Data-Analysen, IoT- oder Industrie-4.0-Anwendungen in die 
Cloud gesendet werden? 
Es wird davon ausgegangen, dass die Sensordaten vertrauens-
würdig sind.

OT-Organisationen müssen bei der Umsetzung von Programmen zur 
sicheren digitalen Transformation nicht nur Schwachstellen in der 
Prozesssensorik beseitigen, sondern auch verstehen, wie Bedro-
hungsakteure die Infrastruktur unterbrechen, beeinträchtigen oder 
möglicherweise beschädigen und zerstören können, welche Risiken 
und Kosten damit verbunden sind und welche Schritte zur Beseiti-
gung der Schwachstellen unternommen werden können. 

Zero Trust ist eine geeignete Strategie, um zu großes Vertrauen 
abzubauen und Risiken im Zusammenhang mit Prozesssensoren 
zu eliminieren. Zero Trust bietet vollständige Transparenz und 
eine kontinuierliche Überprüfung der Vertrauenswürdigkeit jeder 
„Entität“ in einem Unternehmen, ganz gleich, ob es sich um Daten, 
Anwendungen, Services oder Geräte wie z. B. Prozesssensoren 
handelt.

Planen einer sicheren digitalen 
Transformation 
Bei all den Herausforderungen einer sicheren digitalen Transforma-
tion, die in OT-Umgebungen noch größer sind, verwundert es nicht, 
dass Industrieunternehmen bei der Modernisierung hinter den eher 
IT-orientierten Branchen zurückbleiben. 

Die gute Nachricht: Es gibt bewährte Wege zum Erfolg. 

Für eine sichere digitale Transformation in der OT sind einige 
Schlüsselstrategien erforderlich: 

• Ein Zero Trust-Ansatz
• Die richtigen modernen digitalen Lösungen
• Änderung der Verantwortlichkeit der zuständigen Personen in 

Organisationen
• Verbesserung der Normen zur Einhaltung von Vorschriften für 

so gängige und gefährdete Ressourcen wie Prozesssensoren. 
Und anstelle dieser Verbesserungen können die Lücken auch 
direkt angegangen werden

Obwohl jeder dieser Punkte wichtig ist, liegt der Schwerpunkt dieser  
Diskussion nun auf dem Zero Trust-Ansatz.

Der Zero Trust-Ansatz 
Zero Trust ist eine ausgezeichnete Strategie für den 
Einsatz sicherer Technologien zur digitalen Transformation 
in Industrieumgebungen. Der Ansatz unterstützt neue 
Benutzergruppen, Modelle zur Kundeneinbindung, schnelle 
Akzeptanz sowie – mit zunehmender Reife der Transformation – 
neue IoT- und OT-Geräte und -Sensoren. Und das alles bei 
gleichzeitigem Schutz der Cybersicherheit.

Zero Trust basiert auf fünf Designprinzipien, die mit den folgenden 
fünf grundlegenden Schritten integriert werden können, die für eine 
sichere digitale Transformation in einem Unternehmen erforderlich 
sind:

1. Definieren von Ressourcen und Schutzflächen 
2. Abbilden von Transaktionsabläufen
3. Entwicklung der Architektur
4. Durchsetzung von Richtlinien
5. Kontinuierliche Überwachung und Instandhaltung

Definieren von Ressourcen und Schutzflächen. Wie John 
Kindervag, der Begründer von Zero Trust, erklärt: „Zero Trust ist 
eine Strategie, mit der die Geschäftsstrategie mit den Maßnahmen 
zur Cybersicherheit in Einklang gebracht wird.“ Wenn man sich 
auf die Geschäftsergebnisse konzentriert, kann Sicherheit als 
Wegbereiter und nicht als Hindernis betrachtet werden.
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In einem ersten Schritt müssen die zu schützenden DAAS-Elemente 
(Daten, Anlagen, Anwendungen und Services) identifiziert und mit 
Prioritäten versehen werden. Diese DAAS-Elemente sind für das 
Unternehmen von entscheidender Bedeutung, und sie sind jeweils 
nach Prioritäten geordnet. Diese gelten dann als Schutzflächen, 
z. B. Industriesteuerungssysteme, IT-Netzwerke, Datenbanken mit 
Kundeninformationen, Daten zu geistigem Eigentum usw. 

• Daten: Klassifizieren Sie die Daten danach, wie wichtig sie für 
Ihr Unternehmen sind, wie wertvoll sie für Hacker sein könnten 
und ob sie Vorschriften unterliegen. Das Dokumentieren eines 
Data-Governance-Plans – allgemein und vor allem innerhalb 
einer Schutzfläche – bedeutet, dass die Organisation Daten mit 
wirksamen Sicherheitskontrollen identifizieren, klassifizieren, 
übertragen, aufbewahren und entsorgen kann.

• Anwendungen: Erkennen Sie, welche Anwendungen sensible 
Daten oder urheberrechtlich geschützten Code verwenden, 
der für einen Bedrohungsakteur von Wert sein könnte. Der 
Entwurf muss von innen nach außen gestaltet werden. Stellen 
Sie dar, wie die Systeme funktionieren sollen und wie die 
verschiedenen Komponenten des DAAS-Elements mit anderen 
Ressourcen im Netzwerk interagieren. Für die Entwicklung von 
Richtlinien zur Sicherung der Daten innerhalb und zwischen 
Anwendungen ist es hilfreich, wenn klar ist, wie sich der 
Datenverkehr im Netzwerk bewegt, und zwar insbesondere im 
Hinblick auf die Daten in der Schutzfläche. 

• Anlagen: Führen Sie eine detaillierte Bestandsaufnahme 
sämtlicher Geräte durch – Laptops, Mobiltelefone, 
Produktionsanlagen, SPS, IoT-Geräte wie Prozesssensoren und 
andere mit dem Netzwerk verbundene Ressourcen –, damit Sie 
wissen, was in Ihre Schutzfläche aufgenommen werden muss. 

• Services: Identifizieren Sie alle geschäftskritischen 
Netzwerkservices, die geschützt werden müssen, wie z. B. 
Active Directory, DHCP und E-Mail. Servicekonten sollten im 
Allgemeinen bekannte Verhaltensweisen und eingeschränkte 
Berechtigungen für Verbindungen aufweisen. Sie sollten 
niemals direkt versuchen, auf einen Domänencontroller 
oder ein Authentifizierungssystem zuzugreifen, und alle 
Verhaltensanomalien müssen schnell identifiziert und 
unmittelbar nach dem Auftreten eskaliert werden.

Durch die Fokussierung der Cybersicherheitsmaßnahmen auf jede 
einzelne Schutzfläche, deren Priorität sich nach ihrer Bedeutung für 
das Unternehmen richtet, können verteidigungsfähige Perimeter 
geschaffen werden, die wesentlich kleiner und überschaubarer 
sind als die übliche Angriffsfläche eines Unternehmens, die als das 
gesamte Internet betrachtet werden könnte.

In jeder Organisation werden Ihnen mehrere Projekte zur 
digitalen Transformation und die zugehörigen Schutzflächen 
begegnen. Mit einer anfänglich kleineren, aber strategischen, 
wirkungsvollen und messbaren Transformationsinitiative kann die 
Organisation Erfahrungen mit der Implementierung von Zero Trust-
Cybersicherheit sammeln und die Grundlage für den Erfolg 
zukünftiger Projekte schaffen.

Abbilden von Transaktionsabläufen. Der Bestand in 
Industrieumgebungen ist in der Regel hinsichtlich der 
Netzwerkressourcen nur unzureichend erfasst, wodurch nicht klar 
ist, was in der Umgebung vernetzt sein sollte – und was tatsächlich 
vernetzt ist. Diese Systeme sind oft natürlich gewachsen, was zu 
häufigen Wissenslücken bei der Entwicklung oder dazu führt, dass 
vermeintlich sichere Geräte ungeschützte Internetzugangspunkte 
zu Netzwerken aufweisen.

Für die richtige Gestaltung eines Netzwerks muss es von innen 
nach außen entworfen werden. Das Verständnis dafür, wie die 
Systeme funktionieren sollen und wie die verschiedenen DAAS-
Komponenten mit anderen Ressourcen im Netzwerk interagieren, 
ist von entscheidender Bedeutung. Durch die Abbildung von 
Datenverkehrsflüssen und Abhängigkeiten, die Dokumentation der 
Interaktion zwischen bestimmten Ressourcen und die Einbeziehung 
dieser Wechselbeziehungen in Sicherheitsrichtlinien und 
-kontrollen können Sie die Art und den Umfang des erforderlichen 
Schutzes bestimmen.

Die Abbildung von Transaktionsflüssen und DAAS-Abhängigkeiten, 
insbesondere im Hinblick auf Überschneidungen mit Ihren 
Schutzflächen, ermöglicht bessere Schutzmaßnahmen, ohne 
dass damit verbundene Anwendungen, Services oder Workflows 
versehentlich unterbrochen werden. Außerdem wird so ein 
besseres Verständnis ermöglicht und es können die erforderlichen 
Informationen für fundiertere Entscheidungen im nächsten Schritt 
bereitgestellt werden.

Entwicklung der Architektur. Mit der Definition der Schutzfläche 
und der Abbildung der Abläufe ergibt sich in der Regel die 
erforderliche Zero Trust-Architektur. 

Bewährte Zero Trust-Verfahren setzen voraus, dass die 
Sicherheitskontrollen so nah wie möglich an den zu schützenden 
DAAS-Elementen vorgenommen werden. Abgesehen davon 
gibt es für die Zero Trust-Architektur keine universelle Vorlage. 
Stattdessen werden mehrere Arten von Cybersicherheits-Tools und 
-Richtlinien eingesetzt, die für jede Schutzfläche spezifisch sind, 
um die angestrebten Ziele zu erreichen. Organisationen müssen 
eine Vielzahl von Funktionen einsetzen und integrieren, die das 
Identitäts- und Zugriffsmanagement, die Zugriffssteuerung, die 
Netzwerksegmentierung, die Mikroperimeter und vieles mehr 
entsprechend den Anforderungen des DAAS-Elements in jeder 
Schutzfläche verbessern.

Bei der Gestaltung eines Zero Trust-Netzwerks sollte 
daher berücksichtigt werden, wie Transaktionen durch ein 
Netzwerk fließen – und zwar zu und von DAAS-Elementen der 
Schutzfläche – und wie Benutzer und Anwendungen auf geschützte 
Oberflächendaten zugreifen. Wenn ein optimierter Ablauf 
definiert ist, kann entschieden werden, wo Segmentierung und 
Mikroperimeter sinnvoll sind, wobei physische und/oder virtuelle 
Instrumente zum Einsatz kommen. 

Durchsetzung von Richtlinien. In diesem vierten Schritt werden 
basierend auf dem erwarteten Verhalten der Daten und der Benutzer 
oder Anwendungen, die mit diesen Daten interagieren, Richtlinien 
für das Segmentierungs-Gateway festgelegt. 
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Sobald das Entwicklerteam den optimalen Datenverkehrsfluss 
bestimmt hat, muss im nächsten Schritt festgelegt werden, wie 
die Zugriffssteuerungs- und Prüfrichtlinien am Segmentierungs-
Gateway durchgesetzt werden sollen. Die Richtlinie sollte mit 
einem allgemein gehaltenen Ansatz beginnen und in dem Maße 
detaillierter werden, in dem die Benutzeranforderungen und die 
geschäftlichen Voraussetzungen besser verstanden werden, die 
digitale Transformation voranschreitet und sich die geschäftlichen 
Erkenntnisse entwickeln. 

Ein zentrales Prinzip von Zero Trust ist die Einschränkung 
des Zugriffs auf eine bedarfsorientierte Basis – das Prinzip 
der geringsten Berechtigung – und die strikte Durchsetzung 
dieser Zugriffssteuerung. Zur Definition dieser Regeln muss 
das Entwicklungsteam genau wissen, welche Benutzer auf 
welche Daten zugreifen können, und es muss außerdem über 
Kontextinformationen verfügen.

Es reicht nicht mehr aus, die Quell- und Zieladresse, den Port und 
das Protokoll zu kennen. Sicherheitsteams müssen sowohl die 
bestätigte Benutzeridentität als auch die Anwendung verstehen, 
die oft als Proxy für den Datentyp im modernen Segmentierungs-
Gateway dient.

Damit eine Ressource mit einer anderen kommunizieren kann, 
muss eine bestimmte Regel diesen Datenverkehr zulassen. Die 
Entwicklung dieser Regel erfordert die Beantwortung der folgenden 
Fragen:

• Wer sollte Zugriff haben? Dadurch wird die „bestätigte Identität“ 
definiert.

• Welche Anwendung für welche Ressource? Welche Anwendung 
wird von der bestätigten Identität für den Zugriff auf eine 
Ressource innerhalb der Schutzfläche verwendet?

• Wann sollte der Benutzer Zugriff haben? Wann wird versucht, 
auf die Ressource zuzugreifen?

• Von wo sollte der Zugriff möglich sein? Wie lautet das Ziel des 
Datenpakets?

• Welchen Zweck hat diese Maßnahme? Warum versucht 
dieses Paket, auf diese Ressource innerhalb der Schutzfläche 
zuzugreifen? Dies bezieht sich auf die Datenklassifizierung, 
bei der Metadaten, die automatisch von Datenklassifizierungs-
Tools aufgenommen werden, dazu beitragen, dass Ihre 
Richtlinie detaillierter wird.

• Wie sollte sie geschützt werden? Um diese zu schützen, 
müssen Sie verstehen, wie die bestätigte Identität eines Pakets 
über eine bestimmte Anwendung auf die Schutzfläche zugreift.

Kontinuierliche Überwachung und Instandhaltung. Dies ist der 
fünfte Schritt bei der Umsetzung des Zero Trust-Ansatzes. 

Bei diesem iterativen Verfahren werden kontinuierlich alle 
internen und externen Protokolle auf Ebene 7 überprüft, wobei 
der Schwerpunkt auf den operativen Aspekten von Zero Trust 
liegt. Durch das Senden möglichst vieler Telemetriedaten über 
die Umgebung werden neue Erkenntnisse darüber gewonnen, 
wie Sicherheit und Effizienz im Laufe der Zeit verbessert werden 

können, und es werden nützliche Erkenntnisse für die Umgestaltung 
neuer Bereiche gewonnen. 

Technologieumgebungen sind zahllosen Bedrohungen ausgesetzt. 
Unternehmen müssen eine kontinuierliche Überwachungsfunktion 
aufrechterhalten, damit sie in jedem Fall wissen, was in ihren 
Umgebungen vor sich geht. Je häufiger ein Netzwerk angegriffen 
wird, desto stabiler wird es, weil die Richtlinien sicherer werden 
und die Architektur immer wieder optimiert wird, um die Sicherheit 
weiter zu verbessern.

Normen zur industriellen Sicherheit 

Die OT-Industrie orientiert sich an vier primären 
Sicherheitsstandards.

• IEC 62443 – IT-Sicherheit für industrielle 
Automatisierungssysteme

• US-Heimatschutzministerium/Industrial Control Systems Cyber 
Emergency Response Team (ICS-CERT)

• Sonderpublikation 800-82 des National Institute of Standards 
and Technology (NIST)

• US-Heimatschutzministerium/Idaho National Lab

Jede dieser Normen basiert auf einer Defense-in-Depth-
Sicherheitsarchitektur, die an sich schon Schwachstellen aufweist. 
Darüber hinaus handelt es sich bei diesen Normen nicht um eine 
Strategie, sondern eher um eine Taktik zur Behebung bestimmter 
Schwachstellen durch eine Steuerungs- oder Produktlösung auf 
der Grundlage des Konzepts einer industriellen Demilitarized Zone 
(IDMZ) – einer Grenze, eines Puffers oder einer Luftstrecke („Air 
Gap“) innerhalb einer Fertigungs- oder Verarbeitungseinrichtung 
zwischen den Geschäftssystemen des Unternehmens und 
den Industriesteuerungssystemen mit unterschiedlichen 
Sicherheitsanforderungen, die sich grundsätzlich nicht vertrauen. 

Die digitale Transformation verändert den Vertrauensfaktor 
bei beiden Systemen. Vertrauen muss heute aufmerksam, 
kontextbezogen und anpassungsfähig sein, wenn das 
Zusammenspiel der neuen Geschäftsmodelle, die durch die 
digitale Transformation entwickelt wurden, erfolgreich sein und die 
erwarteten positiven Ergebnisse liefern soll.

Rockwell Automation orientiert sich an der Sicherheitsnorm IEC 
62443 IT-Sicherheit für industrielle Automatisierungssysteme sowie 
am Zero Trust-Ansatz. Die Zero Trust-Entwicklungsprinzipien lassen 
sich gut mit den Anforderungen von IEC 62443 vereinbaren, was die 
Einhaltung der Vorschriften vereinfacht und gleichzeitig den Schutz 
vor einer sich ständig weiterentwickelnden Bedrohungsumgebung 
erhöht.
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Zusammenfassung
Sichere digitale Transformation in der OT kann Zero Trust 
als wichtigen Ausgangspunkt nutzen, um sicherzustellen, 
dass Projekte zur Transformation mit einem angemessenen 
Cybersicherheitsschutz durchgeführt werden. 

Sowohl Zero Trust als auch die sichere digitale Transformation 
sind Maßnahmen, die schrittweise umgesetzt werden sollten. Da 
die digitale Transformation den Vertrauensfaktor zwischen den 
industriellen Steuerungssystemen und den Unternehmenssystemen 
verändert, sollte ein Plan für eine sichere digitale Transformation 
mithilfe von ergänzenden Strategien zur Effizienz- und 
Produktivitätssteigerung ausgeführt werden, die vollständige 
Transparenz und die Durchsetzung der Cybersicherheit an jedem 
Verbindungspunkt des Netzwerks gewährleisten. 

Die Planung eines anfänglichen Projekts zur sicheren digitalen 
Transformation sowie die Identifizierung, die Priorisierung 
und der Schutz der DAAS-Elemente innerhalb der einzelnen 
Schutzflächen des Projekts helfen der Organisation dabei, 
frühzeitig von ihren Maßnahmen zu profitieren und ein Muster 
von Cybersicherheitsvorkehrungen zum Schutz der Organisation 
während der Transformation festzulegen. 

Wir halten die Fäden in der Hand
Rockwell Automation verfügt über langjährige Erfahrung auf 
dem Gebiet der sicheren digitalen Transformation in komplexen 
 OT-Umgebungen. Nutzen Sie unser Fachwissen, um die Projekte 
Ihrer Organisation zu entwerfen, zu implementieren und zu über-
wachen, damit Sie von der Planung bis zur Produktion über  
den richtigen Cybersicherheitsschutz verfügen. 

Werden Sie aktiv 
Erfahren Sie mehr über die sichere digitale Transformation.

Erfahren Sie mehr über Zero Trust in der OT-Cybersicherheit.

Sprechen Sie mit einem Experten wie Sie am besten vorgehen.

https://www.rockwellautomation.com/en-us/capabilities/industrial-cybersecurity/ot-practices/secure-digital-transformation.html
https://www.rockwellautomation.com/en-us/capabilities/industrial-cybersecurity/ot-practices/zero-trust-architecture.html
https://www.rockwellautomation.com/en-us/company/about-us/contact-us.html
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