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Adaptador EtherNet/IP para PointMax

Informacoes importantes para o usuario

Leia este documento e os documentos listados na segao de recursos adicionais sobre a instalacao, configuracao e operagao deste
equipamento antes de instalar, configurar, operar ou realizar a manutengao deste produto. Os usuarios sao obrigados a se familiarizar com
as instrucdes de instalacao e fiagao, além das exigéncias de todos os cddigos, leis e normas aplicaveis.

Atividades incluindo instalagao, ajustes, colocacao em servigo, utilizagao, montagem, desmontagem e manutengao devem ser efetuadas
por pessoas com formagao adequada, de acordo com o codigo de pratica aplicavel.

Se este equipamento for usado de maneira nao especificada pelo fabricante, a protecao fornecida pelo equipamento podera ser
prejudicada.

Em nenhum caso a Rockwell Automation, Inc. sera responsavel por danos indiretos ou resultantes do uso ou da aplicagao deste
equipamento.

Os exemplos e diagramas apresentados neste manual sao apenas para fins ilustrativos. Devido as muitas variaveis e requisitos associados
a qualquer instalacao especifica, a Rockwell Automation, Inc. nao pode assumir responsabilidade pelo uso efetivo com base nos exemplos e
diagramas.

A Rockwell Automation, Inc. nao assume responsabilidade de patente quanto ao uso de informagaes, circuitos, equipamentos ou softwares
descritos neste manual.

E proibida a reprodugdo, parcial ou total, deste manual sem a permissdo por escrito da Rockwell Automation, Inc.

Ao longo deste manual, quando necessario, usamos observagoes para alertar sobre as consideragoes de seguranca.

ADVERTENCIA: |dentifica as informagdes sobre praticas ou circunstancias que possam causar explosdo numa area classificada, resultando em
ferimentos pessoais ou morte, prejuizos a propriedades ou perdas econdmicas.

ATENGAO: Identifica as informagdes sobre praticas ou circunstancias que podem causar ferimentos pessoais ou morte, prejuizos a propriedade ou
perdas ecandmicas. 0 simbolo de atengao ajuda vocé a identificar e evitar um perigo e reconhecer as consequéncias.

IMPORTANTE: |dentifica informacGes importantes para a correta aplicagao e entendimento do produto.

Essas etiquetas também podem estar sobre ou dentro do equipamento para fornecer precaugoes especificas.

PERIGO DE CHOQUE: As etiquetas podem estar sobre ou dentro do equipamento, por exemplo, um inversor de frequéncia ou motor) para alertar as
pessoas da presenca de tensao perigosa.

PERIGO DE QUEIMADURA: As etiquetas podem estar sobre ou dentro do equipamento (por exemplo, um inversor ou motor) para alertar as pessoas que as
superficies podem atingir temperaturas perigosas.

PERIGO DE ARCO ELETRICO: As etiquetas podem estar no equipamento ou dentro dele, por exemplo, em um centro de controle de motores, para alertar
as pessoas quanto a arco elétrico potencial. Arcos elétricos causam ferimentos graves ou morte. Utilize equipamentos de protecao individual (EPI)
adequados. Siga TODOS os requisitos regulatdrios quanto a praticas de trabalho seqguro e em relacao aos equipamentos de protegdo individual (EPI).

0 icone a sequir pode aparecer no texto deste documento.

|dentifica informagdes que sao Uteis e podem ajudar a facilitar a execugao ou a compreensao de um processo.

A Rockwell Automation reconhece que alguns dos termos que sao usados atualmente em nosso setor e nesta publicagao nao estao
alinhados com 0 movimento em dire¢ao a uma linguagem inclusiva em tecnologia. Estamos colaborando proativamente com os colegas
do setor para encontrar alternativas a tais termos e fazer alteragoes em nossos produtos e conteudo. Pedimos desculpas pelo uso de tais
termos em nosso contetdo enquanto implementamos essas alteragoes.
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Adaptador EtherNet/IP para PointMax

Prefacio

Sobre esta publicacao

Este manual descreve como usar os adaptadores EtherNet/IP™ PointMax™ nos sistemas de controle Logix 5000°. Use este manual junto
com o Manual do usuario de dispositivos de rede EtherNet/IP, publicagao ENET-UMOQE.

Verifique se vocé esta familiarizado com o sequinte:

»  Uso de um controlador em um sistema de controle Logix 5000

* Uso de uma rede EtherNet/IP
* Ambiente do aplicativo Studio 5000 Logix Designer®

Recursos adicionais

Estes documentos contém informagoes adicionais sobre os produtos relacionados da Rockwell Automation. Vocé pode visualizar ou fazer o

download das publicagdes em rok.auto/literature.

Tabela 1. Recursos adicionais

Recursos

Descricao

Dados técnicos das especificagdes do Sistema PointMax 1/0, publicagao
5034-TD001

Fornece especificagoes do sistema PointMax I/0.

Instrugdes de instalacao do Sistema PointMax I/0, publicagao 5034-INOQ1

Fornece instrugdes sobre a instalagao de um sistema PointMax I/0 completo.

Manual do usuério do Adaptador EtherNet/IP PointMax, publicagao 5034-UM001

Fornece informagdes sobre como configurar e operar adaptadores EtherNet/IP
para PointMax.

Manual do usuério dos mddulos de E/S digital PaintMax, publicagao 5034-UM002

Fornece informagdes sobre como configurar e operar os modulos de E/S digital
PointMax.

Manual do usuario dos mddulos de E/S analdgica PointMax, publicagao
5034-UM003

Fornece informagdes sobre como configurar e operar os madulos de E/S analdgica
do PointMax.

Manual do usuario do Madulo Mestre 10-Link PointMax, publicagao 5034-UM004

Fornece informagdes sobre como configurar e operar o madulo mestre [0-Link
PointMax.

Manual do usuario do Madulo Serial PointMax, publicagao 5034-UM005

Fornece informagoes sobre como configurar e operar 0 madulo serial PointMax.

EtherNet/IP Network Devices User Manual, publicagao ENET-UMO06

Descreve como configurar e usar os dispositivos EtherNet/IP para se comunicar
com a rede EtherNet/IP.

Ethernet Reference Manual, publicagao ENET-RM002

Descreve conceitos basicos de Ethernet, componentes de infraestrutura e
recursos de infraestrutura.

System Security Design Guidelines Reference Manual, publicagao SECURE-RMO0T

Fornece orientagao sobre como conduzir avaliagdes de seguranga, implementar
produtos da Rockwell Automation® em um sistema sequro, consolidar o sistema de
controle, gerenciar o acesso do usuario e descartar os equipamentos.

Orientagdes de seqguranca para a aplicacao, instalagao e manutengao de controle
de estado sélido, publicacao SGI-1.1

Criado para harmonizagao com a publicagao dos Padrdes NEMA n? ICS 1.1-1987 e
fornece orientagdes gerais para a aplicagao, instalagao e manutencao de controle
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Tabela 1. Recursos adicionais (continuagao)

Recursos

Descricao

de estado solido na forma de dispositivos individuais ou conjuntos de pacotes
incorporando componentes de estado sélido.

Industrial Automation Wiring and Grounding Guidelines, publicagao 1770-4.1

Fornece as orientacoes gerais para a instalagao de um sistema industrial da
Rockwell Automation.

Site de ferramentas de selegao e configuragao de produtos, rok.auto/systemtools

Ajuda a configurar cddigos de catélogos validos e completos e cria cotagdes
completas com base em informagdes detalhadas do produto.

Site de certificagdes de produto, rok.auto/certifications

Fornece declaragtes de conformidade, certificados e outros detalhes de
certificacao.

Download de firmware, Add-on Profile, EDS e outros arquives

Vocé pode fazer o download do firmware e dos arquivos associados (como AQP, EDS e DTM) e acessar as notas de versao do produto na
Central de Download e Compatibilidade de Produtos em rok.auto/pcdc.

Terminologia

Esta tabela define os termos usados nesta publicagao.

Tabela 2. Terminologia

Acrdnimo Termo completo Definicao
(BOOTP) Protocolo Bootstrap Um protocolo de rede do computador usado para atribuir automaticamente um enderego IP aos
dispositivos de rede a partir de um servidor de configuragao.
BP Backplane energizado Energia que é gerada a partir da energia do mddulo pelo adaptador e pela energia de expansao e
fornecida ao sistema de E/S por meio do backplane.
CIp™ Protocolo industrial comum Um protocolo de comunicagao industrial usado por sistemas de automagao com base em Logix 5000®
em redes de comunicagao Ethernet/IP™, ControlNet® e DeviceNet®.
CIP Sync™ Sincronizagao do protocolo comum 0 CIP Sync proporciona maior coordenagao de controle necessaria para as aplicages de controle em
industrial que a sincronizacao de tempo absoluta é vital para alcancar a sincronizagao de tempo real entre 0s
dispositivos inteligentes distribuidos e os sistemas.
DHCP Protocolo de configuragao dindmica de | Um protocolo de rede usado para automatizar o processo de atribuigao de enderegos IP e outros
host parametros de configuracdo de rede a dispositivos em uma rede.
DLR anel de nivel de dispositivo Uma tecnologia de rede que aproveita a funcionalidade da chave incorporada em dispositivos de
automagao.
MB Base de montagem Um dispositivo que fornece dados e conexdes de alimentagao do backplane para 0 médulo instalado.
MP Energia do modulo Alimentacao fornecida ao adaptador e alimentagao de expansao.

Rockwell Automation, Inc.
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Tabela 2. Terminologia (continuacao)

Acrdnimo Termo completo Definicao
0DVA Associacdo de fornecedores Open Uma associacao sem fins lucrativos de fornecedores estabelecidos para a promogao de redes CIP.
DeviceNet
PRP Protacolo de redundancia paralela Uma especificagao EtherNet/IP usada para criar redundancia de rede permitindo que dispositivos
habilitados para PRP enviem frames Ethernet duplicados por meio de duas redes locais (LANs)
independentes.
RIUP Remocao e insergao sob alimentagao Um recurso que permite que o dispositivo seja conectado e desconectado do sistema sem ter que

remover a alimentacgao do sistema.

RPI intervalo do pacote requisitado Intervalo de tempo (geralmente em milissegundos) em que os usuarios estao solicitando que seus dados
sejam trocados

RTB Bornes removiveis Um componente usado para conectar dispositivos de campo.
SA Atuador do sensor Um termo usado para descrever dispositivos no lado do campo.
SELV Tensao extrabaixa de sequranca Um sistema elétrico em que o nivel de tensao é considerado seguro em condigdes normais ou de falha,

conforme definido nas normas EN e IEC.

XT Ambiente desfavoravel Esses madulos tém consideragdes adicionais sobre protecao contra ambientes agressivos e projeto que
adicionam um maior grau de protecao quando expostos a ambientes corrosivos e desfavoraveis.
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Capitulo 1

Caracteristicas gerais do adaptador
EtherNet/IP para PointMax

0 PointMax 1/0 em um sistema de controle Logix 5000

Os controladores Logix 5000 usam madulos de E/S padrao e de seguranga PointMax para
controlar dispositivos em um sistema de controle. Os controladores acessam os modulos
através de uma rede EtherNet/IP. 0s modulos PointMax I/0 utilizam bases de montagem (MB) e
blocos de terminais removiveis (RTB) para conectar a fiagao do lado de campo.

0s madulos de E/S usam o modelo de comunicacao de rede do produtor/consumidor. Esta
comunicagao é um intercdmbio de dados inteligente entre os mddulos e outros dispositivos do
sistema em que cada mddulo produz dados sem que primeiro seja consultado.

Use os madulos PointMax /0 como médulos de E/S remotos que sao acessiveis por meio de
uma rede EtherNet/IP. Os modulos sao instalados a direita de um adaptador EtherNet/IP para
PointMax (quando montados em uma orientacao horizontal vertical).

Os controladores Logix 5000 podem trocar os dados com os modulos por meio de uma rede
EtherNet/IP. A figura abaixo mostra um controlador de sequranca Compact GuardLogix® 5380
com um adaptador EtherNet/IP para PointMax e madulos de E/S padrao e de seguranga.
Controladores de sequranga sao compativeis com mddulos PointMax |/0 padrao e de seguranga.

Figura 1. Modulos de E/S padrao e de seguranca PointMax em um sistema de controle Logix
5000

Bl (i

=
Rede EtherNet/IP

Adaptador EtherNet/IP para PointMax
(5034-AENTR)

Controlador de seguranga Médulos de E/S padrao PointMax Médulos de E/S de seguranga PointMax

compacto GuardLogix 5380
(5069-L3100ERMS2)

Compatibilidade do controlador e do software

Os requisitos de compatibilidade do controlador e do software de programacgao se aplicam
guando vocé usa mddulos PointMax 1/0 digitais. O tipo de mddulo e sua utilizacao afetam os
requisitos aplicaveis.

Vocé deve utilizar a aplicagao Studio 5000 Logix Designer versao 36 ou posterior. Para obter
mais informagoes, consulte a Central de Download e Compatibilidade de Produtos em rok.auto/

pede

Atualizagoes de firmware do adaptador

Rockwell Automation, Inc.

Os adaptadores EtherNet/IP sao fabricados com o firmware instalado. Se forem disponibilizadas
revisoes do firmware no futuro, sera possivel atualizar o firmware.

As informacoes de firmware para adaptadores estao disponiveis na Central de Download e
Compatibilidade de Produtos (PCDC) da Rockwell Automation. A PCDC esta disponivel em:
rok.auto/pcdc. Na Central de Download e Compatibilidade de Produtos, vocé pode usar o cddigo
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de catalogo do adaptador para verificar atualizaces do firmware. Se o codigo de catalogo nao
estiver disponivel, nao existirao atualizagdes.

IMPORTANTE: Baixe o firmware e acesse as notas da versao do produto somente da Central de Download e
Compatibilidade de Produtos da Rockwell Automation. Nao baixe firmware de outros sites que nao sejam da
Rockwell Automation.

Verifique se a versao do firmware do adaptador que vocé usa esta correta antes de realizar o
comissionamento do sistema. Para obter mais informacoes sobre como atualizar o firmware do
madulo, consulte o Guia de inicio rapido do ControlFLASH Plus, publicagao CFP-0S001.

Quando a atualizagao do firmware esta em andamento, nao € possivel realizar as sequintes
operagoes:

+ Progresso da atualizagao do firmware

 Solicitagao de conexao do madulo

 Solicitagao de reinicializagao do adaptador

ADVERTENCIA: Ao atualizar o adaptador EtherNet/IP para PointMax, os madulos de E/S em seu
rack podem ser reinicializados e nao podem manter seu modo de programa ou estados de inibigao.
Verifique se todos os equipamentos controlados pelos modulos desse rack estao em um estado
parado e se todas as fungdes criticas de seguranca nao foram afetadas.

Acesso seguro ao sistema
Para proteger o acesso ao dispositivo somente para usuarios autorizados, considere estas
opgoes:
» Use senhas para ajudar a proteger a origem e a execugdo do programa de controle.

* Remova a chave do controlador.
» Implemente barreiras fisicas como gabinetes com trancas

Para proteger o acesso ao sistema, considere estas opgoes:
+ Siga as praticas recomendadas do setor para proteger seus computadores pessoais
e servidores, incluindo solugoes antivirus/antimalware e de lista de permisses de
aplicativos.

As recomendagoes sao publicadas no centro de suporte técnico Rockwell Automation na
Nota Técnica do Knowledgebase Rockwell Automation Customer Hardening Guidelines.

» Desenvolva e implemente politicas e procedimentos de backup e de recuperacao de
desastres. Teste os backups reqularmente.

» Minimize a exposicao da rede para todos os dispositivos e sistemas do sistema de
controle e confirme que nao possam ser acessados a partir da Internet.

 Posicione as redes e dispositivos do sistema de controle em firewalls e isole-o0s da rede
de negacios.

 Inscreva-se na Nota técnica do Knowledgebase Security Advisory Index, para que vocé
tenha acesso as informagoes sobre questoes de sequrancga que afetam os produtos
Rockwell Automation.
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Siga as praticas de rede recomendadas para produtos com interfaces de rede, como portas de
comunicagao ou servidores Web. Essas praticas ajudam a minimizar o risco ou a exposi¢ao por
atividades ou usudrios nao autorizados. Para obter mais informagées, consulte:
« Converged Plantwide Ethernet (CPwE) Design and Implementation Guide, publicagao
ENET-TDOO1

+ EtherNet/IP Network Devices User Manual, publicagao ENET-UM00G
» Configure System Security Features User Manual, publicagao SECURE-UMOO1

Recursos do adaptador PointMax

Codificacao eletrdnica

Rockwell Automation, Inc.

Um adaptador PointMax desempenha as sequintes fungoes:

 Facilita a transferéncia de dados de alta velocidade entre alguns controladores Logix
5000 e mddulos de E/S remota

 Fornece energia no lado do sistema e no lado do campo para os mddulos PointMax I/0

» Compativel com multiplas topologias de rede EtherNet/IP

»  Compativel com rede PRP

»  Opera como um supervisor DLR

» Compativel com monitoragao de status da rede PRP/DLR

»  Compativel com Time Sync

» Compativel com modos de protecao implicito e explicito

»  Compativel com servidor Web seguro

 Fornece recursos de habilitacao e desabilitacao de servidor Web e SNMP

+ Compativel com diagndstico de base de montagem

» Compativel com o relatdrio de status do rack XT

« E compativel com controladores de alta disponibilidade

A codificacao eletrénica reduz a possibilidade de que vocé use o dispositivo incorreto em um
sistema de controle. Ele compara o dispositivo definido em seu projeto para o dispositivo
instalado. Se a codificacao falhar, ocorre uma falha. Esses atributos sao comparados.

Atributo Descricao

Fornecedor 0 fabricante do dispositivo

Tipo de dispositivo 0 tipo geral do produto, por exemplo, um mddulo de E/S

Cadigo do produto 0 tipo especifico do produto. 0 codigo do produto é mapeado para um cddigo de
catélogo

Revisao principal Um numero que representa as capacidades funcionais de um dispositivo

Revisao secundaria Um numero que representa mudancas de comportamento no dispositivo
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Tabela 3. Opgoes de codificacao eletranica

Opcao de codificagao

Descricao

Médulo compativel

Permite que o dispositivo instalado aceite a chave do dispositivo que & definido
no projeto quando o dispositivo instalado pode emular o dispositivo definido. Com
0 mddulo compativel, vocé pode geralmente substituir um dispositivo por outro
dispositivo que tenha as sequintes caracteristicas:

 Codigo de catélogo idéntico ou compativel

* Revisao principal igual ou superior

 Revisdo secundéria da seguinte forma:
- Searevisdo principal é igual, a revisao secundaria deve ser a mesma ou
superior.

- Searevisdo principal for maior, a revisdo secundaria pode ser qualquer
numero.

»  Voceé pode usar uma versao XT do mddulo no lugar de um médulo nao XT ou uma
versdo nao XT do médulo no lugar de um mddulo XT.

Desabilite a codificagao

Indica que os atributos de codificagao ndo estao sendo considerados ao tentar
comunicar-se com um dispositivo. Com a opcao Desabilitar codificacao, a
comunicagao pode ser feita com outro tipo de dispositivo que nao seja o especificado
no projeto.

ATENGAO: Tome cuidado ao usar Disable Keying; se usada
incorretamente, esta opgao pode causar ferimentos pessoais ou
morte, prejuizos a propriedades, ou perda financeira.

Recomendamos enfaticamente que vocé nao use a opgao Desabilitar
codificagao.
Ao usar a opgao Desabilitar codificagao, vocé precisara assumir total

responsabilidade por entender se 0 mddulo que esta sendo usado
pode satisfazer as especificagdes funcionais da aplicagao.

Correspondéncia exata

Indica que todos os atributos de codificagao devem combinar para estabelecer
comunicagao. Se qualquer atributo nao corresponder precisamente, a comunicagao
com o dispositivo nao acorre.

Quando um madulo XT é configurado em um projeto da aplicagao Studio 5000 Logix
Designer, apenas o mddulo XT instalado em uma base XT MB é considerado como
correspondéncia exata. Quando um médulo nao-XT é configurado, apenas o madulo
nao XT (com qualquer base - MB) é considerado como correspondéncia exata.

Com cuidado, considere as consequéncias de cada opc¢ao de codificacao quando selecionar

uma.

IMPORTANTE: A alteracao on-line de parametros de codificagao eletrdnica interrompe conexdes com o dispositivo
e todos os dispositivos que estao conectados por meio dele. Conexdes de outros controladores também podem ser

interrompidas.

Se uma conexao de E/S para um dispositivo for interrompida, o resultado pode ser uma perda de dados.
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Para obter informacoes mais detalhadas sobre a codificagao eletronica, consulte a Técnica de
aplicacao de codificacao eletronica em sistemas de controle Logix 5000, publicagao LOGIX-
ATO001 (Electronic Keying in Logix 5000 Control Systems Application Technique).

Modo de protecao

Modo de protecao é um estado em que o dispositivo esta operacional, mas implementou
defesas contra alteragoes que possam interromper seu funcionamento.

Modo de prote¢ao implicito

0 modo de protegao implicito ajuda a prevenir alteragoes de configuracao que podem afetar o
comportamento do sistema e causar alteragées indesejadas e nao previstas. Essa melhoria da
seguranca é acionada automaticamente assim que ocorre uma das sequintes situagoes:

* (Quando o adaptador tem uma conexao de status aberta

*  Quando um maddulo de E/S no rack tem uma conexao de E/S aberta
No modo de protecao, o dispositivo desativa 0s servigos que podem interromper a operagao do
dispositivo. Por exemplo, algumas operagoes de configuragao ou atualizagées de firmware sao
desabilitadas para nao afetar a operagao do dispositivo.

Quando o dispositivo estd no modo de protecao implicita, 0 modo impede as seguintes agées:

 Aliterar as defini¢ées de configuracao da porta Ethernet
 Alterar as configuragoes de IP do endereco de rede
 Desabilitar ou reabilitar portas Ethernet

 Atualizar o firmware do adaptador

* Reinicializar o0 adaptador

 Alterar a configuragao

* Habilitar ou desabilitar o servidor Web

* Desabilitar ou habilitar o servidor SNMP

* Atualizar as paginas de configuragao do servidor Web

Modo de protecao explicito

0 modo de protegao explicito € uma melhoria de seguranca adicional que é acionada quando
habilitada explicitamente. Essa melhoria da seguranca ocorre no nivel do mgdulo e ajuda a
prevenir mudancas de configuragao nao autorizadas que podem afetar o comportamento do
sistema e causar mudancas acidentais e nao previstas.

Quando o dispositivo estad no modo de protegao explicito, somente determinadas solicitagdes
e alteracdes de configuragao sao aceitas até que o modo de protecao explicito seja
explicitamente desabilitado.

0 dispositivo entra no modo de protecao explicito quando as chaves rotativas sdo ajustadas
para o valor 300 durante a energizacao. Para habilitar o modo de protecao explicito, faga o
sequinte:

1. Observe a posicao atual das chaves rotativas.

2. Desligue o dispositivo.

3. Defina as chaves rotativas como 900, depois energize o dispositivo.
0 dispositivo confirma o modo de protecao explicito com a sequinte sequéncia de
intermiténcia do indicador de status:

- Indicador de status do modulo = vermelho intermitente
- Todos os outros indicadores de status = desativados
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4. Desligue o dispositivo e restaure os valores anteriores das chaves rotativas.
5. Ligue o dispositivo para operagao normal com 0 modo de protegao explicito habilitado.
Para desabilitar o modo de protegao explicito, faga o sequinte:

1. Observe a posicao atual das chaves rotativas.

2. Desligue o dispositivo.

3. Defina as chaves rotativas como 000, depois energize o dispositivo.
0 dispositivo confirma a saida do modo de protecgdo explicito com a seguinte sequéncia
de intermiténcia do indicador de status:

- Indicador de status do mddulo = vermelho intermitente
- Todos os outros indicadores de status = desativados
4. Desligue o dispositivo e restaure os valores anteriores das chaves rotativas.
5. Ligue o dispositivo para a operagao normal com o modo de protegao explicito
desabilitado.

Habilitar ou desabilitar o servidor HTTPS e o servidor SNMP (servidor Web)

Vocé pode habilitar ou desabilitar o servidor HTTPS e o servidor SNMP como um recurso de
sequranga adicional. 0 servidor HTTPS e o servidor SNMP estao desabilitados por padrao.
A desabilitacao desses servidores junto com o uso do Modo de protecao explicito diminui a
possibilidade de uma violagao de sequranga.

Habilitar o servidor HTTPS na aplicacao Studio 5000 Logix Designer

Para alterar os ajustes de pardmetro nas paginas do servidor Add-on Profile, certifique-se
de que o adaptador nao esteja no Modo de protecao explicito. Para sair do modo de protecao
explicito, consulte Modo de protecao (na pagina 11).

Habilitar o servidor HTTPS no Studio 5000 Logix Designer

1. Naaplicagao Studio 5000 Logix Designer, selecione o dispositivo adaptador no painel
Controller Organizer.

2. Clique com o botao direito no adaptador e selecione Properties.
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Rockwell Automation, Inc.

b Lmd o m e e e nm—— —_  mnmn  nn o

% Ethernet
[@ 1756-LA5E Standard_Controller_ 53034 Testware
E 3032-CFGB16MI12DR CFG

H Mew Module...

=
b im Discover Modules...

# Cut Ctrl=X

[l Copy Ctrl+C

o] Paste Ctrl+V
Paste Special...
Delete Delete
Cross Reference Cirl+E
Export Module...

Include in Tracking Grou

Properties Alt+Enter

Print L

Na caixa de didlogo Modules Properties, selecione Servers.

9 Module Properties: Local0 (5034-AENTR 1.012) %

5034-AENTR, Adapter
]

Parent: Local
1P address: 192168176 Slot 0

INFORMATION
Servers

Benavie Name Port Protocol

Hypertext Transfer Protocol Secure (HTTPS) 3 e

@ Device s inImpiict Protected Mode: Intibi connections tothe devce o allow changes to server
settings.

ok Cancel  Help

Habilite o protocolo de transferéncia de hipertexto sequro (HTTPS).
Selecione Aplicar para aceitar as alteragdes. Nao é necessario desligar e ligar a
alimentacao do adaptador.

ATENGAO: A fim de reduzir a possibilidade de uma violagao de seguranga, use o modo de
protegao explicito e nao habilite o servidor HTTPS.
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Habilitar o servidor SNMP na aplicacao Studio 5000 Logix Designer

Para alterar os ajustes de parametro nas paginas do servidor Add-on Profile, certifique-se de
que o adaptador ndo esteja no Modo de protecao.

1.

14

Na aplicagao Studio 5000 Logix Designer, selecione o dispositivo adaptador no painel
Controller Organizer.

Clique com o botao direito no adaptador e selecione Propriedades.

Na caixa de dialogo Propriedades do mddulo, selecione Servidores.

Habilitar o Protocolo de gerenciamento da rede simples (SNMP)

Selecione Aplicar para aceitar as alteragdes. Nao é necessario desligar e ligar a
alimentacao do adaptador.

ATENGAO: A fim de reduzir a possibilidade de uma violagdo de sequranga, use o modo de
protecao explicito e nao habilite o servidor SNMP.

Consulte o artigo da base de conhecimento Senha SNMP e Configuracao de MIB, ID do
documento QA50173 disponivel na central de suporte técnico da Rockwell Automation
para obter mais informagdes. Para acessar o centro de suporte técnico, acesse rok.auto/

knowledgebase.
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Capitulo 2

Consumo de energia do adaptador PointMax

Alimentacao de modulos de E/S e dispositivos do lado do campo

Conectores de alimentagao

Rockwell Automation, Inc.

Os adaptadores fornecem energia para os madulos de E/S e permitem que eles transfiram
dados e executem a lggica.

» Aenergia do sistema energiza o sistema e seus modulos. A energia do lado do sistema
também é conhecida como backplane energizado.

» Aalimentagao do lado do campo alimenta os dispositivos do lado do campo que estao
conectados a alguns mddulos PointMax I/0. A alimentagao do lado do campo também é
conhecida como alimentagao SA.

 Todos os madulos PointMax /0 mantém isolamento elétrico interno entre os barramentos
de alimentacao do lado do compo e do lado do sistema.

A alimentacao do sistema comeca no adaptador EtherNet/IP e passa pelos circuitos internos
do madulo de E/S por meio dos barramentos de forca. Os barramentos de forga MOD e SA sao
isolados um do outro.

ATENGAO: A alimentagao desse equipamento e de todas as E/S conectadas deve ser fornecida por
uma fonte isolada da rede elétrica por meio de uma fonte de alimentagao SELV.
A energia do sistema, ou seja, 0 backplane energizado, comeca no adaptador EtherNet/IP

para PointMax e passa pelas bases de montagem. Ele pode ser regenerado instalando uma
alimentacao de expansao 5034-EXP ou 5034-EXPXT ap6s 16 mddulos.

A alimentagao do lado do campo, ou seja, a alimentacao SA, comega no adaptador EtherNet/IP
para PointMax e passa pelas bases de montagem. Vocé pode instalar uma base de montagem
5034-MBSA ou 5034-MBSAXT para iniciar um novo dominio de alimentagao do lado do campo.

Consumo de energia SA
» Voceé deve limitar a fonte de alimentacao SA a 10 A, no maximo, a 18 a 30 VCC.
» Vocé deve usar fontes de alimentagao listadas como tensao extrabaixa de seguranca
para alimentagao do lado do campo.

Conecte a fonte de alimentagao externa ao borne removivel (RTB) para fornecer energia MOD e
energia SA. Os adaptadores usam RTBs diferentes para conectar a alimentagao.

Os adaptadores EtherNet/IP para PointMax usam um RTB de alimentagao de 6 terminais.

Publicagdo 5034-UMOOTA-PT-P - Abril de 2025 15



Capitulo2  Consumo de energia do adaptador PointMax

Figura 2. Conexao de alimentacao do adaptador EtherNet/IP para PointMax

il

x100
PRP g 04 DLR
Legiryzl

2 1]
@ b
= 0 e
B 2

sTa 1
xq UNK

|

a o o a

6-terminal power RTB

AL
jiﬁﬂr

Para obter mais informagoes sobre como conectar a alimentagao MOD, consulte as Instrugoes
de instalagao do sistema PointMax 1/0, publicagao 5034-INOO1.

Alimentagao do médulo (MP)
A alimentagao MP é necessaria em um sistema PointMax /0.

Os adaptadores EtherNet/IP do PointMax fornecem energia a um sistema PointMax 1/0 por
meio de um adaptador RTB que é conectado a uma fonte de alimentagao externa e instalado
no adaptador. 0 borne removivel do adaptador fornece energia do madulo para o sistema.
A energia do madulo se refere a energia do lado do sistema usada para operar o sistema
PointMax I/0.
 Voceé deve limitar a fonte de alimentacao do MP a 18 a 30 VCC. A corrente nominal
deve ser de pelo menos 850 mA (limite maximo de 10 A). A capacidade de manuseio da
corrente de energizagao deve ser de pelo menos 6 A por 10 ms.
» Recomendamos uma fonte de alimentacao 1606-XLP72E para os adaptadores 5034-
AENTR e 5034-AENTRXT.
Para obter mais informagdes, consulte Switched Mode Power Supply Specifications
Technical Data, publicagao 1606-TD002.

» Vocé deve usar fontes de alimentagao listadas como tensao extrabaixa de seguranca
para alimentagao MP.

Alimentacao do atuador do sensor (SA)
A alimentacao SA é do lado do campo que esta conectada ao adaptador, a base de montagem
5034-MBSA ou ao modulo 5034-EXP. Ela energiza os dispositivos conectados aos madulos de
E/S.
 Voceé deve limitar a fonte de alimentacao SA a 10 A, no maximo, a 18 a 30 VCC.
» Recomendamos uma fonte de alimentagao 1606-XLP72E para os adaptadores 5034-
AENTR e 5034-AENTRXT.
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Para obter mais informagdes, consulte Switched Mode Power Supply Specifications
Technical Data, publicagao 1606-TD002.

» Vocé deve usar fontes de alimentagao listadas como tensao extrabaixa de seguranca
para alimentagao do lado do campo.

 Vocé deve conectar a alimentagao SA para médulos de E/S de sequranca para fornecer a
funcao de seguranca necessaria.

Backplane energizado (BP)
0 backplane energizado é gerado a partir da alimentagao do mddulo pelo adaptador e da
alimentagao de expansao. Ele energiza internamente os mddulos de E/S no sistema.
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Configurar o endereco de rede
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Conexao com a rede EtherNet/IP

Configure o endereco de rede no adaptador para que ele opere em uma rede EtherNet/IP.

Veja a sequir as condicoes do adaptador nas quais o endereco de rede é definido:
 Defina o endereco de rede pela primeira vez apds ele ser energizado no estado pronto
para usar.

IMPORTANTE: 0 adaptador é energizado no estado de configuragao padrao ao ser instalado pela primeira vez.

 Altere o endereco IP apos ele ser definido.

IMPORTANTE: Verifique se o endereco de rede do adaptador nao esta duplicado em relacao a outros dispositivos
na rede.

Requisitos

Para configurar o endereco de rede, proceda da sequinte maneira:
» 0 MACID que esta localizado abaixo do cédigo QR no adaptador
» 0endereco IP recomendado para o adaptador

Quando o adaptador estiver no estado pronto para usar, 0s sequintes fatores se aplicarao com
relagao aos enderecos de rede:

» 0Os adaptadores vém sem um endereco de rede.

» As chaves rotativas no adaptador PointMax sao definidas como 999 e DLR.

» 0 adaptador esta habilitado para DHCP, o que significa que o adaptador esta configurado
para obter um endereco de rede por meio de um servidor DHCP.
 Se nao houver um servidor DHCP, ou se o servidor DHCP nao estiver configurado para
configurar o endereco de rede, vocé deve configurar o endereco de rede manualmente.
+ 0 adaptador envia uma solicitagao para um endereco de rede através do DHCP até que
um endereco de rede seja definido usando uma das ferramentas que estao descritas
nesta secao.
» A configuracao do adaptador exige que vocé configure o endereco de rede através do
DHCP cada vez que desliga-lo e liga-lo.
» Vocé pode alterar a configuragao do adaptador para que nao precise configurar um
endereco de rede através do DHCP cada vez que desliga-lo e liga-lo.
Os adaptadores PointMax sao compativeis com os sequintes métodos para definir/alterar o
endereco de rede:

+ chaves rotativas

» Software FactoryTalk® Linx

 Software utilitario BOOTP/DHCP

» Ferramenta de comissionamento de EtherNet/IP
»  Servidor Web sequro
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IMPORTANTE: Para usar a ferramenta BOOTP/DHCP, vocé deve conhecer o enderego de hardware Ethernet (MAC ID)

do seu madulo.

A Rockwell Automation atribui a cada médulo um endereco de hardware exclusivo de 48 bits na fabrica. 0
endereco estd impresso em uma etiqueta na lateral do seu maédulo. Ele é composto por seis digitos hexadecimais
separados por dois pontos. Esse enderego é fixado pelo hardware e nao pode ser alterado.

Se vocé alterar ou substituir o modulo, devera inserir o novo endereco de hardware Ethernet do mddulo quando
configurar o novo médulo.

Configuragao do endereco de rede com as chaves rotativas

Se a rede usar 192.168.1.x, utilize as chaves rotativas no adaptador para configurar o ultimo
octeto do endereco IP da rede. Os nimeros validos variam de 001 a 254.

IMPORTANTE: As chaves rotativas apenas definem o endereco IP ao desligar e ligar a alimentagao.

ADVERTENCIA: Quando vocé muda configuragdes de chave no adaptador enquanto a energia esta
ligada, pode ocorrer um arco elétrico. Isso pode causar uma explosao em instalagées de areas
classificadas. Antes de continuar, verifique se a alimentagao foi removida ou se a area nao oferece
perigo.

Se vocé alterar as chaves rotativas quando o dispositivo estiver energizado, ocorrerd uma falha

secundaria recuperavel no dispositivo para alertar sobre uma alteragao inesperada na configuragao.

A alteracao so tera efeito apds desligar e ligar a alimentacao ou apés uma reinicializacao.

Chaves rotativas - A chave inferior representa o primeiro digito do octeto; a chave do meio

representa o segundo digito; a chave superior representa o terceiro digito.

A Tl
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H U(@U ﬁ - modo PRP/DLR
2 ) 98r— ]
@ x10 MOP

- 0O NeT| N
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Configurar o endereco de rede com o software FactoryTalk Linx

1. Use o navegador de rede do FactoryTalk Linx para navegar até o dispositivo e

selecione o icone da chave.

@ .F a & |7 v Q> Filter v
1+ DESKTOP-6COBIVD
4 [B:r FactoryTalk Linx - Desktop, DESKTOP-6COBIVD -
P B Backplane \
4 F Ethemet, AB_ETH-1
ﬁm 192.168.0.219, 1783-BMS10CGP, 1783-BMS10CGP Stratix 5700

2. Insira as configuragoes de endereco IP.

Internet Protocol Port Configuration

@® Manually configure IP setfings
O

O Obtain IP settings automatically using DHCP

ysizal Device ddrazs S

192 168 . 0 . 219 255 255 255 . 0

Stratix5700

& B, 100%

Selecionar o modo de redundancia de rede

0 adaptador EtherNet/IP para PointMax é compativel com dois tipos de redundancia de rede:
 DLR(redundancia de nivel de dispositivo)
PRP(protocolo de redundancia paralela)
Nestes modos, todas as portas Ethernet/IP do adaptador sao usadas para fornecer caminhos de
rede redundantes.
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IMPORTANTE: Certifique-se de que as duas portas Ethernet/IP estejam habilitadas e configuradas corretamente
(ajuste de parametro recomendado: a negociagao automatica esta ativada).

Para selecionar um dos modos de redundancia de rede, faga o sequinte:
1. Desligue o adaptador.

2. Uso da chave rotativa PRP/DLR para selecionar o modo de redundancia.

x100
PRP 4 0 4 DLR

o (s

179 9

- As posicoes da chave rotativa preta x100, localizadas a esquerda, configuram o
adaptador no modo PRP.
- As posicoes da chave rotativa branca x100, localizadas a direita, configuram o
adaptador no modo DLR.
3. Energize o adaptador.

Antes de selecionar um dos modos de redundéncia, verifique seus ajustes de pardmetro da rede
para determinar o modo de redundancia usado por sua rede.

IMPORTANTE: As chaves rotativas apenas definem o endereco IP ao desligar e ligar a alimentacao.

IMPORTANTE: Se alterar o adaptador para um modo de redundancia diferente de sua rede, o adaptador se
desconecta da rede.

IMPORTANTE: Nao ¢ possivel alternar o modo de redundancia de rede enquanto o adaptador estiver operando.
Ocorre uma falha menor recuperavel para avisar sobre a alteragao nao intencional do modo de redundancia da
rede.
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Apos instalar o adaptador EtherNet/IP e configurar o endereco IP, vocé deve adicionar o
adaptador a um projeto de controlador. 0 projeto deve estar online para definir os parametros
configuraveis de Velocidade e Duplex no médulo.

IMPORTANTE: Vocé deve utilizar a aplicagao Studio 5000 Logix Designer versao 36 ou posterior.

Adicionar o adaptador a um projeto

1. Verifique se o projeto esta online.
2. Clique com o botao direito na sua porta de rede e escolha Novo madulo.
4 4 1/0 Configuration
4 891756 Backplane, 1756-A10
[ (2] 1756-L84ES Safety_Controller_5034
© B NewModule... d
[
Discover Modules...
Paste Special »
Properties Alt+Enter
Print »
3. Na caixa de didlogo Tipo de madulo, realize as sequintes tarefas:
a.  Nocampo de busca, digite o cddigo de catélogo do seu adaptador.
Este exemplo usa o adaptador 5034-AENTR.
b.  Selecione seu adaptador a partir do resultado da pesquisa.
Para alguns mddulos, a caixa de dialogo Selecionar revisao principal pode ser
exibida. Se essa caixa de didlogo for exibida, escolha a revisao principal do
madulo e clique em OK
c. Selecione Criar.
Select Module Type
Catalog Module Discovery Favorites
|5DJ¢AENTH Clear Filters Hide Filters 2
Module Type Category Filers ~ Module Type Vendor Fitters A
20-Comm-ER Advanced Energy Industries, Inc
Analog Bray Intemational, Inc
CIP Motion Safety Track Section Buerkert Fuid Control Systems
Communication Dialight
Communications v Endress+Hauser v
Catalog Number Description Vendor Category
5034-AENTR 5034 Bthemet Adapter, Twisted-Pair Media, 2 Port Rockwel Autom Communication
B034-AENTRXT 5034 Ethemet Adapter, Twisted-Pair Media, 2 Port, XT Rockwel Autom Communication
2 of 867 Module Types Found Add to Favorites
[] Close on Create Close Help
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Rockwell Automation, Inc.

4. Na caixa de dialogo Defini¢ao do dispositivo, faca o sequinte:

a.
b.
C.

d.

Insira um nome para seu adaptador.

No campo Ethernet Address, insira o endereco IP.
Configure a versao adequada do firmware que esta no seu adaptador. Use os
menus suspensos a esquerda e a direita em Revisao.

Opcao

Descricao

Revisdo principal (menu suspenso esquerdo)

Esta campo exibe somente as revisoes
principais que sdo aplicdveis a serie
selecionada. Este campo aparece escurecido
quando se esta online, a menos que 0 mddulo
suporte permitir que sejam feitas alteragées

nas revisoes principais online.

Revisao secundaria (campo direito)

Define a revisao secundaria do modulo. 0
intervalo valido é de 1a 255. Esse campo

é ativado enquanto offline e nos modos
Programa, Programa remoto e Execugao
remota. Ela aparece esmaecida no modo de
operacao ou quando a Codificacao eletronica

estiver definida como Desabilitar a codificagao.

Device definition

Device type Series
5034-AENTR 5034 Ethernet Adapter, Twisted-Pair Media, 2 A
Port

Change type... R Revision:

1

Name:
5034_Adapter

Connection:

Ethernet Address:*

IP address v 192.168. 1 . 182

Network mode:

0K

v . 001 h v

ronic keying
Compatible Module

None

@ Automatic Dizgnostics not
available with “None” selected

None

Expansion Power Supply
required after Slot 16

Cancel Help

Selecione a configuracao adequada da codificagao eletronica.

Publicagdo 5034-UMOOTA-PT-P - Abril de 2025
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Atributo Descrigao

Fornecedor 0 fabricante do dispositivo

Tipo de dispositivo 0 tipo geral do produto, por exemplo, médulo de
E/S digital.

Cadigo do produto 0 tipo especifico do produto. 0 cadigo do

produto € mapeado para um codigo de
catélogo.

Revisdo principal

Um namero que representa as capacidades
funcionais de um dispositivo.

Revisao secundaria

Um numero que representa mudangas de
comportamento no dispositivo.

e. Selecione o tipo de conexao na lista suspensa Conexao.

Opcdes de conexao

Descricao

Nenhuma

Nao ha conexao direta do controlador (Originador) com o adaptador.

Status

Relata o status do dispositivo.

f.  Selecione o modo de rede na lista suspensa Modo de rede.

Opgoes de modo de
rede

Descricao

DLR (Funcionalidade
de redundancia de
nivel de dispositivo)

Oferece caminhos redundantes.

PRP (Protocolo de
redundancia paralela)

Dados duplicados no nivel fisico para cada caminho.

g. Defina o tamanho do rack para o nimero de mddulos incluindo o adaptador. Por
exemplo, um adaptador com 32 madulos de E/S é considerado como tamanho de

rack 33.
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Selecione OK. Se vocé definir Conexao como Status, selecione Sim na caixa de

dialogo Aplicar alteragoes.

1 Module Properties: Local:0 (5034-AENTR 1.012) X

5034-AENTR, Adapter

Parent: Local
1P address: 192.168.1.76 Slot: 0

INFORMATION

5034-AENTR 5034 Ethernet Adapter, Twisted-Pair Media, 2 Port

wicn
cn mation @ Allen-Bradley

CONFIGURATION
Connection Definition
Interet Protocol -

Port Configuration A
Network

Time Synchronization
Servers

oK Cancel  Help

5. Na caixa de didlogo Novo madulo, selecione a Conexdo em Configuragao e execute as
sequintes tarefas:

a.

C.

Defina o intervalo do pacote requisitado (RPI). 0 intervalo aceitavel é de 25,0 a
750,0 ms, com 200,0 ms como padrao. Esta conexao é apenas para dados de
status, sem E/S.

Defina a Conexao sabre EtherNet/IP como Unicast ou Multicast na lista suspensa.

No caso de controladores nao redundantes, o valor padrao é Unicast quando
o dispositivo alvo é compativel com unicast. Caso contrario, o valor padrao é
Multicast. No caso de controladores redundantes, o valor padrao é Multicast
quando o dispositivo alvo é compativel com multicast. Caso contrario, o valor

padrao é Unicast.

 Module Properties: Local:0 (5034-AENTR 1.012) X
5034-AENTR, Adapter
Parent: Local
IP address: 192.168.1.76 Slot: 0

INFORMATION

Connection

oK Cancel  Help

Selecione OK.
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10.
1.
12.

Salve o projeto.

Se o projeto nao tiver um caminho de comunicagao com o controlador, selecione
Navegador para criar um caminho.

Na caixa de didlogo Quem est4 ativo, escolha o caminho desejado, selecione Definir
caminho do projeto e feche a caixa de dialogo.

Verifique se a chave de modo do controlador esta na posicao do modo PROG

Clique com o botao direito no icone Status do controlador e escolha Entrar online.
Na caixa de dialogo Conectado para entrar online, selecione Download.

Confirme que deseja fazer o download do projeto.

0 projeto é descarregado para o controlador. A caixa de dilogo Conectado para entrar
online fecha quando o download é concluido.

Configure os ajustes da porta Ethernet

Se vocé ainda nao configurou os ajustes de duplex e velocidade da porta Ethernet com o
software FactoryTalk Linx, conclua estas tarefas:

1.
2.

26

Cologue o switch de modo do controlador na posi¢ao REM.

Altere o projeto da aplicagao Studio 5000 Logix Designer para o modo de operacao.
Quando for solicitada a alteragao do modo do controlador para Operagao remota,
selecione Sim.

Clique com o botao direito do mouse no adaptador e selecione Propriedades.
Na exibicao Informacoes do dispositivo, selecione Configuracao de porta.

1 Module Properties: Locak (5034-AENTR 1.012) X

5034-AENTR, Adapter

Parent: Local
IP address: 192.168.1.76 Slot: 0

INFORMATION

overview Port Configuration

Device Information Speed Duplex

Chassis Information

ConriaRsTON Port Enable Link Status ::‘;'ﬁm Selected Current Selected Current :?;‘gmm

Connection 1 Active 100 Mbps Half A

internet Protocol
2 ® rocie e

Network

Time Synchronization

OK Cancel Help

Tarefa desejada Agdo
Deixe 0 mddulo definir automaticamente as Deixe as caixas de sele¢ao Negociagao automatica
configuracoes de duplex e velocidade da porta. marcadas.
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Configuragao do adaptador

Tarefa desejada

Acao

Configure manualmente a velocidade de porta e as
configuragoes duplex.

Siga estas etapas:

a. Desmarque a caixa de selecao Negociagao
automatica.

b.  Nacoluna Categoria de velocidade
selecionada, selecione a velocidade da porta
na lista suspensa.

c. Nacoluna Categoria duplex selecionada,
selecione Full na lista suspensa para definir a
porta para o modo full-duplex.

5. Naexibicao Propriedades do modulo, selecione Protocolo de internet.

9 Module Propertes: Local:0 (5034 AENTR 1012)

5034-AENTR, Adapter

Parent: Local
1P address: 192.168.1.76 Slot: 0

Internet Protocol

Intemnet Protocol (IP) Settings

Se necessario, vocé pode definir as propriedades do protocolo de internet como:

- Nome de dominio

- nome do host

- Enderego do conversor de protocolos
- Endereco do servidor DNS primario

- Endereco do servidor DNS secundario

6. Nacaixa de didlogo Propriedades do madulo, selecione OK.

IMPORTANTE:

Se vocé tentar mudar o enderego IP nesta pagina, o sequinte alerta sera exibido:

AApply changes?
DANGER. Connection Interruption.
Changing connection parameters online will interrupt connection(s)

to this medule and to any modules connected through this module
Connection(s) from other controllers may be broken.

Apply changes?

Yes No Help

7. Salve o projeto.

Rockwell Automation, Inc. Publicacao 5034-UMOOTA-PT-P - Abril de 2025
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Apéndice A

Localizacao de falhas do adaptador
PointMax

Voceé pode usar os sequintes métodos para localizar falhas em seu adaptador PointMax:
 Indicadores de status do adaptador
 Aplicagao Studio 5000 Logix Designer

Localizacao de falhas com indicadores de status

0s modulos de comunicagao EtherNet/IP tém indicadores de status bicolores para auxiliar no
diagnastico.

Figura 3. Indicadores de status do adaptador EtherNet/IP para PointMax

A [
-
VY I
NET) B <———— @
LINK1| B <——— G
MAC ID — LINK2| W <— @
BC:F4:99:01:CB:07 VAN
5034-AENTR
—
MOD PWRE <———— e
\—— IP ADDRESS —— S/APWRE G
B
=
Al ﬁj % PWR
= [
_~ —
H +
. =
v MOD
= —F
A2 ﬁ I\
EE SIA _

Tabela 4. A - Indicador de status do médulo

Estado do

e Descricao Acgao recomendada

indicador

Desligado 0 adaptador ndo esta ligado. Aplique a alimentagao necessaria.
Verde 0 adaptador esta operacional. Nenhuma

constante
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Tabela 4. A - Indicador de status do médulo (continuagao)

Estado do
indicador

Descricao

Acgao recomendada

Vermelho
constante

0 adaptador esta no estado de energizagao ou
em um estado de falha irrecuperavel.

Desligue e ligue 0 modulo. Se a falha persistir,
substitua o adaptador.

Vermelho /

verde
piscando

0 adaptador esta no modo de autoteste.

Nenhuma

Vermelho
intermitente

0 adaptador esta em um dos sequintes estados:
 Energizacao padrao de fabrica

+ Falha recuperavel

+ Atualizagao de firmware em andamento

Execute uma destas agoes:

+ Aguarde a conclusdo da atualizagao do
firmware.

 Desligue e ligue 0 mddulo.

Verde
intermitente

0 adaptador esta no modo em espera.

Estabeleca as conexoes conforme necessario,
de acordo com o projeto.

Tabela 5. B - Indicador de status da rede

Estado do . ~
o Descrigao Acao recomendada
indicador
Desligado A rede esta em um dos sequintes estados: Uma das sequintes:
» 0 adaptador nao esta ligado. » Aplique a alimentagao necessaria.
+ (O adaptador esta energizado, masndohad | «  Configure o dispositivo ou atribua um
endereco IP configurado. endereco IP.
Verde Uma conexao de rede € estabelecida e pelo Nenhuma
constante menos uma conexao CIP é estabelecida.
Vermelho Um endereco de rede duplicado foi detectado. | Localize falhas e corrija a causa.
constante Por exemplo, se houver uma condicao de
endereco IP duplicado, determine quais
dispositivos na rede usam o mesmo enderego
IP e altere os enderegos IP para valores
exclusivos.
Vermelho / 0 adaptador esta realizando um autoteste de Nenhuma
verde energizacao (POST).
piscando
Vermelho A conexao de rede excedeu o tempo limite. Verifique se os cabos Ethernet estao

intermitente

conectados.

Verde
intermitente

Um endereco de rede esta configurado, mas
nao ha conexao CIP estabelecida.

Estabeleca as conexoes conforme necessario,
de acordo com o projeto.

Rockwell Automation, Inc.
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Tabela 6. C - Indicador de status da rede LINK 1

Estado do . -

o Descrigao Acao recomendada

indicador

Desligado Nenhum cabo Ethernet esté conectado. Verifique se os cabos Ethernet estao

devidamente posicionados na porta Ethernet.

Verde A comunicagao esta ativa por meio do cabo Nenhuma

intermitente | Ethernet de conexao.

Vermelho 0 adaptador esta operando no modo PRP e Nenhuma

intermitente | ocorreu uma adverténcia LAN A.
Tabela 7. D - Indicador de status da rede LINK 2

Estado do . -

Lo Descrigao Acao recomendada

indicador

Desligado A rede estd em um dos seguintes estados: Execute uma destas agoes:

» Nenhum cabo Ethernet esta conectado  Verifique se os cabos Ethernet estao
» 0 adaptador é o supervisor de anel ativo (éer\]ndamente posicionados na porta
em uma rede DLR e detectou uma falha thernet.
rapida do anel. » Sea porta estiver desabilitada devido a
falhas rapidas do anel, localize a causa da
falha e corrija-a.

Verde A comunicacao esta ativa por meio do cabo Nenhuma

intermitente | Ethernet de conexao.

Verde 0 adaptador € o supervisor de anel ativo em Nenhuma

constante uma rede de DLR e o anel nao foi desfeito.

Vermelho 0 adaptador esta operando no modo PRP e Nenhuma

intermitente

ocorreu uma adverténcia LAN B.

Tabela 8. E - Indicadores de status do médulo e de energia

Estado do
indicador

Descrigao

Acao recomendada

Desligado

A alimentagao do mddulo ndo esta disponivel.

Aplique a alimentagao necessaria.

Verde
constante

A alimentagao do mddulo esta disponivel.

Nenhuma

Publicagdo 5034-UMOOTA-PT-P - Abril de 2025
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Tabela 9. F - Indicador de status da alimentagao do lado do campo

Estado do - =

o Descrigao Acao recomendada

indicador

Desligado A alimentagao SA nao esté disponivel. Aplique a alimentagao necessaria.
Verde A alimentagao SA esta disponivel. Nenhuma

constante

Localizacao de falhas com o Studio 5000 Logix Designer

Verifique o organizador do controlador para ver se ha um icone de adverténcia no adaptador.

Figura 4. icone de adverténcia no Organizador do controlador

4 1/0 Configuration
4 691756 Backplane, 1756-A10
[@[2] 1756-L84ES Safety_Controller_5034_Testware
4 35 Ethernet
[@1756-L84ES Safety_Controller_5034_Testware
4 B, 5034-AENTR/A Adapter
4 895034 Backplane
[ [0] 5034-AENTR/A Adapter
F. [1] 5034-0B16/A SLO1
8 [2] 5034-1B16/A SLO2
8 [3] 5034-OW4I/A SLO3

Se houver um icone de aviso, abra as Propriedades do Madulo e verifique a barra de status para
identificar o tipo de falha.

Figura 5. Mensagem de falha na barra de status

A contoller comection: Viating ovicesttes: Fulted Connacted

Se houver falha na conexao, va para a exibicao Conexao e verifique o cddigo de erro na area
Falha na conexao.

Figura 6. Descricao de falha de conexao com cadigo de erro

B Module Properties: Locak0 (5034-AENTR 1.011) x

5034-AENTR, Adapter

Parent: Local
1P address: 192.168.1.182 Slot: 0

A Controller connection: Waiting Device status: Faulted Connected
INFORMATION )
Connection

Overview
e

Device Information Requested Packet Interval (RPI)

Chassis Information

Connection over

CONFIGURATION Connection Type | Value Range EtherNet/IP
Status 2000 v 250-7300 unicast

Intemet Protocol

Time Sync
Servers

O inhibit module
O Major fault on controller if connection fails while in Run mode
ction fault
(Code 16#0204) Connection Request Error: Connection request timed out

oK Cancel Help
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Cadigo de erro

Agao

0x204

1. Abra as propriedades do médulo adaptador.

2. Acesse a exibicao Informacoes do rack e verifique
o status da base. Se houver uma falha, verifique os
detalhes basicos para identificar a falha.

Erro de codificacao

Acesse a visualizagao Informagdes do dispositivo para
confirmar se o0 modulo fisico esta em conformidade ou
se corresponde a identidade configurada.

Para obter mais informagades, consulte Técnica de
aplicacéo de codificacao eletronica em sistemas de
controle Logix 5000, publicagao LOGIX-ATOO1.

0x10

adaptador.

substitua o adaptador.

Acesse a exibicao Informacoes do dispositivo e verifique
a versdo do firmware e o status da falha principal.

« Se for necessario, atualize o firmware.

» Se afalha grave for recuperavel, reinicialize o

» Se afalha grave nao puder ser recuperada,

Se uma base estiver com falha, acesse a exibicao Detalhes da base e verifique os Diagndsticos
da base para ver a condi¢ao do diagnéstico.

Figura 7. Diagnéstico de detalhes de base

Identification
Vendor:

Product Type:
Product Name:
Catalog Number:
Series:

Revision:

Serial Number:
Manufacture Date:

Warranty:

Base01 Details

Rockwell Automation/ Allen-Bra...
Physical Layer Components

5034 Mounting Base 15mm
5034-MB

A

1.011

T099A78D

2024-08-14

322291711

Diagnostics

Fault Exists:

10 Module:

10 Module Not Detected Timestamp:
Field Power:

Field Power Off Timestamp:
InternalFault

Internal Fault Timestamp
Authentication Fault:

Revision Fault:

Revision fAuthentication Fault Timestamp:

MNo

Present

Mone

Present

MNone

Mot Present

MNone

Mot Present

Mot Present

MNone

oK Cancel

Se houver uma falha de sincronizagao de tempo, va para a caixa de dialogo Diagnostico
do dispositivo para verificar o status da sincronizagao de tempo e a identidade do relégio

Grandmaster.
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Figura 8. Diagnéstico do dispositivo

Device diagnostics

Run mode:
Run

Diagnostics thresholds exceeded:
Present

Diagnostics sequence count:
3

Self test:
Passed

CPU utilization:
13 %

Chassis status:

Time Synchronization

Status:
Not Synchronized

Grand master clock identity:
BCF499FFFEODS5208

Local clock offset to system time:
0ns

Connections:
15

Packets lost:
0

Timeouts:

]

HMI packet rate:
2 /s

10 packet rate:
4857 fs
Ethernet errors:

518582

Module Fault

Internal fault:
No

Internal fault timestamp:

None

QK

Help

Aidentidade do relégio Grandmaster deve corresponder a identidade do relégio Grandmaster da
rede. Além disso, verifique o status de sincronizagao de tempo do adaptador na caixa de didlogo

Diagnéstico do dispositivo do adaptador.

Publicagdo 5034-UMOOTA-PT-P - Abril de 2025
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Tags de status do adaptador

0 5034-AENTR tem tags de sistema para os modos DLR e PRP.

Tabela 10. Tags de status do adaptador

Tipo de . .
Nome P Definicao Valores validos
dados
RunMode BOOL 0 estado operacional do médulo e 0=0cioso
* 1=Execugdo
ConnectionFaulted BOOL Indica se uma conexao para o destino esta em * 0=Conexao em execucao
operaao. e 1=Aconexao nao esta em execucgao
0 modulo sempre retorna um zero neste membro. 0
controlador substitui o zero por um quando a conexao
nao esta estabelecida.
DiagnosticActive BOOL Indica se qualquer diagndstico esta ativo ou se 0 » 0=Nenhum diagnéstico esta ativo
limite de progndstico foi atingido. » 1=Um ou mais diagndsticos estao ativos ou o
limite de prognastico foi atingido.
CIPSyncValid BOOL Indica se 0 mddulo esta sincronizado com um mestre | « 0= CIP Sync nao esta disponivel.
1688. » 1=CIP Sync esta disponivel.
Um bit ativado, por si s6, ndo pode indicar que ha
sincronizagao com o mesmo reldgio mestre do
controlador proprietério.
Vocé deve comparar o ID do reldgio Grandmaster do
madulo e do controlador proprietario. Para obter mais
informacaes, consulte Localizacao de falhas com o
Studio 5000 Logix Designer (na pagina 31).
CIPSyncTimeout BOOL Indica se 0 mddulo ja esteve sincronizado com um e 0=Um mestre do tempo valido ainda nao atingiu
mestre 1588, mas nao esta agora devido ao tempo o tempo limite.
limite. e 1=Um mestre do tempo valido foi detectado no
backplane, mas esta temporizado. 0 médulo esta
usando seu reldgio local e pode estar desviando
do Gltimo mestre de tempo conhecido.
DiagnosticSequenceCount SINT Aumenta sempre que uma condigao de diagndstico -128 a +127
distinta ¢ detectada e quando uma condigao de 0 valor de 0 é ignorado, exceto durante a inicializagao
do médulo.
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Tags de status do adaptador

Tabela 10. Tags de status do adaptador (continuagao)

Tipo de

Nome Definigao Valores validos
dados
diagnéstico distinta passa de detectada para nao
detectada.
Portxx.Fault BOOL Exibe se um ou mais diagnésticos internos indicam »  0=Nenhum problema interno encontrado
um problema interno na porta Ethernet numerada. « 1= U ou mais dos diversos diagndsticos
internos indicam um problema interno
Portxx.Uncertain BOOL Indica que os dados da porta Ethernet numerada » 0=Dados bons
podem estz.ar imprecisos, mas o grau de imprecisao & | 1= Dados incertos
desconhecido.
Portxx.Connected BOOL Indica se a porta Ethernet numerada esta ativa. « 0=Aporta Ethernet ndo est4 ativa
» 1=Aporta Ethernet esta ativa
Portxx.FullDuplex BOOL Indica se a porta Ethernet numerada esta funcionando | « 0= A porta Ethernet est4 funcionando no modo
no modo full-duplex ou no modo half-duplex (se half-duplex.
estiver conectada. « 1=Aporta Ethernet esta funcionando no modo
full-duplex.
Portxx.AutonegotiationStatus SINT Indica o status de autonegociacao do link. » 0=Negociacao automatica em andamento
» 1=Falha na deteccao da negociacao automatica
e da velocidade. Usando valores-padrao
para velocidade e duplex. Os valores-padrao
sao dependentes do produto. Os padrdes
recomendados sao 10 Mbps e half-duplex.
» 3=Velocidade e modo duplex negociados com
éxito
* 4=Nao houve tentativa de negociagao
automética. Velocidade forcada e modo duplex.
Portxx.Speed INT Indica a velocidade efetiva da porta em Mbps. « 10
- 100
« 1000
Statistics.TCPConnections INT 0 nimero de conexdes TCP/IP atualmente abertas em | Todos os valores
relagao ao adaptador
Statistics.CIPConnections INT Nimero de conexdes CIP abertas no momento parae | Todos os valores
pelo adaptador
Statistics.CIPLostPackets DINT A soma do nimero de nimeros sequenciais de Todos os valores

item de enderego sequenciado executando que
foram ignorados nas conexoes Classe 0 e Classe 1
consumidas pelo adaptador e seus filhos.

Rockwell Automation, Inc.
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Tabela 10. Tags de status do adaptador (continuagao)

Tipo de

Nome Definigao Valores validos
dados
Statistics.CIPTimeouts DINT Uma contagem continua do nimero de conexées com | Todos os valores
0 adaptador e por meio dele que atingiram o tempo
limite.
Statistics.HMIPacketRate DINT 0 ndmero de pacotes Classe 3 e pacotes nao Todos os valores
conectados enviados e recebidos pelo dispositivo no
segundo anterior.
Statistics.|OPacketRate DINT 0 ndmero de pacotes Classe 0 e Classe 1que sao Todos os valores
transmitidos ou recebidos pelo adaptador no sequndo
anterior.
Statistics.EthernetErrors DINT A soma em todas as portas dos valores de objeto Todos os valores
Ethernet Link: In Discards, In Errors, In Unknown
Protos, Out Discards, Out Errors, Alignment Errars,
FCS Errars, Single Collisions, Multiple Collisions, SQE
Test Errors, Deferred Transmissions, Late Collisions,
Excessive Collisions, MAC Transmit Errors, Carrier
Sense Errors, Frame Too Long e MAC Receive Errors.
Statistics.CPUUtilization INT A porcentagem utilizada da capacidade do mecanismo | 0 a100
de processamento do produto (seja uma CPU ou
o core de uma CPU ou o encadeamento) mais
importante para o desempenho da comunicagao de
pacotes pelo produto.
InternalFault BOOL Indica se ha uma falha interna. » 0=Nenhuma falha interna detectada
» 1=Falhainterna detectada
DLRNetworkState SINT 0 valor atual do atributo da instancia de status da e 0=Normal
rede do objeto DLR para dispositivas com miltiplas . 1= Anel
portas Ethernet compativeis com DLR.
e 2=Malhainesperada detectada
« 3 =Falha parcial da rede
» L4 =Falha rapida/ciclo de restauracao
DLRSupervisorState SINT 0 valor atual do atributo da instancia de status do » 0=0dispositivo esta atuando como um backup
superwso.r de anel do objeto DLR para dlsF05|t|vns « 1=0 dispositivo esté atuando como o supervisor
com multiplas portas Ethernet compativeis com DLR. .
de anel ativo.
» 2=0dispositivo esta atuando como um né de
anel normal.
» 3 =0dispositivo esta em operacao em uma
topologia ndo DLR.
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Tabela 10. Tags de status do adaptador (continuagao)

Tipo de . .
Nome Definicao Valores validos
dados
e 4=0dispositivo nao é compativel com os
parametros de anel atuais (Intervalo de
sinalizador luminoso e Tempo limite do
sinalizador luminoso).
DLREnabled BOOL Indica se 0 modo de redundancia de rede DRL esta »  0=0modo de redundancia de rede DLR nao esta
habilitado. habilitado
» 1=0modo de redundancia de rede DLR esta
habilitado
PRPEnabled BOOL Indica se 0 modo de redundancia de rede PRP esta » 0=0modo de redundancia de rede PRP ndo esta
habilitado. habilitado
» 1=0modo de redundancia de rede PRP esta
habilitado
Falha no modo DLR BOOL Indica que a configuracao do adaptador no projetoda | » 0 =A configuragao esta correta. A configuragao
aplicacao Studio 5000 Logix Designer é para 0 modo Propriedades do médulo corresponde ao ajuste
DLR, mas a chave PRP/DLR no adaptador nao esta de pardmetro da chave PRP/DLR.
configurada para o modo DLR. » 1=Aconfiguragao das propriedades do madulo
nao corresponde ao ajuste de parametro da
chave PRP/DLR.
DLRFault BOOL Indica se ha uma falha de anel na rede. Para usar o * 0=Arede estaintegra
bH.Z, 0 adaptador deve E.]qn’ como.um su.perwsor deanel | | 1= Falha do anel
ativo ou backup. Depois que o bit é acionado, ele pode
ser apagado com o uso de Reiniciar contador.
XTChassisWarning BOOL Indica se um rack XT contém gavetas que ndo sao XT. | « 0 =Um dos seguintes:
- 0 adaptador nao esta configurado como XT
no projeto
- 0 adaptador esta configurado como XT e
nenhuma gaveta fisica nao XT é encontrada
no rack
» 1=0 adaptador é configurado como XT
no projeto, mas as gavetas fisicas nao XT
(adaptador, E/S ou base) sdo encontradas no
rack.
LocalClockOffset LINT 0 offset do reldgio local em relagao ao horério do Todos os valores
sistema. Este valor ajuda a detectar os horarios das
etapas. Este valor ¢ atualizado quando recebe uma
atualizagao PTP.
LocalClock0ffsetTimestamp LINT 0 horario em que o offset do reldgio local foi tido Todos os valores

como amostra. Esse valor & inicialmente zero e 0

Rockwell Automation, Inc.
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Tabela 10. Tags de status do adaptador (continuagao)

Tipo de

Nome Definigao Valores validos
dados
primeiro registro de data e hora ocorre quando o
madulo sincroniza com o reldgio mestre.
GrandMasterClockID SINT[8] Aidentidade EUI-64 do reldgio CIP Sync Grandmaster | Todos os valores
com o qual o médulo esta sincronizado.
Basexx.Fault BOOL Indica se uma falha de base estéa presente. *  0-Nenhuma falha detectada
e 1=Falha detectada
Basexx.Uncertain BOOL Indica que os dados de base numerada podem » 0=Dados bons
ser |mprec!sos, mas o grau de imprecisao é « 1= Dados incertos
desconhecido.
Basexx.InternalFault BOOL Indica se ha uma falha interna. » 0=Falhainterna nao detectada
» 1=Falhainterna detectada
Basexx.NotDetected BOOL Indica se a base de um slot de backplane é detectada. | « 0 =Base detectada
» 1=Base nao detectada
Basexx.RevisionFault BOOL Indica que uma incompatibilidade de hardware ou » 0=Nenhuma falha de revisdo detectada

firmware com outra parte do sistema foi detectada.

« 1="Falha de revisao detectada
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Apéndice C

Requisitos do navegador

Servidor Web seguro

0 adaptador EtherNet/IP para PointMax permite visualizar informacdes de diagndstico de rede e
definir as configuragdes de rede do mddulo por meio de uma interface segura de servidor Web.

Para visualizar a interface do servidor Web, insira o endereco IP do adaptador em seu
navegador, precedido por “https://”.

Por exemplo, https://192.168.1.99

IMPORTANTE: Certifique-se de que as configuragdes de LAN e TCP/IP estejam configuradas para acessar a sub-
rede na qual o adaptador se comunica.

Recomendamos usar apenas um ambiente de rede seguro, pois ele mantém as configuragdes padrao.

Para acessar as paginas do servidor Web do adaptador, é necessario usar as versoes mais
recentes dos sequintes navegadores:

* Microsoft® Edge™ versao 116 ou posterior

» Google Chrome™ versao 116 ou posterior

« Mozilla™ Firefox™ versao 109 ou posterior
Para acessar as paginas do servidor Web de visualizacao de dados, seu navegador requer
suporte a JavaScript.

Acessar a pagina inicial do servidor Web

Rockwell Automation, Inc.

Na primeira vez que inserir o enderego IP do mddulo em seu navegador, uma pagina de erro
de privacidade serd aberta. Isso ocorre devido a um certificado autoassinado usado para
estabelecer uma conexao HTTP sequra.

Figura 9. Exemplo de erro de privacidade do servidor Web

& (© © Not secure | hitps//192.168.1.76 / 3| & fl

@ Rock About 192.168.1.76 & I
A Your connection to this site isn't secure

DERIE ttack ' ' 5034-AENTR/A

>Adapter BC:F4:09:0D:52:08

You have chosen to turn off security warnings for this site.
»Chassis n on wamings 192.168.1.76
PRP

1.012

2 Permissions for this site

Cookies and site data > Mar 14 2025, 14:29:46
322134182
G} Tracking prevention for this site (Balanced) a
No App 1/0 connections
Trackers (0 blocked) > 8 days, 04h:09m:50s

Para continuar, vocé deve reconhecer o erro de privacidade. As etapas para reconhecer o erro
variam de acordo com o navegador usado. Siga as instrugoes na pagina de erro. Depois de
reconhecer o erro, a pagina inicial do servidor Web serd exibida.

Sem fazer login, s6 é possivel visualizar as paginas de diagndstico do madulo. Se quiser
visualizar as paginas de configuracao e fazer alteragdes, & necessario fazer a autenticagao com
suas credenciais.
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Fazer login no servidor Web

40

Muitos dos recursos do adaptador exigem que vocé faga login com o acesso apropriado. Se
quiser visualizar as paginas de configuracao e fazer alteragoes, é necessario fazer login com
seu nome de usuario e senha.

Selecione Sign in no canto superior direito da pagina para abrir a caixa de dialogo de login.

LogIn

Username

Password

Cancel LogIn

Alteracao obrigatoria de senha inicial
Vocé deve alterar a senha padrao ao acessar o servidor Web para um mddulo que esteja no
estado pronto para usar ou quando 0 médulo tiver sido redefinido para o ajuste de fabrica.

Se vocé nao alterar a senha padrao antes de estabelecer uma conexao de E/S inicial, o servidor
Web permanecera no estado somente leitura e vocé podera acessar somente as paginas de
diagnastico. Para acessar as paginas de configuragao, vocé deve executar uma redefini¢ao de
fabrica e alterar a senha padrao antes de estabelecer uma conexao de E/S inicial.

Na primeira vez em que vocé acessar a pagina Configuracao, a caixa de dialogo Change
Password sera exibida conforme mostrado abaixo.

Figura 10. Exemplo de alteracao de senha

A Rockwell
Automation

Change Password

admin

The password is the factory default; please choose a new
password

The password must be at least six characters and cannot
contain spaces.

[ oo |

» Nome de usuario de ajuste de fabrica: “admin”
+ Senha do ajuste de fabrica: “senha”
A senha recém-definida deve sequir os sequintes critérios:
» Nao conter espagos
» Nao corresponder a senha padrao
» Asenhadeve conter de 8 a 64 caracteres
» Nomes de usuario e senhas diferenciam maitsculas de mindsculas
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0 icone no canto superior direito da pagina permanece deshloqueado até que vocé

altere a senha padrao.

Limite maximo de tentativas de login sem sucesso
E permitido que até trés tentativas sem sucesso sejam feitas no servidor Web.

A mensagem de erro “Nome de usuario e/ou senha incorretos! Falha na tentativa: X" é exibida,
em que X é o nimero de tentativas. Apds trés tentativas sem sucesso, sera exibida a mensagem
“0 numero de tentativas de login foi excedido; tente novamente em 30 segundos!” e vocé ficara
blogqueado no servidor Web por 30 segundos.

Tempo limite da sessao - Tempo limite de inatividade

0 servidor Web monitora o uso da pagina da Web e blogueia a saida da sessao atual se nenhuma
entrada ou movimento for detectado por trés minutos. A pagina da Web vai para a pagina inicial
padrao. Se quiser continuar a sessao com acesso de usuario, é possivel fazer login novamente
usando a opgao Entrar na parte superior.

0 tempo limite da sessao é baseado na solicitagao que é enviada para o servidor Web somente a partir
das paginas de Configuracao. Se nao houver solicitacdes processadas nas paginas Configuragao por trés
minutos, o tempo limite da sessao sera atingido.
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Seguranca do servidor Web

42

0 servidor Web emprega HTTPS para conexdes sequras e criptografadas com clientes. 0 HTTPS
usa certificados SSL/TLS para atingir seus objetivos de seguranca.

0 adaptador usa dois tipos de certificados:
*  Um certificado autoassinado - gerado automaticamente pelo proprio mddulo durante a
energizacao inicial apés uma reinicializagao de fabrica

» Um certificado assinado por CA — Obtido ao ter o certificado assinado por meio de uma
Autoridade de certificacao

Gerar um certificado autoassinado
0 mddulo vem com um certificado autoassinado pronto para uso que é gerado usando o

algoritmo ECC.

Tabela 11. Requisitos de configuracao de seguranga na Web

Parametro Valor aceito Comprimento
Nome comum Qualquer caractere 8a63
Nome da organizacao Somente letra do alfabeto, nimero e |1a 63

espaco
Nome do pais Apenas alfabeto 2
Nome da localidade Apenas alfabeto 1a63
Validade do certificado Apenas valor numérico 1a 82 (anos)
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Para gerar um certificado autoassinado, conclua as etapas a sequir:
1. Na pagina Configuracdo de seguranca na Web, insira os detalhes necessarios mostrados.
Vocé deve inserir o nome comum e a validade do certificado.

2. Selecione se quer gerar o certificado usando o algoritmo ECC ou RSA.

3. Selecione Autoassinar um certificado.
0 certificado ECC autoassinado é gerado em cerca de cinco segundos, enquanto o
certificado RSA é gerado em cerca de 50 sequndos. Depois que o certificado é gerado, o
servidor Web é reiniciado e o certificado gerado é usado.

Um certificado autoassinado é gerado automaticamente sempre que vocé altera as configuragaes de IP.

Carregar um certificado assinado por CA
E possivel carregar um certificado assinado por CA com base na solicitagao de Assinatura de
Certificado (CSR) gerada pelo madulo.

Para carregar um certificado assinado por CA, conclua as etapas a sequir:
1. Na pagina Configuracao de sequranga na Web, insira os detalhes necessarios mostrados.
Vocé deve inserir o nome comum e a validade do certificado.

2. Selecione se quer gerar o CSR usando o algoritmo ECC ou RSA.

3. Selecione Baixar CSR.
0 CSR ¢ gerado em cerca de cinco sequndos para o algoritmo ECC, enquanto o CSR &
gerado em cerca de 50 sequndos para o algoritmo RSA. Depois que o CSR for gerado,
vocé podera recupera-lo na pasta Downloads.

4. Use o CSR gerado para ter uma Autoridade de certificagao (CA).

5. Depois de ter o CSR assinado por uma CA, vocé pode usar a opgao Browser... para ir para
o local onde o certificado foi armazenado.

6. Selecione Upload a certificate. Depois que o certificado é carregado, o servidor Web é
reiniciado e o certificado carregado é usado.

Feche e abra 0 navegador novamente para ver os certificados recém-gerados ou carregados.

Depois de carregar um certificado com assinatura CA, o servidor Web usara apenas o certificado com
assinatura CA. Se vocé gerar um certificado autoassinado novamente, ele nao terd efeito.

Habilitar ou desabilitar o servidor Web

A funcionalidade do servidor Web é desabilitada por padrao. A desabilitacao do servidor Web e o
uso do modo de protecao diminui a possibilidade de uma violagao de seguranga.

Desabilite o servidor Web na pagina Servigos.

Navegar no servidor Web

Navegue pelas paginas do servidor Web usando o painel de navegagao a esquerda da tela.

Rockwell Automation, Inc. Publicacao 5034-UMOO1A-PT-P - Abril de 2025 43



Apéndice C

Servidor Web seguro

4

Figura 11. Navegar pelas paginas do servidor Web

Paginas de diagnéstico

As péginas de diagndstico sdo somente leitura. As paginas somente leitura sao atualizadas
automaticamente de acordo com o Intervalo de atualizacao configurado, definido em segundos.
0 Intervalo de atualizagao padrao é definido como 5 segundos, que é o valor minimo e inicial.
Voceé pode ajustar o Intervalo de atualizacao até um maximo de 15 segundos. Se vocé definir o
Intervalo de atualizagao como 0, a atualizacao automatica sera desabilitada.

Paginas de configuragao
Para visualizar as paginas de configuracao e fazer alteragoes, é necessario fazer login no
servidor Web.

Nao é possivel atualizar as paginas enquanto o mddulo estiver no modo de protecao explicito ou implicito.

Pagina Protocolo de Internet
A pagina Protocolo de Internet mostra as configuracoes de IP do adaptador EtherNet/IP.

Use a pagina Protocolo de Internet para concluir as seguintes tarefas:
 Selecionar como as configuragdes de IP serao configuradas.
 Configurar os ajustes de parametro do IP

Pagina Configuragao da porta
A pagina Configuracao da porta mostra as informagées de status das portas de rede.

Use a pagina Configuracao da porta para concluir as seguintes tarefas:
 Habilitar ou desabilitar portas de rede
 Selecionar se quer configurar os ajustes de porta automaticamente ou manualmente
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 Selecionar a velocidade da porta
+  Selecionar 0 modo duplex da porta

Pagina de configuragao de seguranga na Web
A pagina Configuracao do certificado da Web mostra as informagoes sobre o certificado HTTPS
para o servidor Web.

Use essa pagina para executar as sequintes tarefas:
*  Gerar um certificado autoassinado
» Gerarum CSR
 Carregar um certificado assinado por CA

Pagina Servicos

Use a pagina Servigos para redefinir o adaptador e definir a duragao do tempo limite da sessao.

Pagina Rack

A pagina Rack exibe as informagoes dos mddulos de E/S e das bases de montagem conectadas
ao rack.
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Use essa pagina para visualizar as sequintes informagdes:
» Informagoes de mddulo
+ Status do modulo
» Informagoes basicas
+ Status da base

Reinicializacao do adaptador

Para redefinir o adaptador EtherNet/IP para PointMax para suas configuragdes padrao, conclua
as etapas a sequir.
1. Desligue o adaptador.
2. Defina as chaves rotativas como 888.
3. Energize o adaptador.
4, Aquarde a conclusao da sequéncia de energizacao.
A sequéncia de energizacao se completou, e 0 adaptador retornou ao seu ajuste de
fabrica quando os estados do indicador de status sdo os sequintes:
- 0Oindicador Ok esta piscando em vermelho.
- Todos os outros indicadores estao desligados.
5. Desligue o adaptador.
6. Defina as chaves rotativas com o endereco desejado.

IMPORTANTE: Se vocé nao deseja configurar o endereco IP por meio das chaves rotativas, defina-as
como 999.

Ap6s a energizacao do adaptador, defina o enderego IP.

7. Energize o adaptador.
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Suporte Rockwell Automation

Use estes recursos para acessar as informagoes de suporte.

Centro de suporte técnico Encontre ajuda em videos tutoriais, perguntas frequentes, chats, féruns de rok.auto/support
usudrios e notificacdes de atualizagao de produtos.

Nimeros de telefone do suporte técnico | Localize o nimero de telefone do seu pais. rok.auto/phonesupport
local
Central de documentagao técnica Acesse e faga download rapidamente das especificacoes técnicas, instrugoes de | rok.auto/techdocs

instalagao e manuais do usuario.

Biblioteca de Literatura Encontre instrucdes de instalagao, manuais, folhetos e publicagoes de dados rok.auto/literature
técnicos.

Central de Download e Compatibilidade | Obtenha ajuda sobre como os produtos interagem, verifique funcionalidades e rok.auto/pcdc

de Produtos capacidades e encontre firmware associado.

Comentarios sobre a documentagao

Seus comentarios ajudarao a melhorar nossa documentagao. Se vocé tiver alguma sugestao sobre como melhorar nosso conteddo,
preencha o formulario em rok.auto/docfeedback.

Residuos dos equipamentos elétricos e eletronicos (WEEE)

No fim da vida 0til, esses equipamentos devem ser coletados separadamente de qualquer lixo municipal nao selecionado.

A Rockwell Automation mantém informagdes ambientais dos produtos atuais em seu site rok.auto/pec.

Allen-Bradley, expanding human possibility, FactoryTalk, FactoryTalk Linx, Logix 5000, PointMax, Rockwell Automation, Studio 5000 Logix
Designer, and TechConnect sao marcas comerciais da Rockwell Automation, Inc.

CIP e EtherNet/IP sao marcas comerciais da 0DVA, Inc.

As marcas comerciais que nao pertencem a Rockwell Automation sao propriedade de suas respectivas empresas.


https://www.rockwellautomation.com/pt-br/support.html
https://rok.auto/phonesupport
https://www.rockwellautomation.com/pt-br/support/documentation.html
https://www.rockwellautomation.com/pt-br/support/documentation/literature-library.html
https://rok.auto/pcdc
https://www.rockwellautomation.com/pt-br/support/documentation/feedback.html
https://www.rockwellautomation.com/pt-br/company/product-environmental-compliance.html
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