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Wichtige Hinweise fiir den Anwender

Die Betriebseigenschaften elektronischer Gerite unterscheiden sich von denen elektromechanischer Gerite. In der
Publikation SGI-1.1, ,Safety Guidelines for the Application, Installation and Maintenance of Solid State Controls*
(erhiltlich bei IThrem Rockwell Automation-Vertriebsbiiro oder online unter http://www.rockwellautomation.com/
literature/) werden einige wichtige Unterschiede zwischen elektronischen und festverdrahteten elektromechanischen
Geriten beschrieben. Aufgrund dieser Unterschiede und der vielfiltigen Einsatzbereiche elektronischer Gerite miissen die
fur die Anwendung dieser Gerite verantwortlichen Personen sicherstellen, dass die Gerite zweckgemifs eingesetzt werden.

Rockwell Automation ist in keinem Fall verantwortlich oder haftbar fiir indirekte Schiden oder Folgeschiden, die durch
den Einsatz oder die Anwendung dieses Gerits entstehen.

Die in diesem Handbuch aufgefiihrten Beispiele und Abbildungen dienen ausschliefilich zur Veranschaulichung. Aufgrund
der unterschiedlichen Anforderungen der jeweiligen Anwendung kann Rockwell Automation keine Verantwortung oder
Haftung fir den tatsichlichen Einsatz der Produkte auf der Grundlage dieser Beispiele und Abbildungen iibernehmen.

Rockwell Automation tibernimmt keine patentrechtliche Haftung in Bezug auf die Verwendung von Informationen,
Schaltkreisen, Geriten oder Software, die in dieser Publikation beschrieben werden.

Die Vervielfiltigung des Inhalts dieser Publikation, ganz oder auszugsweise, bedarf der schriftlichen Genehmigung von
Rockwell Automation.

In dieser Publikation werden folgende Hinweise verwendet, um Sie auf bestimmte Sicherheitsaspekte aufmerksam zu
machen.

WARNUNG: Dieser Hinweis macht Sie auf Vorgehensweisen und Zustande aufmerksam, die in explosionsgefahrdeten
Umgebungen zu einer Explosion und damit zu Verletzungen oder Tod, Sachschdden oder wirtschaftlichen Verlusten fiihren
kdnnen.

ACHTUNG: Dieser Hinweis macht Sie auf Vorgehensweisen und Zustande aufmerksam, die zu Verletzungen oder Tod,
Sachschdden oder wirtschaftlichen Verlusten fiihren knnen. Die Achtungshinweise helfen lhnen, eine Gefahr zu erkennen,
die Gefahr zu vermeiden und die Folgen abzuschatzen.

STROMSCHLAGGEFAHR: An der AuBenseite oder im Inneren des Gerdts (z. B. eines Antriebs oder Motors) kann ein Etikett
dieser Art angebracht sein, das Sie auf das mdgliche Anliegen gefahrlicher Spannungen aufmerksam macht.

VERBRENNUNGSGEFAHR: An der AuBSenseite oder im Inneren des Gerits (z. B. eines Antriebs oder Motors) kann ein Etikett
dieser Art angebracht sein, das Sie auf eventuell gefahrliche Temperaturen der Oberflachen hinweist.

> > P

WICHTIG Dieser Hinweis enthalt Informationen, die fiir den erfolgreichen Einsatz und das Verstehen des Produkts besonders wichtig sind.

Rockwell Automation, Allen-Bradley, TechConnect, Integrated Architecture, ControlLogix, ControlLogix-X T, GuardLogix, Logix-XT, Guard I/O, CompactBlock Guard I/O, POINT Guard I/O, PowerFlex, PanelView,
PLC-5, DriveLogix, FlexLogix, PhaseManager, ControlFLASH, Logix5000, RSLogix 5000, FactoryTalk, RSNetWorx for EtherNet/IP, RSNetWorx for DeviceNet, RSNetWorx for ControlNet und RSLinx sind Marken der
Rockwell Automation, Inc.

Marken, die nicht Rockwell Automation gehéren, sind das Eigentum der jeweiligen Unternehmen.


http://literature.rockwellautomation.com/idc/groups/literature/documents/in/sgi-in001_-en-p.pdf
http://www.rockwellautomation.com/literature/
http://www.rockwellautomation.com/literature/

Zusammenfassung der Anderungen

Die nachfolgenden Informationen enthalten eine Zusammenfassung der
Andcrungen, die sich seit der letzten Veréftentlichung an diesem Handbuch
ergeben haben.

Thema Seiten
Informationen zu 1756-L71S-Steuerungen 11,18,21,27,49
Praktische Anleitung zur Installation des Energiespeichermoduls (ESM) 48
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Zusammenfassung der Ainderungen

Notizen:
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Vorwort

Informationen iiber 1756
GuardLogix-Steuerungen

Thema Seite
Informationen iiber 1756 GuardLogix-Steuerungen n
Verwendete Begriffe 12
Weitere Informationen 13

Dieses Handbuch ist eine Anleitung zur Verwendung von
GuardLogix"-Steuerungen. Es enthalt eine Beschreibung der
GuardLogix-spezifischen Verfahren, die zum Konfigurieren und Bedienen der
Steuerung sowie zur Fehlerbehebung eingesetzt werden.

Das Handbuch richtet sich an Personen, die fiir die Konzeption, Installation,
Programmierung und Wartung von Steuerungssystemen mit
GuardLogix-Steuerungen verantwortlich sind.

Grundlegende Kenntnisse im Umgang mit elektrischen Schaltungen und
Relaislogik werden vorausgesetzt. Weitere Anforderungen sind eine Ausbildung
und Erfahrung in Erstellung, Betrieb und Wartung von Sicherheitssystemen.

Ausfiithrliche Informationen zu weiterfithrenden Themen wie z. B. zur
Programmierung Threr GuardLogix-Steuerung, zu den SIL 3-/
PLe-Anforderungen oder Informationen zu Logix-Standardkomponenten
finden Sie in der Liste Weitere Informationen auf Seite 13.

Es stehen zwei Produktreihen von GuardLogix™Steuerungen der Serie 1756 zur
Verfugung. Diese Steuerungen weisen viele dhnliche Leistungsmerkmale auf,
unterscheiden sich jedoch auch in einigen Eigenschaften. In Tabelle 1 sind die
Unterschiede kurz zusammengefasst.

Tabelle 1 - Unterschiede zwischen den Steuerungen 1756-L7xS und 1756-L6xS

Funktion 1756-L7xS 1756-L6xS
(1756-L71S, 1756-L72S, 1756-L738, (1756-L61S, 1756-L62S,
1756-L7SP 1756-L735XT, 1756-L7SPXT) | 1756-L63S, 1756-LSP)

Unterstiitzung einer Uhr und Backup | Energiespeichermodul (ESM) Batterie

zur Absicherung des Speichers beim

Herunterfahren

Kommunikationsanschliisse usB Seriell

(integriert)

Anschliisse, Steuerung 500 250

Speicherung, nichtfliichtig SD-Karte CompactFlash-Karte

Statusanzeigen/-leuchten Bildlauf-Statusanzeige und LED-Statusleuchten
LED-Statusleuchten
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Vorwort

Verwendete Begriffe

Die GuardLogix-Steuerungen fiir extreme Umgebungsbedingungen,
Bestellnummern 1756-L73SXT und 1756-L7SPXT, bieten dieselbe
Funktionalitit wie die Steuerung 1756-L73S, sind jedoch zusitzlich fiir
Temperaturen von -25 bis +70 °C (~13 bis +158 °F) ausgelegt.

WICHTIG

Logix-XT-Systemkomponenten sind nur fiir den Betrieb unter extremen
Umgebungsbedingungen ausgelegt, wenn sie ordnungsgemal mit anderen
Logix-XT-Systemkomponenten eingesetzt werden. Bei Verwendung von
Logix-XT-Komponenten mit herkdmmlichen Logix-Systemkomponenten
gelten die Nennwerte fiir extreme Umgebungen nicht mehr.

Tabelle 2 — Begriffe und Definitionen

In der folgenden Tabelle werden die in diesem Handbuch verwendeten Begriffe
definiert.

Abkiirzung Vollstandiger Begriff Definition

1002 One Out of Two/Einer von zweien Bezieht sich auf die Arbeitsweise eines Multiprozessor-Sicherheitsystems.

ae Common Industrial Protocol Ein Kommunikationsprotokoll, das fiir industrielle Automatisierungsanwendungen konzipiert ist.

(IP Safety Common Industrial Protocol — SIL 3/PLe-Versionen von CIP.
Sicherheitszertifizierung

DC Diagnostic Coverage/Diagnoseabdeckung Das Verhaltnis zwischen erkannter Ausfallrate und Gesamtausfallrate.

EN Europdische Norm Die offizielle europdische Industrienorm.

ESM Energiespeichermodul Zur Unterstiitzung der Uhr und als Backup zur Absicherung des Speichers beim Herunterfahren der

1756-L7xS- und 1756-L735XT-Steuerungen.
Gsv Get System Value/Systemwert abrufen Ein Befehl, mit dem spezifizierte Steuerungsstatusinformationen abgerufen und in einem Ziel-Tag
abgelegt werden.

- Multicast Die Ubermittlung von Informationen von einem Sender zu mehreren Empféngern.

PFD Probability of Failure on Die mittlere Wahrscheinlichkeit, dass ein System seine vorgegebene Funktion auf Anforderung nicht
Demand/Ausfallwahrscheinlichkeit auf ausfiihrt.
Anforderung

PFH Probability of Failure per Die Wahrscheinlichkeit eines geféhrlichen Ausfalls in einem System pro Stunde.
Hour/Ausfallwahrscheinlichkeit pro Stunde

PL Performance Level (Leistungsstufe) 150 13849-1 (Sicherheitsklassifizierung).

RPI Angefordertes Paketintervall (RPI) Die erwartete Zeitspanne fiir die Produktion der Daten beim Kommunizieren iiber ein Netzwerk.

SNN Sicherheitsnetzwerknummer Eine eindeutige Nummer, die einen Abschnitt eines Sicherheitsnetzwerks identifiziert.

SSv Set System Value/Systemwert einstellen Ein Befehl zur Konfiguration von Steuerungssystemdaten.

- Standard Objekte, Tasks, Tags, Programme oder Komponenten in lhrem Projekt, die nicht sicherheitsrelevant sind.

- Unicast Die Ubermittlung von Informationen von einem Sender zu einem Empfanger.
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Vorwort

Weitere Informationen

Die folgenden Dokumente enthalten zusitzliche Informationen zu verwandten

Produkten von Rockwell Automation.

Tabelle 3 — Publikationen zu GuardLogix-Steuerungen und -Systemen

Weitere Informationen zu

Finden Sie hier

Beschreibung

(Sicherheits-)
Anwendungsanforderungen

Steuerungssysteme GuardLogix — Sicherheitsreferenzhandbuch,
Publikation 1756-RM093

Ausfiihrliche Anforderungen zum Erreichen und Erhalten von
SIL 3/PLe mit dem GuardLogix-Steuerungssystem.

Batterien Guidelines for Handling Lithium Batteries, Publikation AG-5.4 Informationen zu Lagerung, Handhabung, Transport und Entsorgung
von Lithiumbatterien.
Website zu den Batterien fiir speicherprogrammierbare Bietet Materialsicherheitsdatenblétter (Material Safety Data Sheets,
Steuerungen: MSDS) zu individuellen Ersatzbatterien.
http://www.ab.com/programmablecontrol/batteries.html
(P Sync Integrated Architecture and CIP Sync Configuration Application | Ausfiihrliche Informationen zur Anwendung von CIP Sync-Technologie

(Zeitsynchronisation)

Technique, Publikation |A-AT003

zur Synchronisation von Uhren in einem Logix-Steuerungssystem.

Design und Auswahl

Logix5000 Controllers Design Considerations Reference Manual,
Publikation 1756-RM094

Bietet erfahrenen Anwendern Leitlinien zu Systemoptimierung sowie
weitere Systeminformationen, um sie bei Entscheidungen zum
Systemdesign zu unterstiitzen.

ControlLogix Selection Guide, Publikation 1756-SG001

Erméglicht eine erste ungeféhre Auswahl der
ControlLogix®-Systemkomponenten und enthalt Informationen zu
kritischen Spezifikationen sowie Links zu umfassenden
Spezifikationsinformationen.

Guard 1/0

Guard 1/0 DeviceNet Safety Modules User Manual,
Publikation 1791DS-UM001

Informationen zur Verwendung von Guard I/0
DeviceNet-Sicherheitsmodulen.

Guard I/0 EtherNet/IP-Sicherheitsmodule — Benutzerhandbuch,
Publikation 1791ES-UM001

Informationen zur Verwendung von Guard I/0
EtherNet/IP-Sicherheitsmodulen.

POINT Guard I/0-Sicherheitsmodule — Installations- und
Benutzerhandbuch, Publikation 1734-UM013

Informationen zur Installation, Konfiguration und Verwendung von
POINT Guard I/0™-Modulen.

Hardware-Installation

ControlLogix Chassis and Power Supplies Installation
Instructions, Publikation 1756-IN005

Informationen zur Installation und Erdung von ControlLogix-Chassis
und -Netzteilen.

Richtlinien zur storungsfreien Verdrahtung und Erdung von
industriellen Automatisierungssystemen, Publikation 1770-4.1

Detaillierte Informationen zum Erden und Verdrahten
speicherprogrammierbarer Steuerungen

Befehle (Programmierung)

Befehlssatz fiir GuardLogix-Sicherheitsanwendungen —
Referenzhandbuch, Publikation 1756-RM095

Informationen zum Befehlssatz fiir
GuardLogix-Sicherheitsanwendungen.

Logix5000-Steuerungen — Allgemeine Befehle —
Referenzhandbuch, Publikation 1756-RM003

Bietet Programmierern detaillierte Informationen zu jedem fiir eine
Logix5000-Steuerung verfiigharen Befehl.

Logix5000 Controllers Motion Instructions Reference Manual,
Publikation MOTION-RM002

Bietet Programmierern detaillierte Informationen zu den fiir eine
Logix5000-Steuerung verfiigharen Achssteuerungsbefehlen.

Achssteuerung

SERCOS Motion Configuration and Startup User Manual,
Publikation MOTION-UM001

Einzelheiten zum Konfigurieren eines Anwendungssystems mit
SERCOS-Achssteuerung.

Motion Coordinated Systems User Manual,
Publikation MOTION-UM002

Einzelheiten zum Erstellen und Konfigurieren eines
Anwendungssystems zur koordinierten Achssteuerung.

Integrated Motion iiber EtherNet/IP-Netzwerk — Konfiguration
und Inbetriebnahme — Benutzerhandbuch,
Publikation MOTION-UM003

Einzelheiten zum Konfigurieren eines Anwendungssystems mit
Integrated Motion iiber EtherNet/IP-Netzwerke.

(IP Motion Reference Manual, Publikation MOTION-RM003

Ausfiihrliche Informationen zu Achssteuerungsbetriebsarten und
-attributen fiir Integrated Motion iiber EtherNet/IP-Netzwerke.

Netzwerke (ControlNet, DeviceNet,
EtherNet/IP)

EtherNet/IP Modules in Logix5000 Control Systems User Manual,
Publikation ENET-UM001

Informationen zur Konfiguration und Verwendung von
EtherNet/IP-Modulen in einem Logix5000™-Steuerungssystem.

ControlNet Modules in Logix5000 Control Systems User Manual,
Publikation CNET-UM001

Informationen zur Konfiguration und Verwendung von
ControlNet-Modulen in einem Logix5000-Steuerungssystem.

DeviceNet Modules in Logix5000 Control Systems User Manual,
Publikation DNET-UM004

Informationen zur Konfiguration und Verwendung von
DeviceNet-Modulen in einem Logix5000-Steuerungssystem.

PhaseManager™

PhaseManager User Manual, Publikation LOGIX-UM001

Schrittweise Anleitungen und Beispiele zur Konfiguration und
Programmierung einer Logix5000-Steuerung im Hinblick auf die
Verwendung von Geratephasen.
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Vorwort

Tabelle 3 — Publikationen zu GuardLogix-Steuerungen und -Systemen

Weitere Informationen zu Finden Sie hier Beschreibung
Programmieraufgaben und -verfahren | Logix5000 Controllers Common Procedures Programming Ermdglicht den Zugriff auf die Programmierhandbiicher der
Manual, Publikation 1756-PM001 Logix5000-Steuerungen, in denen Sie Informationen zum Verwalten

von Projektdateien, zum Organisieren von Tags, zur
Kontaktplanprogrammierung, zum Testen von Routinen, zum
Erstellen von Add-On-Befehlen, zu Steuerungsstatusdaten, zu
Handhabungsfehlern, zum Importieren und Exportieren von
Projektkomponenten und vieles mehr finden.

Logix5000 Controllers Execution Time and Memory Use Unterstiitzung beim Abschatzen der Speicherbelegung und
Reference Manual, Publikation 1756-RM087 Ausfiihrungszeit programmierter Logik und bei der Auswahl der
verschiedenen Programmieroptionen.
Redundanz ControlLogix Redundancy System User Manual, Bietet Unterstiitzung bei Design, Entwicklung und Realisierung eines
Publikation 1756-UM523 standardméBigen ControlLogix-Redundanzsystems.
ControlLogix Enhanced Redundancy System User Manual, Bietet Unterstiitzung bei Design, Entwicklung und Realisierung eines
Publikation 1756-UM535 erweiterten ControlLogix-Redundanzsystems.

Die Publikationen stehen unter http://www.rockwellautomation.com/literature

zur Ansicht oder zum Download bereit. Wenn Sie eine gedruckte Version der
technischen Dokumentation benétigen, wenden Sie sich an den fiir Sie
zustindigen Allen-Bradley*-Distributor oder Vertriebsbeauftragten von
Rockwell Automation.
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Das GuardLogix -Steuerungssystem ist fiir die Verwendung in
Sicherheitsanwendungen bis zu und einschlieflich Safety Integrity Level (SIL) 3
und Performance Level (PL) e zertifiziert, wobei der abgeschaltete Zustand der
sichere Zustand ist. Die Anforderungen an Sicherheitsanwendungen umfassen
die Einschitzung der Wahrscheinlichkeit von Ausfallraten (PFD und PFH), die
Einstellung von Systemreaktionszeiten und funktionelle Verifizierungspriifungen
gemifd SIL 3-/PLe-Kriterien.

Weitere Informationen zu den Anforderungen an Sicherheitssysteme nach SIL 3
und PLe, einschliefSlich der Intervalle der funktionellen Validierungspriifungen,
der Berechnungen von Systemreaktionszeiten und Ausfallwahrscheinlichkeiten
(PFD/PFH), sind der Publikation 1756-RM093, ,,Steuerungssysteme
GuardLogix — Sicherheitsreferenzhandbuch®, zu entnehmen. Sie miissen diese
Anforderungen gelesen, verstanden und erfiillt haben, bevor Sie mit einem auf
einer GuardLogix-Steuerung basierenden SIL 3-, PLe-Sicherheitssystem
arbeiten.

Fir auf GuardLogix basierende SIL 3-/PLe-Sicherheitsanwendungen miissen
mindestens eine Sicherheitsnetzwerknummer (SNN) und eine
Sicherheits-Task-Signatur verwendet werden. Beide beeinflussen die
Konfiguration von Steuerung und E/A sowie die Netzwerkkommunikation.

Weitere Informationen enthilt die Publikation 1756-RM093, Steuerungssysteme
GuardLogix — Sicherheitsreferenzhandbuch.

Sicherheitsnetzwerknummer

Die Sicherheitsnetzwerknummer (SNN) muss eine eindeutige Nummer sein,
welche die Sicherheitsteilnetze kennzeichnet. Jedes Sicherheitsteilnetz, das die
Steuerung fir die Sicherheitskommunikation verwendet, muss tiber eine
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eindeutige SNN verfuigen. Jedes CIP Safety-Gerit muss auch mit einer SNN des
Sicherheitsteilnetzes konfiguriert werden. Die SNN kann automatisch oder
manuell zugeordnet werden.

Informationen zum Festlegen der SNN finden Sie unter Verwalten der

Sicherheitsnetzwerknummer auf Seite 55.

Sicherheits-Task-Signatur

Die Sicherheits-Task-Signatur besteht aus einer Identifikationsnummer
(ID-Nummer), Datum und Zeit, die in eindeutiger Weise den Sicherheitsteil
eines Projekts kennzeichnen. Dies beinhaltet die Sicherheitslogik, die Daten
sowie die Konfiguration. Das GuardLogix-System verwendet die
Sicherheits-Task-Signatur, um die Integritit des Projekts festzulegen und
gibt Thnen die Moglichkeit zu priifen, ob das richtige Projekt auf die
Zielsteuerung heruntergeladen wird. Das Erstellen, Aufzeichnen und Priifen
der Sicherheits-Task-Signatur ist ein obligatorischer Bestandteil des
Entwicklungsprozesses einer Sicherheitsanwendung.

Weitere Informationen finden Sie unter Erstellen einer Sicherheits-Task-Signatur
auf Seite 110.

Steckplitze eines GuardLogix-Systemchassis, die nicht fir die
Sicherheitsfunktion verwendet werden, kénnen mit anderen
ControlLogix-Modulen besetzt werden, die gemif der Niederspannungs-
und der EMV-Richtlinie zertifiziert sind. Die CE-Zertifizierung fiir die
speicherprogrammierbare Steuerung der ControlLogix-Produktfamilie und
Informationen dazu, welche Module zertifiziert sind, finden Sie unter
http://ab.com/certification/ce.

Sie miissen eine klare, logische und sichtbare Unterscheidung zwischen den
Sicherheits- und Standardteilen der Anwendung vornechmen. Um Sie beim
Festlegen dieser Unterscheidung zu unterstiitzen, bietet die
Programmiersoftware RSLogix 5000 Sicherheitsidentifikationssymbole, mit
denen Sie die Sicherheits-Task, Sicherheitsprogramme, Sicherheitsroutinen und
Sicherheitskomponenten kennzeichnen kénnen. Dartiber hinaus verwendet die
Software RSLogix 5000 ein Sicherheitsklassenattribut, das immer dann sichtbar
ist, wenn die Eigenschaften von Sicherheits-Tasks, Sicherheitsprogrammen,
Sicherheitsroutinen, Sicherheits-Tags oder Sicherheits-Add-On-Befehlen

angezeigt werden.

Die Steuerung gestattet nicht, dass Sicherheits-Tag-Daten von externen
Bedienerschnittstellengeriten oder tiber Nachrichtenbefehle von
Peer-Steuerungen tiberschrieben werden. Die Software RSLogix 5000 kann
Sicherheits-Tags schreiben, wenn die GuardLogix-Steuerung sicherheitsentriegelt
ist, iber keine Sicherheits-Task-Signatur verfiigt und keine Sicherheitsfehler
aufweist.

Publikation 1756-UMO001, ,ControlLogix-System — Benutzerhandbuch®, enthalt
Informationen zur Verwendung von ControlLogix-Geriten in nicht
sicherheitsrelevanten Standardanwendungen.
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Datenflussfunktionen der
Steuerung

Bedienerschnittstellengerate

Bedienerschnittstellengerite (HMI-Gerite) konnen mit
GuardLogix-Steuerungen verwendet werden. Mit Bedienerschnittstellengeriten
kann auf Standard-Tags zugegriffen werden, wie mit einer Standardsteuerung. Sie
konnen allerdings nicht auf Sicherheits-Tags schreiben, da diese fiir
Bedienerschnittstellengerite schreibgeschiitze sind (Nur-Lese-Status).

Diese Abbildung veranschaulicht die Flussfunktionen fiir Standard- und
Sicherheitsdaten der GuardLogix-Steuerung.

Abbildung 1 - Datenflussfunktionen

Standard

Standardroutinen
| | ==}

Programmdaten V= e ———1——|
o c— E

====

GuardLogix-Steuerung

Sicherheitsdaten eines
Programms

Nr. | Beschreibung
1 Standard-Tags und Logik verhalten sich genau so wie in der Logix-Standardplattform.
2 Standard-Tag-Daten, programm- sowie steuerungsbezogen, kdnnen mit externen
Bedienerschnittstellengerdten, PCs und anderen Steuerungen ausgetauscht werden.
3 GuardLogix-Steuerungen sind integrierte Steuerungen, die in der Lage sind, Standard-Tag-Daten in
Sicherheits-Tags zu verlagern (Zuordnung), damit sie in der Sicherheits-Task verwendet werden kdnnen.
ACHTUNG: Diese Daten diirfen nicht verwendet werden, um einen
SIL 3/PLe-Ausgang direkt zu steuern.
4 Steuerungshezogene Sicherheits-Tags konnen direkt von der Standardlogik gelesen werden.
5 Sicherheits-Tags konnen von der Sicherheitslogik gelesen oder geschrieben werden.
6 Sicherheits-Tags konnen zwischen Sicherheitssteuerungen iber Ethernet- oder ControlNet-Netzwerke
ausgetauscht werden (einschlieBlich 1756- und 1768-GuardLogix-Steuerungen).
7 Sicherheits-Tag-Daten, programm- oder steuerungshezogen, kdnnen von externen Gerdten, wie HMI-Geréaten,

PCs oder anderen Standardsteuerungen, gelesen werden.

WICHTIG

Sobald diese Daten gelesen wurden, gelten sie als Standarddaten, nicht als
SIL 3/PLe-Daten.
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Das GuardLogix-System unterstiitzt SIL 3- und PLe-Sicherheitsanwendungen.
Die GuardLogix-Steuerung besteht aus einer Primirsteuerung und einem
Sicherheitspartner, die gemeinsam in einer 1002-Architektur verwendet werden
konnen. In Tabelle 4 finden Sie Bestellnummern fir Primirsteuerungen und
Sicherheitspartner.

Der Sicherheitspartner muss im Steckplatz unmittelbar rechts neben der
Primirsteuerung installiert werden. Die Haupt- und Nebenversionen der
Firmware der Primirsteuerung und des Sicherheitspartners miissen exakt
tibereinstimmen, damit sie eine fiir Sicherheitsanwendungen erforderliche
Steuerungspartnerschaft aufbauen konnen.

Tabelle 4 — Bestellnummern fiir Primarsteuerung und entsprechenden Sicherheitspartner

Primarsteuerung Sicherheitspartner

1756-L61S, 1756-L62S, 1756-L63S 1756-LSP

1756-L71S, 1756-L725, 1756-L73S 1756-L75P

1756-L73SXT 1756-L7SPXT
Primarsteuerung

Die Primarsteuerung ist der Prozessor, der Standard- und Sicherheitsfunktionen
ausfithrt und der bei sicherheitsrelevanten Funktionen mit dem
Sicherheitspartner im GuardLogix-Steuerungssystem kommuniziert. Folgende
Funktionen zihlen zu den Standardfunktionen:

o E/A-Steuerung

e Logik

o Zeitmessung

o Zihlung

e Berichtserstellung

o Kommunikation

e Arithmetische Berechnungen

e Datenfile-Bearbeitung

Die Primérsteucrung besteht aus einem zentralen Prozessor, einer
E/A-Schnittstelle und einem Speicher.

Tabelle 5 - Speicherkapazitat

Anwenderspeicher (RAM-Kapazitit)
Bestellnummer Standard-Tasks und -komponenten Sicherheits-Tasks und
-komponenten
1756-L61S 2MB 1MB
1756-L62S 4MB 1MB
1756-L63S 8MB 3,75MB
1756-L71S 2MB 1MB
1756-L725 4MB 2MB
1756-L73S, 1756-L73SXT 8MB 4 MB
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In der Software RSLogix 5000 ab Version 18 unterstiitzt die
GuardLogix-Steuerung Betriebssystemaktualisierungen oder die Speicherung
bzw. das Abrufen von Anwenderprogrammen mithilfe einer Speicherkarte.
InVersion 16 und 17 der Software RSLogix 5000 hatten Sie dagegen nur die
Maglichkeit, den Inhalt einer Speicherkarte einzusehen, sofern eine in der
Primirsteuerung installiert war. Vor Version 16 wurden noch keine
Speicherkarten unterstiitzt.

Weitere Informationen finden Sie unter Kapitel 8, Speichern und Laden von
Projekten mithilfe des nichtfliichtigen Speichers.

Ein Drei-Positionen-Schliisselschalter auf der Vorderseite der Primérsteuerung
regelt die Betriebsmodi der Steuerung. Folgende Modi stehen zur Verfuigung:

¢« RUN
¢ PROGram
o REMote — dieser softwareaktivierte Modus kann Program, Run oder Test

sein

Abbildung 2 - Schliisselschalterpositionen

Logix557x

RUN == = /O

FORCE W W RS232

BAT mm = OK
- e am oam
RUN FORCE SD  OK

RUN REM _ PROG
L
1756-L6xS

1756-L7xS

Sicherheitspartner

Der Sicherheitspartner ist ein Coprozessor, der fiir einen isolierten zweiten Kanal
(Redundanz) fiir sicherheitsrelevante Funktionen im System sorgt.

Der Sicherheitspartner verfigt tiber keinen Schliisselschalter oder

Kommunikationsanschluss. Seine Konfiguration und sein Betrieb werden durch
die Primérsteuerung geregelt.

Chassis

Das ControlLogix-Chassis stellt die physische Verbindung zwischen den
Modulen und der GuardLogix-Steuerung bereit.

Netzteil

Die ControlLogix-Netzteile, die auf Seite 28 aufgefiihrt sind, eignen sich fur den
Einsatz in SIL 3-Anwendungen. Fiir den SIL 3-Betrieb des Netzteils ist keine
zusitzliche Konfiguration oder Verkabelung erforderlich.
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Auswahlen von
Kommunikationsnetzwerken

Sicherheitseingangs- und -ausgangsgerite konnen an die CIP Safety-E/A
in DeviceNet- oder EtherNet/IP-Netzwerken angeschlossen werden und
ermoglichen die Steuerung von Ausgangsgeriten durch das
GuardLogix-Steuerungssystem per DeviceNet- oder
EtherNet/IP-Kommunikation.

Aktuelle Informationen zu den verfiigbaren Bestellnummern, zertifizierten
Serien und Firmwareversionen fiir CIP Safety-E/A finden Sie unter
http://www.ab.com/certification/safety.

Die GuardLogix-Steuerung unterstiitzt Kommunikation, die ihr Folgendes
ermoglicht:

o Verteilen und Steuern von Sicherheits-E/A in DeviceNet- oder
EtherNet/IP-Netzwerken.

e Verteilen und Steuern von dezentralen Sicherheits-E/A in DeviceNet-,
EtherNet/IP- oder ControlNet-Netzwerken.

o Produzieren und Konsumieren von Sicherheits-Tag-Daten zwischen 1756-
und 1768 GuardLogix-Steuerungen iiber EtherNet/IP- oder
ControlNet-Netzwerke oder innerhalb desselben ControlLogix-Chassis.

o Verteilen und Steuern von Standard-E/A in EtherNet-, ControlNet- oder
DeviceNet-Netzwerken.

Verwenden dieser Kommunikationsmodule zum Bereitstellen einer Schnittstelle
zwischen GuardLogix-Steuerungen und Netzwerkgeriten.

Tabelle 6 — Kommunikationsmodule

Als Schnittstelle zwischen Verwenden Sie dieses Modul Siehe
Installationsanleitung
GuardLogix-Steuerung und DeviceNet-Geraten 1756-DNB DNET-IN0O1
1756-ENBT ENET-IN002
1756-EN2T

GuardLogix-Steuerung und EtherNet/IP-Gerdten | 1756-EN2F
1756-EN2TR, 1756-EN3TR
1756-EN2TXT

1756-CN2, 1756-CN2R CNET-INOOS
1756-CN2RXT

Steuerungen im ControlNet-Netzwerk

Die GuardLogix-Steuerung kann iiber eine serielle oder eine USB-Verbindung,
ein EtherNet-Modul oder ein ControlNet-Modul mit der Programmiersoftware
RSLogix 5000 verbunden werden.

Die 1756-L6xS-Steuerungen verfugen iiber eine serielle Schnittstelle. Die
1756-L7xS-Steuerungen verfugen tiber einen USB-Anschluss.

Weitere Informationen zur Verwendung von Netzwerkkommunikationsmodulen

siche Weitere Informationen auf Seite 13.
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Prog rammiera nforderungen Die Software RSLogix 5000 ist das Programmierwerkzeug fiir die Anwendungen
der GuardLogix-Steuerung.

Schlagen Sie in Tabelle 7 nach, um festzustellen, welche Software-Versionen
Sie mindestens fir Ihre GuardLogix-Steuerungen benétigen. Die Software
RSLogix 5000, Version 15, unterstiitzt Safety Integrity Level (SIL) 3 nicht.

Tabelle 7 - Softwareversionen

Bestellnummer Version Software RSLogix 5000") | Version Software RSLinx  Classic(")
1756-L61S, 1756-L62S 14 Beliebige Version

1756-L63S 16

1756-L71S, 1756-L725, 1756-L73S, | 20 2.59

1756-L73SXT

(1) Diese Version oder hoher.

Sicherheitsroutinen umfassen Sicherheitsbefehle, die eine Untermenge des
Standardbefehlssatzes fiir Kontaktplanlogik sind, sowie Befehle fiir
Sicherheitsanwendungen. Unter der Sicherheits-Task geplante Programme
unterstiitzen nur Kontaktplanlogik.

Tabelle 8 — Von der RSLogix 5000-Softwareversion unterstiitzte Funktionen

Version 14 Version 16 Version 17 Version 18 Version 19 Version 20

= = = = - =

< ] L ] L = < = < = L =
Funktion z £ gz & & & 2 £ z £ |z 2

‘@ = ‘@ = ‘@ = ‘@ = ‘@ = ‘@ =

< < £ < £ ) < L = S = s

£ 3 B B | B | [ | [ |8 |5

A & A & A & & s A & A &
Add-On-Befehle X X X X X X X X
Alarmmeldungen und Ereignisse X X X
Steuerungsprotokollierung X X X X X X X X
Datenzugriffssteuerung X X X X X X
Routinen der Geratephase X X X X X
Ereignisgesteuerte Tasks X X X X X
Firmware Supervisor X X X X X X X X
Funktionshlockdiagramme (FBD) X X X X X
Integrierte Achssteuerung X X X X X
Kontaktplanlogik X X X X X X X X X X X X
Sprachenwechsel X X X X X X X X
Speicherkarte X X X X X X
Online-Import und -Export von X X X X
Programmkomponenten
Routinen in sequenzieller X X X X X
Ablaufsprache (SFC)
Strukturierter Text X X X X X
Unicast-Verbindungen fiir X X X X
produzierte und konsumierte
Sicherheits-Tags
Unicast-Verbindungen fiir X X
Sicherheits-E/A-Module auf
EtherNet/IP-Netzwerken

Informationen zur Verwendung dieser Funktionen finden Sie in Publikation
1756-PM001, ,,Logix5000 Controllers Common Procedures Programming
Manual in den im Abschnitt Weitere Informationen auf Seite 13 genannten
Publikationen und in der Online-Hilfe zur Software RSLogix 5000.
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Auswahlen der Betriebsart der Steuerung 44
Deinstallieren eines Energiespeichermoduls (ESM) 46
Installieren eines Energiespeichermoduls (ESM) 48
VorsichtsmafBnahmen Lesen und befolgen Sie diese Vorsichtsmafinahmen beim Einsatz der Ausriistung.

Informationen iiber Umgebung und Gehause

A\

ACHTUNG: Dieses Gerat wurde fiir den Einsatz in einer industriellen Umgebung mit einer Verschmutzung des Grades 2, in
Anwendungen mit Uberspannungskategorie |1 (geméR IEC-Publikation 60664-1) und in Héhen von bis zu 2000 m ohne
Minderung der Betriebswerte entwickelt.

GemaR IEC/CISPR-Publikation 11 entspricht dieses Produkt einem industriellen Gerdt der Gruppe 1, Klasse A. Bei Nichtbeachtung
der entsprechenden VorsichtsmaBnahmen kann die elektromagnetische Vertraglichkeit in Wohnbereichen und anderen
Umgebungen aufgrund von leitungsgefiihrten und abgestrahlten Stérungen eventuell nicht gewahrleistet werden.

Dieses Gerdt wird als ,offenes” Gerdt geliefert. Es muss in ein Gehduse eingebaut werden, das fiir diese speziellen
Umgebungshedingungen zugelassen ist und den Zugriff auf leitfahige Teile und damit das Risiko von Verletzungen verhindert.
Das Gehduse muss iiber geeignete flammhemmende Eigenschaften verfiigen, um die Ausbreitung von Flammen zu verhindern
oder zu minimieren, und dabei die Flammenausbreitungsklassifizierung 5VA erfiillen. Sofern es nicht aus Metall besteht, muss
das Gehduse fiir die Anwendung genehmigt werden. Das Innere des Gehduses darf nur unter Zuhilfenahme eines Werkzeugs
zuganglich sein. Nachfolgende Abschnitte dieser Publikation kdnnen zusétzliche Informationen beziiglich der spezifischen
Gehauseschutzklassen enthalten, die erforderlich sind, um bestimmte Produktsicherheits-Zertifizierungen einzuhalten.

Lesen Sie zusdtzlich zu dieser Publikation auch folgende Publikationen:

« Richtlinien zur storungsfreien Verdrahtung und Erdung von industriellen Automatisierungssystemen, Publikation 1770-4.1,
fiir zusatzliche Installationsanforderungen

+  NEMA-Norm 250 und IEC 60529, sofern zutreffend, fiir Erklarungen zur Schutzklasse der verschiedenen Gehause
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Programmierbare Elektroniksysteme (PES)

A\

ACHTUNG: Personal, das fiir die Anwendung sicherheitsrelevanter
programmierbarer Elektroniksysteme (PES) verantwortlich ist, muss mit den
Sicherheitsanforderungen bei der Anwendung des Systems vertraut sein und

fiir die Verwendung des Systems geschult sein.

Ziehen und Stecken unter Spannung

A\

WARNUNG: Wenn Sie das Modul bei aktivierter Backplane einsetzen oder
entfernen, kann ein elektrischer Lichtbogen entstehen. In Gefahrenbereichen
kann dadurch eine Explosion hervorgerufen werden.

Sorgen Sie dafiir, dass die Stromversorgung unterbrochen ist und dass Sie nicht
in einem explosionsgefahrdeten Bereich arbeiten. Wiederholte elektrische
Lichtbogenbildung fiihrt an den Kontakten des Moduls und des entsprechenden
Anschlusses zu ibermaRigem VerschleiB. Verschlissene Kontakte konnen einen
elektrischen Widerstand verursachen und den Modulbetrieb beeintrachtigen.

Zulassung fiir explosionsgefahrdete Standorte — Nordamerika

The following information applies when operating this
equipment in hazardous locations:

Informations sur I'utilisation de cet équipement en
environnements dangereux:

Products marked “CL1, DIV 2, GP A, B, C, D" are suitable for use in
(lass I Division 2 Groups A, B, C, D, Hazardous Locations and
nonhazardous locations only. Each product is supplied with
markings on the rating nameplate indicating the hazardous location
temperature code. When combining products within a system, the
most adverse temperature code (lowest “T" number) may be used to
help determine the overall temperature code of the system.
Combinations of equipment in your system are subject to
investigation by the local Authority Having Jurisdiction at the time of

installation.

Les produits marqués « CL 1, DIV 2, GP A, B, , D » ne conviennent qu'a
une utilisation en environnements de Classe | Division 2 Groupes A, B, C,
D dangereux et non dangereux. Chaque produit est livré avec des
marquages sur sa plaque d'identification qui indiquent le code de
température pour les environnements dangereux. Lorsque plusieurs
produits sont combinés dans un systeme, le code de température le
plus défavorable (code de température le plus faible) peut étre utilisé
pour déterminer le code de température global du systeme. Les
combinaisons d‘équipements dans le systéme sont sujettes a inspection
par les autorités locales qualifiées au moment de l'installation.

A\

WARNING: EXPLOSION HAZARD

+ Do not disconnect equipment unless power has
been removed or the area is known to be
nonhazardous.

+ Do not disconnect connections to this equipment
unless power has been removed or the area is
known to be nonhazardous. Secure any external
connections that mate to this equipment by using
screws, sliding latches, threaded connectors, or
other means provided with this product.

+ Substitution of components may impair suitability
for Class I, Division 2.

» Ifthis product contains batteries, they must only
be changed in an area known to be nonhazardous.

AVERTISSEMENT : RISQUE D’EXPLOSION
A « Couper le courant ou s'assurer que I'environnement
est classé non dangereux avant de débrancher
I'équipement.

« Couper le courant ou s'assurer que I'environnement
est classé non dangereux avant de débrancher les
connecteurs. Fixer tous les connecteurs externes
reliés a cet équipement a I'aide de vis, loquets
coulissants, connecteurs filetés ou autres moyens
fournis avec ce produit.

« lasubstitution de composants peut rendre cet
équipement inadapté a une utilisation en
environnement de Classe |, Division 2.

« Sassurer que I'environnement est classé non
dangereux avant de changer les piles.

24
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Die folgenden Informationen gelten, wenn dieses Gerit an explosionsgefahrdeten Standorten eingesetzt wird:

Produkte, die mit ,CL1, DIV 2, GP A, B, C, D" gekennzeichnet sind, eignen sich nur fiir den Einsatz an explosionsgefahrdeten Standorten der
Klasse I, Division 2, Gruppe A, B, C, D, und an nicht explosionsgefahrdeten Standorten. Bei allen Produkten ist auf dem Typenschild der
Temperaturcode fiir den explosionsgefahrdeten Standort angegeben. Werden Produkte innerhalb eines Systems kombiniert, kann anhand des
ungiinstigsten Temperaturcodes (niedrigste ,T*-Zahl) der Temperaturcode fiir das gesamte System bestimmt werden. Kombinationen der Gerate
in Ihrem System miissen bei der Installation durch die fiir Sie zustandige Behdrde tiberpriift werden.

WARNUNG: EXPLOSIONSGEFAHR
A « Gerdte diirfen erst dann vom System getrennt werden, wenn die Stromversorgung unterbrochen wurde oder wenn es sich um

Produkt geliefert werden.

explosionsgefahrdet ist.

einen bekanntermaBen nicht explosionsgefahrdeten Bereich handelt.

« Verbindungen zu den Geraten diirfen erst dann getrennt werden, wenn die Stromversorgung unterbrochen wurde oder wenn
es sich um einen bekanntermaRen nicht explosionsgefahrdeten Bereich handelt. Sichern Sie alle externen Verbindungen zu
diesem Gerdt mit Schrauben, Schiebeverriegelungen, Gewindeanschliissen oder anderen Vorrichtungen, die mit diesem

« Ein Austausch von Komponenten kann die Eignung fiir Klasse I, Division 2, beeintrachtigen.
« Falls das Produkt Batterien enthilt, diirfen diese nur in einem Bereich ausgetauscht werden, der bekanntermaBen nicht

Zulassung fiir explosionsgefahrdete Standorte Europa

Wenn das Produkt die Ex-Kennzeichnung trégt, gilt Folgendes.

Dieses Gerat ist fiir die Verwendung an explosionsgefahrdeten Standorten gemaf der EU-
Richtlinie 94/9/EG vorgesehen und wurde als konform mit den grundlegenden Gesundheits-
und Sicherheitsanforderungen hinsichtlich des Designs und Aufbaus von Gerdten der
Kategorie 3 bewertet, die fiir die Verwendung an potenziell explosionsgefahrdeten
Standorten der Zone 2 gemaR Anhang Il dieser Richtlinie vorgesehen sind.

Die Ubereinstimmung mit den grundlegenden Gesundheits- und Sicherheitsanforderungen
wurde durch die Konformitdt mit EN 60079-15 und EN 60079-0 versichert.

ACHTUNG: Dieses Gerat darf nicht direktem Sonnenlicht oder anderen
Quellen mit UV-Strahlung ausgesetzt werden.

A
N

Dieses Gerat muss in einem Gehause installiert werden, das mindestens der
Schutzart IP54 entspricht, wenn das Gerat in Umgebungen der Zone 2
eingesetzt wird.

Dieses Gerdt muss innerhalb der von Rockwell Automation angegebenen
Leistungsbereiche verwendet werden.

Dieses Gerdt darf nur mit ATEX-zertifizierten Backplanes von
Rockwell Automation verwendet werden.

Sichern Sie alle externen Verbindungen zu diesem Gerat mit Schrauben,
Schiebeverriegelungen, Gewindeanschliissen oder anderen Vorrichtungen,
die mit diesem Produkt geliefert werden.

Gerate diirfen erst dann vom System getrennt werden, wenn die
Stromversorgung unterbrochen wurde oder wenn es sich um einen
bekanntermaBen nicht explosionsgefahrdeten Bereich handelt.
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Verhindern elektrostatischer Entladung

die interne Schaden verursachen und die normale Funktionsweise
beeintrachtigen kann. Befolgen Sie beim Umgang mit diesem Gerat die
folgenden Richtlinien:

2 ACHTUNG: Dieses Gerat ist empfindlich gegen elektrostatische Entladung,

« Beriihren Sie einen geerdeten Gegenstand, um eventuelle elektrische
Ladung abzuleiten.

« Tragen Sie ein zugelassenes Erdungsband am Handgelenk.
« Beriihren Sie keine Anschliisse oder Stifte auf den Komponentenplatinen.
« Beriihren Sie keine Schaltkreiskomponenten im Innern des Gerats.

« Verwenden Sie moglichst einen vor statischen Entladungen sicheren
Arbeitsplatz.

« Lagern Sie das Gerat in einer geeigneten antistatischen Verpackung, wenn
Sie es nicht verwenden.

Sicherstellen der Stellen Sie sicher, dass Sie tiber alle benétigten Komponenten verfiigen, bevor Sie
verfugbarkeit aller mit der Arbeit beginnen.

Komponenten WICHTIG Sie miissen eine Primarsteuerung und einen Sicherheitspartner verwenden,

um SIL 3/PLe zu erreichen.
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1756-L6xS-Steuerungen

Ein 1747-KY-Schlissel und eine 1756-BA2-Batterie sind im Lieferumfang der
1756-L6xS-Steuerung enthalten, wihrend der 1756-LSP-Sicherheitspartner mit
einer 1756-BA2-Batterie ausgeliefert wird.

Um cin Gerit (z. B. einen Computer) an die serielle Schnittstelle der Steuerung
anzuschlieflen, verwenden Sie ein serielles Kabel der Serie 1756-CP3.

Als nichtflichtigen Speicher konnen Sie eine CompactFlash-Karte 1784-CF128
mit den 1756-L6xS GuardLogix-Steuerungen ab Firmwareversion 18 verwenden.

1756-L7xS-Steuerungen

Diese Teile sind im Lieferumgang von Primirsteuerung und Sicherheitspartner
enthalten.

Bestellnummer | Beschreibung Im Lieferumfang enthalten
1756-L71S Primérsteuerung « 1756-ESMCAP — Kondensator-basiertes Energiespeichermodul
17617 ggsshﬁ)sm SD-Speicherkarte, 1GB
! . -SD1 — SD-Speicherkarte,
1756-L735 « 1747-KY — Schliissel
1756-L7SP Sicherheitspartner « 1756-SPESMNSE — Energiespeichermodul (ESM)
1756-L735XT Fiir extreme « 1756-ESMCAPXT — Kondensator-basiertes Energiespeichermodul
Temperaturen ausgelegte (ESM)
Primérsteuerung « 1747-KY — Schliissel
1756-L7SPXT Fiir extreme + 1756-SPESMNSEXT — Kondensator-basiertes
Temperaturen Energiespeichermodul (ESM)
ausgelegter
Sicherheitspartner

Die folgende Ausriistung kann optional eingesetzt werden.

Anforderung der Anwendung Zu verwendendes Teil
Nichtfliichtiger Speicher 1784-SD1 (1 GB) oder 1784-SD2 (2 GB)
Abbau der gespeicherten Restenergie des 1756-ESMNSE fiir die Primérsteuerung

installierten ESM auf 200 wloule oder weniger, | 1756-SPESMNSE fiir den Sicherheitspartner?

'bevor esin lhre Anwendung(:?tegnert oder aus Dieses ESM verfiigt iber keine Backupleistung fiir die Uhrzeit.
ihr ausgebaut werden kann Zudem kdnnen Sie dieses ESM nur mit der Steuerung 1756-L73S
(8 MB) oder mit einer Steuerung mit kleinerem Speicher
verwenden.

Absicherung der Steuerung duych dasESM, das | 1756-ESMNRM fiir die Primarsteuerung
die Verwendung der 1USB'VETb'"d“"9 undder | 1756-SPESMNRM fiir den Sicherheitspartner®
SD-Karte verhindert” Dieses ESM bietet lhrer Anwendung verbesserte Sicherheit.

(1) Informationen zur Haltezeit der ESMs finden Sie im Abschnitt Abschatzen der ESM-Unterstiitzung fiir die Uhrzeit auf Seite 128.

(2) Fiir den Einsatz bei extremen Temperaturen ist 1756-ESMNSEXT fiir die Primérsteuerung und 1756-SPESMNSEXT fiir den
Sicherheitspartner einzusetzen.

(3) Fiir den Einsatz bei extremen Temperaturen ist 1756-ESMNRMXT fiir die Primérsteuerung und 1756-SPESMNRMXT fiir den
Sicherheitspartner einzusetzen.
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Installieren eines Chassis Sie miissen ein Chassis und ein Netzteil installieren, bevor Sie eine Steuerung
und eines Netzteils einbauen.

1. Installieren Sie ein ControlLogix-Chassis gemaf§ der entsprechenden
Installationsanleitung,

Bestellnummer | Verfiighare Steckpldtze | Serie Siehe Installationsanleitung
1756-A4 4

1756-A7 7

1756-A10 10 B

1756-A13 13

1756-A17 17 1756-IN005

1756-A4LXT 4 B

1756-A5XT 5 B

1756-A7XT 7 B

1756-A7LXT 7 B

Steuerungen fiir den Einsatz unter extremen Umgebungsbedingungen

(XT) benétigen ein XT-Chassis.

2. Installieren Sie ein ControlLogix-Netzteil gemaf der entsprechenden
Installationsanleitung.

Bestellnummer | Beschreibung Serie Siehe Installationsanleitung
1756-PA72 Netzteil, AC C

1756-PB72 Netzteil, DC

1756-PA75 Netzteil, AC

1756-PB75 Netzteil, DC B 1756-IN00S

1756-PAXT XT-Netzteil, AC B

1756-PBXT XT-Netzteil, DC

Steuerungen fiir den Einsatz unter extremen Umgebungsbedingungen
(XT) erfordern ein X T-Netzteil.

AnschlieBen der Batterie Die 1756-L6xS-Steuerungen und der 1756-LSP-Sicherheitspartner enthalten
(nur 1756-L6xS- eine Lithiumbatterie, die wihrend der Lebensdauer des Produktes ausgetauscht

werden muss.

Steuerungen)

Bildung eines elektrischen Lichtbogens kommen. In Gefahrenbereichen
kann dadurch eine Explosion hervorgerufen werden. Sorgen Sie dafiir, dass
die Stromversorgung unterbrochen ist und dass Sie nicht in einem
explosionsgefahrdeten Bereich arbeiten.

2 WARNUNG: Beim AnschlieBen oder Trennen der Batterie kann es zur

Informationen zur Sicherheit bei der Handhabung von Lithiumbatterien sowie
zur Handhabung und Entsorgung von undichten Batterien finden Sie in den
Richtlinien zur Handhabung von Lithiumbatterien, Publikation AG 5-4.

Schliefen Sie eine Batterie an, um sicherzustellen, dass die im Speicher der
Steuerung enthaltenen Daten nicht verloren gehen, wenn die Betriebsspannung
der Steuerung ausgeschaltet wird. Befolgen Sie die nachstehend beschriebenen

Schritte fiir die 1756-L6xS-Steuerung und den 1756-LSP-Sicherheitspartner.

WICHTIG SchlieBen Sie nur Batterien des Typs 1756-BA2 an die Steuerung an. Bei
Verwendung anderer Batterien kann die Steuerung beschadigt werden.
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Gehen Sie wie im Folgenden beschrieben vor,
um eine neue 1756-BA2-Batterie zu
installieren.

1. Installieren Sie die Batterie wie

dargestellt.

2. Schlieflen Sie die Batterie an:
+ Rot
— Schwarz

3. Schreiben Sie das Installationsdatum
der Batterie auf das Etikett der Batterie
und befestigen Sie dieses auf der
Innenseite der Steuerungsabdeckung.

Nihere Informationen zur Wartung der Batterie finden Sie in Anhang B.

Einsetzen der Steueru ng in Sie konnen eine Steuerung bei eingeschalteter Chassisspannungsversorgung und
das Chassis bei laufendem System ein- oder ausbauen.

A\

WARNUNG: Wenn ein Modul bei anliegender Backplane-Spannung
installiert bzw. entfernt wird, kann ein elektrischer Lichtbogen auftreten. In
Gefahrenbereichen kann dadurch eine Explosion hervorgerufen werden.

Sorgen Sie dafiir, dass die Stromversorgung unterbrochen ist und dass Sie nicht
in einem explosionsgefahrdeten Bereich arbeiten. Wiederholte elektrische
Lichtbogenbildung fiihrt an den Kontakten des Moduls und des
entsprechenden Anschlusses zu ibermaBigem VerschleiB. Abgenutzte
Kontakte kdnnen einen elektrischen Widerstand verursachen und den
Steuerungshetrieb beeintrachtigen.

WICHTIG

Bei den 1756-L7xS-Steuerungen und den 1756-L7SP-Sicherheitspartnern

beginnt das ESM mit dem Ladevorgang, sobald eine der folgenden Situationen

eintritt:

+ Die Steuerung und das ESM werden in ein an die Stromversorgung
angeschlossenes Chassis installiert.

» Das Chassis, das die Steuerung mit dem installierten ESM enthalt, wird
eingeschaltet.

+ Ein ESM wird in eine an die Stromversorgung angeschlossene Steuerung
eingebaut.

Nach dem Einschalten lddt das ESM etwa zwei Minuten lang, was durch die
Meldung ,CHRG" (Aufladen) oder ,ESM Charging” (ESM aufladen) in der
Statusanzeige bestatigt wird.
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1. Fihren Sie den Schliissel in die Primérsteuerung ein.

2. Drehen Sie den Schliissel in die Position ,PROG®.
1 2

RUN - -

RUN - -
FORCE NN NN 523 FORCE NN NN R232
BAT 0K BAT HEN N 0K

RUN REM  PROG RUN REM  PROG

= G

Der Sicherheitspartner verfugt tiber keinen Schliisselschalter.

3. Richten Sie die Leiterplatte an den oberen und unteren Fithrungen im

Chassis aus.

4. Schieben Sie die Steuerung in das Chassis.

Die Steuerung ist vollstindig eingebaut, wenn sie biindig mit dem Netzteil
und den anderen installierten Modulen ausgerichtet ist sowie die oberen
und unteren Verriegelungen eingerastet sind.

WICHTIG Der Sicherheitspartner muss im Steckplatz unmittelbar rechts neben
der Primarsteuerung installiert werden. Fiihren Sie die oben
beschriebenen Schritte 3 und 4 aus, um den Sicherheitspartner zu
installieren.

Wenn Sie die Steuerung in das Chassis eingesetzt haben, lesen Sie den
Abschnitt Kapitel 9, der weitere Informationen zur Interpretation der
Statusleuchten der Primirsteuerung und des Sicherheitspartners enthalt.
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Einbauen oder Aushbauen
einer Speicherkarte

einsetzen oder herausnehmen, kann ein elektrischer Lichtbogen entstehen.
In Gefahrenbereichen kann dadurch eine Explosion hervorgerufen werden.
Sorgen Sie dafiir, dass die Stromversorgung unterbrochen ist und dass Sie
nicht in einem explosionsgefdhrdeten Bereich arbeiten.

2 WARNUNG: Wenn Sie die Speicherkarte bei eingeschaltetem System

gespeichert sind, drehen Sie vor der Installation der Karte den
Schliisselschalter der Steuerung in die Position ,,PROG", Abhdngig vom Inhalt
der Karte kann das Aus- und Einschalten der Versorgungsspannung oder ein
Fehler dazu fiihren, dass die Karte ein anderes Projekt oder Betriebssystem in
die Steuerung ladt.

2 ACHTUNG: Wenn Sie nicht sicher sind, ob Inhalte auf der Speicherkarte

Die 1756-L7xS-Steuerungen verwenden Secure Digital (SD)-Karten.
Siehe Seite 32.

Die 1756-L6xS-Steuerungen verwenden CompactFlash (CF)-Karten.
Siche Seite 34.

Rockwell Automation-Publikation 1756-UM020I-DE-P — August 2012 31



Kapitel 2

Installation der Steuerung

32

SD-Karte (1756-L7xS-Steuerungen)

Im Lieferumfang der 1756-L7xS-Steuerung ist eine bereits installierte SD-Karte
enthalten. Es wird empfohlen, die SD-Karte installiert zu lassen.

Ausbauen der SD-Karte

Gehen Sie wie folgt vor, um die SD-Karte aus der 1756-L7xS-Steuerung
auszubauen.

WICHTIG Stellen Sie vor dem Ausbau der Karte sicher, dass die Statusleuchte der SD-
Karte deaktiviert ist und dass die Karte nicht verwendet wird.

1. Drehen Sie die Schliisselschalter in die Position ,,PROG®.
2. Offnen Sie die Klappe, um auf die SD-Karte zugreifen zu konnen.

32015-M

32004-M

4. Nehmen Sie die SD-Karte heraus und schlieffen Sie die Klappe.
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Einbauen der SD-Karte

Gehen Sie wie folgt vor, um die SD-Karte in die 1756-L7xS-Steuerung
einzubauen.

1. Vergewissern Sie sich, dass die SD-Karte, abhiangig von Thren
Anforderungen, gesperrt oder entsperrt ist.

Entsperrt

32005-M

3. Setzen Sie die SD-Karte in den SD-Kartensteckplatz ein.

4. Driicken Sie die Karte vorsichtig in den Steckplatz, bis sie einrastet.

32004-M
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5. Schlieflen Sie die Klappe fiir die SD-Karte.

CompactFlash-Karte (1756-L6xS-Steuerungen)

Bei Auslieferung der 1756-L6xS-Steuerungen ist keine CompactFlash-Karte
installiert.

Einbauen der CF-Karte

Gehen Sie wie folgt vor, um die Speicherkarte einzubauen.

1. Drehen Sie die Schliisselschalter in die Position ,PROG".

2. Offnen Sie die Tiir der Steuerung.

3. Driicken Sie die Verriegelung nach links.

4. Setzen Sie die Speicherkarte so ein, dass das A-B-Logo nach links zeigt.
5

. Lassen Sie die Verriegelung los, und stellen Sie sicher, dass sie sich iiber die

Speicherkarte schiebt.
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Ausbauen der CF-Karte

Gehen Sie wie folgt vor, um die Speicherkarte auszubauen.

1. Wenn die Statusleuchte ,,OK* griin blinke, warten Sie, bis sie dauerhaft

grin leuchtet.

2. Offnen Sie die Tiir der Steuerung.

3. Driicken Sie die Verriegelung nach links, und halten Sie sie in dieser
Position.

4. Driicken Sie die Auswurftaste, und entfernen Sie die Karte.

5. Lassen Sie die Verriegelung los.

Rockwell Automation-Publikation 1756-UM020I-DE-P — August 2012

35



Kapitel2 Installation der Steuerung

Herstellen einer
Kommunikationsverbindung

Die 1756-L7xS-Steuerungen verfiigen tiber einen USB-Anschluss. Siche
Anschlieffen der Workstation an den USB-Anschluss der 1756-L7xS-Steuerung.

Die 1756-L6xS-Steuerungen verfiigen tiber eine serielle Schnittstelle. Siehe
Anschliefien der Workstation an die serielle Schnittstelle der 1756-L6xS-
Steuerung auf Seite 38.

AnschlieBen der Workstation an den USB-Anschluss der 1756-L7xS-
Steuerung

Die Steuerung ist mit einem USB-Anschluss ausgestattet, der eine Buchse vom
Typ B verwendet. Der Anschluss ist USB 2.0-kompatibel und tibertragt Daten
mit 12 Mbit/s.

Wenn Sie den USB-Anschluss der Steuerung verwenden méchten, muss auf Threr
Workstation die Software RSLinx, Version 2.59 oder hoher, installiert sein.
Verwenden Sie fiir den Anschluss Threr Workstation an den USB-Anschluss ein
USB-Kabel. Mit dieser Verbindung konnen Sie direkt von der Workstation aus
Firmware-Upgrades vornehmen und Programme auf die Steuerung
herunterladen.

Programmierung vorgesehen und ist fiir einen dauerhaften Anschluss nicht

2 ACHTUNG: Der USB-Anschluss ist ausschlieBlich fiir die temporére, lokale
geeignet.

Das USB-Kabel darf maximal 3,0 m lang sein und keine Hubs aufweisen.

WARNUNG: Verwenden Sie den USB-Anschluss nicht in
explosionsgefahrdeten Bereichen.

Abbildung 3 — USB-Anschluss

32007-M
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Wenn Sie die Software RSLinx so konfigurieren méchten, dass ein USB-
Anschluss verwendet wird, miissen Sie zunichst einen USB-Treiber
konfigurieren. Gehen Sie zum Konfigurieren eines USB-Treibers wie folgt vor.

1. Schlielen Sie Ihre Steuerung und Workstation mithilfe eines USB-Kabels
an.

2. Waibhlen Sie im Dialogfeld ,,Found New Hardware Wizard“ (Assistent fiir
das Suchen neuer Hardware) eine der Optionen fiir Windows-Updates aus

und klicken Sie auf ,,Next* (Weiter).

Found New Hardware Wizard

YWelcome to the Found New
:i?\ Hardware Wizard

WWindows will search for current and updated software by
loking on waur computer, on the hardware installation CD, or on
the ‘Windows Update ‘Web site [with your permiszion).

Y i

Cat \Windows connect to Windows Update to search for
software?

7 Yes, this time anly
€ Yes, now and every time | connect a device
' No, nat this time

Click Mext to continue.

< Back | [est | Cancel I

TIPP Wenn die Software fiir den USB-Treiber nicht gefunden werden kann und die
Installation abgebrochen wird, vergewissern Sie sich, dass die Software RSLinx
(lassic, Version 2.59 or hoher, installiert ist.

3. Klicken Sie auf ,,Install the software automatically (Recommended)*

(Software automatisch installieren (empfohlen)) und anschliefend auf
~Next“ (Weiter).

Die Software wird installiert.

Found Mew Hardware Wizard

Pleaze wait while the wizard installs the software... 2

% Rockwell Automation USB CIF

L/ L/
rausbcip.sps

To CAWIND DWW Shepstem32ADRIVERS
[

< Back I [ x> Cancel
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4. Klicken Sie auf ,Finish“ (Fertigstellen), um Ihren USB-Treiber zu

konfigurieren.

5. Um in der Software RSLinx direkt zu Threr Steuerung zu wechseln, klicken
Sie auf das Symbol ,RSWho* EIEE |

Im RSLinx-Workstation-Organisator wird Thre Steuerung unter zwei
verschiedenen Treibern angezeigt: unter einem virtuellen Chassis und unter dem
USB-Anschluss. Sie konnen tiber beide Treiber zu Ihrer Steuerung wechseln.

=5

¥ Autobrowse Browsing

== wiorkstation, USMEQDMUNGER 7

3.5'5 Linx Gateways, Ethernet

-5 AB_ETH-1, Ethernet

&-@%5 AB_ETHIP-1, Ethernet

[==JAE _YBP-1, 1759-A17/A Yirtual Chassis
00, Workstation, RSLinx Server

- i 16, 1756-L735 LOGIXG573 SAFETY, DE_1756-L7350a INT7x5_20_20

UsE g Treiber fiir USB-Anschluss

i 16, 1756-L735 LOGIXSS73 SAFETY, DE_1756-L735/8 INTF«5_20_20

~g—— Treiberfiir virtuelles Chassis

AnschlieBen der Workstation an die serielle Schnittstelle der
1756-L6xS-Steuerung

solange dieses Modul oder das serielle Gerat am anderen Kabelende mit
Strom versorgt wird, kann ein elektrischer Lichtbogen entstehen. In
Gefahrenbereichen kann dadurch eine Explosion hervorgerufen werden.

Stellen Sie sicher, dass die Stromversorgung unterbrochen ist und dass Sie
nicht in einem explosionsgefahrdeten Bereich arbeiten.

c WARNUNG: Wenn Sie das serielle Kabel anschlieBen oder abziehen,

Verwenden Sie die serielle Schnittstelle auf der 1756-L6xS-Steuerung fur die
RS-232-Kommunikation.

Abbildung 4 - Serielle Schnittstelle

S

L] U7
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Verwenden Sie eines der folgenden Kabel, um eine Workstation an die serielle
Schnittstelle anzuschlieflen:

o Serielles Kabel 1756-CP3
o Kabel 1747-CP3 aus der SLC-

Produktfamilie (wenn Sie dieses
Kabel verwenden, lisst sich die
Klappe der Steuerung moglicherweise
nicht mehr schlieflen)

; Steuerun
Workstation 9

Falls Sie selbst ein Kabel herstellen, Workstation Steuerung
beachten Sie dabei bitte folgende s 1o L
Leitlinien.
2 RDX 2 RDX
o Beschrinken Sie die Linge auf 3TXD — — a0
15,2 m (50 fo). —{_, I
e Verdrahten Sie die Anschliisse COMMON COMMON
wie abgebildet. L 6Dsr 6DSR
o Bringen Sie an beiden 7RTS — “~—| 7RTS
Steckverbindern die 8CTS 8CTS
Abschirmung an. 5 5

Gehen Sie wie folgt vor, um den RS-232-DF1-Geritetreiber mithilfe der
Software RSLinx fiir die serielle Kommunikation zu konfigurieren.

1. Wihlen Sie in der RSLinx-Software im Menii ,Communication®
(Kommunikation) die Option ,,Configure Drivers“ ( Treiber
konfigurieren).

) RSLinx Classic Gatewa

S y

- File  Edit “iew | Communications Station DDE/OPC
El él Srl@l RSWwho
i

Irivers

Configure Shortcuts..”
Configure Client Applications...
Configure CIF Options...
Configure Gateway...
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Das Dialogfeld ,,Configure Drivers® wird angezeigt.
g g gezelg

—Awailable Driver Types:

|:|2
Ed

Close
| = Add Mew. |
+ devices Help |
—
Ethertlet/IP Driver
1784-PRTA{C)/PChK for DH+/DH-485 devices Status
DF1 Polling Master Driver Running Configure...

1784-FPCC for ControlNet devices
1784-PCIC(S) for ControlNet devices
1747-FIC { AIC+ Driver Startup...
DF1 Slave Driver

DH485 UIC devices

Wirual Backplane (SoftLogixE8xx, USE)

DeviceMet Drivers (1784-PCD/PCIDE1770-KFD.SDMNPT drivers)
PLC-5 (DH+) Ernulatar driver Stop
SLC 500 (DH485) Emulatar driver
SmanGuard USE Driver

Remaote Devices via Linx Gatewa:

Running

Start

ddid]

Delste

2. Wibhlen Sie im Pulldown-Menii , Available Driver Types“ (Verfiigbare
Treibertypen) den Treiber ,RS-232 DF1 devices“ (RS-232-DF1-Gerite)
aus.

3. Klicken Sie auf ,,Add New“ (Neue Treiber hinzufiigen).

Es 6ffnet sich das Dialogfeld ,Add New RSLinx Driver (Neuen RSLinx-
Treiber hinzuftigen).

Add New RSLinx Classic Driver il

Choose a name far the neww driver.

-
15 characters maximurm) k

IAEI_D F1-1

4. Geben Sie den Namen des Treibers ein, und klicken Sie auf ,,OK*.

5. Legen Sie die Einstellungen fiir die serielle Schnittstelle fest.

a. Wihlen Sie im Pulldown-Menii ,,Comm Port*“
(Kommunikationsanschluss) die serielle Schnittstelle auf der
Workstation aus, an die das Kabel angeschlossen ist.

b. Wihlen Sie im Pulldown-Menii ,,Device* (Gerit) die Option
»Logix 5550/CompactLogix".
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c. Klicken Sie auf ,, Auto-Configure” (Automatisch konfigurieren).

Configure R5-232 DF1 Devices

‘ Device Name:  AB_DF1-1 ‘

Comrn Port: ICOM1 vl Device:

Baud Rate: [15200 ~] Sizieon Numider: |

(Decimal)

Parity: |MNone hd Errar Checking:  |BCC -

Stop Bits: |1 VI Protocaol: IFuIIDupIex Vl
Auto-Configure | ‘

[~ Use Modem Dialer Canfigure Dialer |
Ok I Cancel | Delete | Help |

6. Wenn die automatische Konfiguration erfolgreich verlaufen ist, klicken Sie

auf ,,OK*".

Ist die automatische Konfiguration fehlgeschlagen, priifen Sie bitte, ob
unter ,Comm Port“ der korrekte Kommunikationsanschluss ausgewihle
wurde.

7. Klicken Sie auf ,,Close” (Schlielen).

Update der Steuerung Im Lieferumfang der Steuerungen ist keine Firmware enthalten. Die
Steuerungsfirmware ist in einem Paket mit der Programmiersoftware
RSLogix 5000 enthalten. Zudem kann die Steuerungsfirmware auch von
der Rockwell Automation-Website fiir technischen Support unter

heep://www.rockwellautomation.com/support/ heruntergeladen werden.

Sie konnen Thre Firmware entweder mithilfe der ControlFLASH™-Software, die
im Lieferumfang der Software RSLogix 5000 enthalten ist, oder mithilfe der
AutoFlash-Funktion von RSLogix 5000 aufriisten.
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Verwenden der Software ControlFLASH zum Aktualisieren der
Firmware

Wenn Sie die ControlFLASH-Software ab Version 8 (RSLogix 5000-Software
ab Version 18) verwenden, wird der Sicherheitspartner automatisch aktualisiert,
sobald die Primarsteuerung aktualisiert wird.

WICHTIG Fiir 1756-L7xS-Steuerungen gilt: Wenn die SD-Karte gesperrt ist und die
Option ,Load Image” (Abbilddatei laden) des gespeicherten Projekts auf ,On
Power Up” (Beim Einschalten) gesetzt ist, wird die Steuerungsfirmware mit
diesen Schritten nicht aktualisiert. Stattdessen werden die zuvor gespeicherte
Firmware und das zuvor gespeicherte Projekt geladen.

1. Stellen Sie sicher, dass die entsprechende Netzwerkverbindung hergestellt
wurde und dass der Netzwerktreiber in der Software RSLinx konfiguriert
wurde.

2. Starten Sie die Software ControlFLASH.
3. Klicken Sie auf ,Next“ (Weiter).

4. Wihlen Sie die Bestellnummer IThrer Steuerung aus und klicken Sie auf
~Next“ (Weiter).

5. Erweitern Sie den Netzwerktreiber, bis Thre Steuerung angezeigt wird.

6. Wihlen Sie die Steuerung aus und klicken Sie auf ,,Next“ (Weiter).

Cﬂﬂ!f’ﬂl — Select the new revision for this update:

Revizion | Restrictions

A

Bestrictiuns..l
4 | ﬂ 4900

7. Waihlen Sie die Firmwareversion aus, fiir die Sie das Update ausfithren
mdchten, und klicken Sie auf ,,Next“ (Weiter).

8. Zum Starten des Updates der Steuerung klicken Sie auf ,,Finish®
(Fertigstellen) und anschlieend auf ,Yes (Ja).

Nach dem Update der Steuerung wird im Status-Dialogfeld ,,Update
complete (Update abgeschlossen) angezeigt.

WICHTIG Warten Sie, bis die Firmware vollstandig aktualisiert wurde, bevor Sie
das System aus- und wieder einschalten, und unterbrechen Sie das
Update auch nicht auf andere Weise.

TIPP Wenn das ControlFLASH-Update der Steuerung unterbrochen wird,
kehrt die 1756-L7x5-Steuerung wieder zur Boot-Firmware zuriick, also
zu Firmwareversion 1.xxx.

9. Klicken Sie auf ,,OK*.
10. Schlielen Sie die Software ControlFLASH.
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Verwenden von AutoFlash zum Aktualisieren der Firmware

Gehen Sie wie folgt vor, wenn Sie Thre Steuerungsfirmware mit der AutoFlash-
Funktion der Software RSLogix 5000 aktualisieren méchten.

1. Vergewissern Sie sich, dass die entsprechende Netzwerkverbindung
hergestellt wurde und dass der Netzwerktreiber in der Software RSLinx
konfiguriert wurde.

2. Erstellen Sie mithilfe der Programmiersoftware RSLogix 5000 ein
Steuerungsprojekt auf der von Thnen benétigten Versionsstufe.

Vendar: Allen-Eradley

Type: | 1756-L735 ControlLogix55735 Safety Contraller j | oK I
Revision: |E vl Cancel |
I© Eedundaney Enabiled Help |

Name: I

Description;

=

3. Klicken Sie auf ,RSWho*, um den Steuerungspfad anzugeben.

[ pate [ons ] &

4. Wihlen Sie Ihre Steuerungaus und klicken Sie auf ,,Update Firmware*
(Firmware aktualisieren).

S. Wihlen Sie die Firmwareversion aus, auf die aktualisiert werden soll.

Yo, Choose Firmware Revision x|
MName: L735_R5_S00
Type: 1756-L73S ControlLogixb5735 Safety Controller
Serial Number: 006CE3CO
Revision: 201

Comm. Path: AB_ETHIP-1%10.91.14.1104%B ackplane\0

Look. for Firmware Update Files In:
I C:A\Program Files\ControlFLASH\oxoE\DEV_L7xS_R20_20_ M ﬂ

Revision ‘ Update Type I File I
20.1.20 AB57xS.nvs

6. Klicken Sie auf ,Update®.

7. Klicken Sie auf ,Yes“ (Ja).
Warten Sie, bis das Firmware-Update abgeschlossen wurde, ohne den Vorgang zu
unterbrechen. Wenn das Firmware-Update abgeschlossen ist, wird das Dialogfeld

~Who Active“ (Aktive Gerite) geoffnet. Sie kénnen nun andere Aufgaben in der
Software RSLogix 5000 durchfiihren.
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Auswahlen der Betriebsart Bestimmen Sie anhand dieser Tabelle die Betriebsart Ihrer Steuerung.
d er Steuerun g Tabelle 9 — Betriebsarten der Steuerung

Wabhlen Sie eine dieser Betriebsarten aus

Gewiinschte Funktionen Run Remote Program

Run Test | Program

Umschalten der Ausgange in den von der Logik | X X

des Projekts vorgegebenen Zustand

Umschalten der Ausgange in ihren konfigurierten X X X
Zustand fiir den Programm-Modus

Ausfiihren (Abtasten) von Tasks X X X

Andern der Betriebsart der Steuerung iiber die X X X

Anwendung Logix Designer

Herunterladen eines Projekts X X X X
Planen eines ControlNet-Netzwerks X X
Bearbeiten des Projekts im Onlinezustand X X X X
Senden von Nachrichten X X X

Senden und Empfangen von Daten als Reaktion | X X X X X

auf eine Nachricht von einer anderen Steuerung

Produzieren und Konsumieren von Tags X X X X X

Andern der Betriebsart iiber den Schliisselschalter

Der Schliisselschalter (Betriebsartschalter) an der Vorderseite der Steuerung kann
zum Andern der Betriebsart der Steuerung verwendet werden. Die folgenden
Betriebsarten stehen zur Auswahl:

o Programmierung (PROG)
o Dezentral (REM)
« Akeiv (RUN)

Abbildung 5 — Schliisselschalter

1756-L7xS 1756-L6xS
Logix557x Logix556x
RINCO vo
FORCEC [ 232
BATC [ 0K
RUN FORCE SO 'OK RN REM  PROG
/—\__ |
S 2 -
“ %
s>
L=
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Betriebsartenwechsel iiber die Software RSLogix 5000

Abhingig von der Steuerungsbetriebsart, die Sie mithilfe des Schliisselschalters
angeben, konnen Sie die Betriebsart der Steuerung in der Software RSLogix 5000
indern.

Wenn Sie die Steuerung auf online geschaltet haben und sich der
Schliisselschalter der Steuerung in der Position REM (mittlere Position)
befindet, konnen Sie iiber das Menii ,,Controller Status” (Steuerungsstatus) links
oben im Fenster der Software RSLogix 5000 die folgenden Betriebsarten
angeben:

e Remote Program
¢ Remote Run

e Remote Test

Abbildung 6 — Betriebsartenwechsel iiber die Software RSLogix 5000

Rem Prog 3. T Program Mode
Mo Forces Go Offline
Mo Edits upmad
Eedundancy Dowenload
I Frogram Mode
| Bun kode E
Testhode
TIPP Fiir dieses Beispiel wird der Schliisselschalter der Steuerung in die dezentrale

Betriebsart (REM-Modus) gebracht. Wenn fiir den Schliisselschalter Ihrer
Steuerung RUN oder PROG ausgewahlt wird, andern sich die Meniioptionen.
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Deinstallieren eines Die 1756-L7xS-Steuerungen werden mit installiertem ESM ausgeliefert.

Energiespeichermoduls Steuerung

Bestellnummer des installierten ESM

(ESM) 1756-L7xS, Steuerung

1756-ESMCAP

1756-L7xSXT, Steuerung fiir extreme Temperatur

1756-ESMCAPXT

1756-L7SP, Sicherheitspartner

1756-SPESMNSE

1756-L7SPXT, Sicherheitspartner fiir extreme Temperatur

1756-SPESMNSEXT

Beachten Sie vor dem Ausbau des ESM folgende Punkte:

o Wenn die Spannungsversorgung der 1756-L7xS-Steuerung unterbrochen

46

wird, entweder weil die Chassisspannung unterbrochen wurde oder die

Steuerung aus einem eingeschalteten Chassis ausgebaut wurde, bauen Sie
das ESM nicht sofort aus.

Warten Sie, bis die Statusleuchte ,,OK* der Steuerung von griin nach
konstant rot wechselt und dann erlischt, bevor Sie das ESM ausbauen.

Verwenden Sie das Modul 1756-ESMNSE, wenn fiir Ihre Anwendung das
installierte ESM seine gespeicherte Restenergie auf 40 uJoule oder weniger
abbauen muss, bevor es in IThre Anwendung integriert oder aus ihr entfernt
werden kann.

Sobald es installiert ist, konnen Sie das Modul 1756-ESMNRM nicht aus
der 1756-L7xS-Steuerung ausbauen.

WICHTIG Stellen Sie vor dem Ausbau eines ESM Ihr Programm so ein, dass die

méglichen Anderungen am Attribut ,WallClockTime” (Uhrzeit)
beriicksichtigt werden.

Gehen Sie wie folgt vor, um das Modul 1756-ESMCAP(XT), 1756-
ESMNSE(XT) oder 1756-SPESMNSE(XT) aus der Steuerung auszubauen.

auf 40 ploule oder weniger abbauen muss, bevor es in lhre Anwendung integriert
oder aus ihr entfernt werden kann, verwenden Sie ausschlielich das Modul 1756-
ESMNSE(XT) fiir die Primérsteuerung und das Modul 1756-SPESMNSE(XT) fiir den
Sicherheitspartner. Gehen Sie in diesem Fall wie folgt vor, bevor Sie das ESM
aushauen.

2 WARNUNG: Wenn fiir [hre Anwendung das ESM seine gespeicherte Restenergie

a. Schalten Sie die Chassisspannung aus.

Nach dem Ausschalten der Chassisspannung wechselt die Statusleuchte ,0K” der
Steuerung von griin nach konstant rot und erlischt dann.

b. Warten Sie mindestens 20 Minuten, bis die verbleibende gespeicherte
Energie auf 40 pwoule oder weniger abgebaut ist, bevor Sie das ESM aushauen.

Es erfolgt keine visuelle Anzeige, wenn die 20 Minuten abgelaufen sind. Die Zeit
muss von lhnen selbst verfolgt werden.
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wahrend die Backplane eingeschaltet ist, kann ein elektrischer Lichtbogen
entstehen. In Gefahrenbereichen kann dadurch eine Explosion hervorgerufen
werden.

c WARNUNG: Wenn Sie das Energiespeichermodul einsetzen oder herausnehmen,

Sorgen Sie dafiir, dass die Stromversorgung unterbrochen ist und dass Sie nicht in
einem explosionsgefahrdeten Bereich arbeiten. Wiederholte elektrische
Lichtbogenbildung fiihrt an den Kontakten des Moduls und des entsprechenden
Anschlusses zu iibermdBigem Verschleif3.

1. Zichen Sie den Schliissel vom Schliisselschalter ab.

WICHTIG Der néchste Schritt hangt davon ab, welche der folgenden
Bedingungen fiir lhre Anwendung gilt:
+ Wenn Sie das ESM aus einer eingeschalteten 1756-L7xS(XT)-
Steuerung ausbauen, fahren Sie bitte mit Schritt 2 fort.

+ Wenn Sie das ESM aus einer 1756-L7xS(XT)-Steuerung ausbauen,
die nicht eingeschaltet ist — weil entweder die Chassisspannung
ausgeschaltet ist oder die Steuerung aus einem eingeschalteten
Chassis ausgebaut wurde — bauen Sie das ESM nicht sofort aus.

Warten Sie, bis die Statusleuchte ,0K” der Steuerung von griin
nach konstant rot wechselt und dann erlischt, bevor Sie das ESM
ausbauen.

Wenn die Statusleuchte ,0K” erlischt, fahren Sie mit Schritt 2 fort.

2. Driicken Sie mit Threm Daumen auf die schwarze Entriegelung und zichen
Sie das ESM von der Steuerung weg.

7 7 =
2 W 2ge
SE s =
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Installieren eines
Energiespeichermoduls
(ESM)

48

Tabelle 10 - Kompatible Energiespeichermodule

Bestellnummer

Kompatible ESMs

1756-L7x5 1756-ESMCAP, 1756-ESMNSE, 1756-ESMNRM
1756-L7xSXT 1756-ESMCAPXT, 1756-ESMNSEXT, 1756-ESMNRMXT
1756-L7SP 1756-SPESMNSE, 1756-SPESMNRM

1756-L7SPXT

1756-SPESMNSEXT, 1756-SPESMNRMXT

Gehen Sie bei der Installation eines ESM wie folgt vor. Fiir den
Sicherheitspartner ist die gleiche Vorgehensweise anzuwenden.

1. Richten Sie die Fithrungsschienen von ESM und Steuerung aus.

2. Schieben Sie das ESM in das Chassis, bis es einrastet.

A\

ACHTUNG: Um mdgliche Schaden am Produkt zu vermeiden, wenn Sie das ESM
einsetzen, richten Sie es in der Fiihrungsschiene aus und schieben Sie es mit
minimalem Kraftaufwand nach vorne, bis es einrastet.

Das ESM beginnt unmittelbar nach der Installation mit dem Aufladen. Der
Ladestatus wird durch eine der folgenden Statusmeldungen angezeigt:

o ESM Charging (ESM lidt auf)
o CHRG (Aufladen)

Nach der Installation des ESM kann es bis zu 15 Sekunden dauern, bis
Meldungen zum Ladestatus angezeigt werden.

WICHTIG

Warten Sie, bis das ESM aufgeladen ist, bevor Sie die Spannungsversorgung
der Steuerung unterbrechen. Das ESM ist vollstandig aufgeladen, wenn in der
Statusanzeige die Meldung ,CHRG" (Aufladen) oder ,ESM charging” (ESM ladt
auf) nicht mehr angezeigt wird.

TIPP

Uberpriifen Sie nach der Installation eines ESM die Attribute des Objekts
,WallClockTime" (Uhrzeit), um sicherzustellen, dass die Uhrzeit der Steuerung
korrekt eingestellt ist.
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Thema Seite
Erstellen eines Steuerungsprojekts 49
Festlegen von Kennwdrtern fiir die Sicherheitsverriegelung und -entriegelung 51
Handhaben des Austauschs eines E/A-Moduls 53
Aktivieren der Zeitsynchronisierung 53
Konfigurieren einer Peer-Sicherheitssteuerung 54
Erstellen eines Zur Konfiguration und Programmierung Threr Steuerung verwenden Sie die

Steuerungsprojekts

Software RSLogix 5000, mit der Sie ein Projekt fiir die Steuerung erstellen und
verwalten konnen.

1. Erstellen Sie ein Projekt mit der Software RSLogix 5000, indem Sie in der
Hauptsymbolleiste auf die Schaltfliche ,New* (Neu) klicken.

2. Wihlen Sie im Pulldown-Menii , Type“ (Typ) eine GuardLogix-Steuerung
aus.

1756-L61S ControlLogix5561S Controller
1756-L62S ControlLogix5562S Controller
1756-L63S ControlLogix5563S Controller
1756-L71S ControlLogix5571S Controller
1756-L72S ControlLogix5572S Controller
1756-L73S ControlLogix5573S Controller

P

Werdor Allen-Bradiey
Type |1755-st 5 ControlLogix556715 Safety Contrallsr | oK |
Revision: m Cancel

I Bedundancy Enabled Help
Hame: |
Do =

=

Lhassiz Type: [1756.410 105l ControlLogix Chassis 4|
Slot [0 =]  SsafeyPartnerSiot 1
Create In: [EARSLagix SO0 FProjects Browse...
Secuity Authority: | Mo Pratection =~

I Use only the selested | Security Authority for Authentication and

Htherization

3. Geben Sie die Hauptversion der Firmware fiir die Steuerung ein.
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4. Geben Sie einen Namen fiir die Steuerung ein.

Wenn Sie ein Projeke erstellen, ist der Projektname der gleiche wie der
Name der Steuerung. Sie konnen jedoch entweder das Projekt oder die
Steuerung umbenennen.

5. Waihlen Sie die ChassisgrofSe.

6. Geben Sie die Steckplatznummer der Steuerung ein.

Das Dialogfeld ,New Controller (Neue Steuerung) zeigt die
Steckplatzposition des Sicherheitspartners basierend auf der fiir die
Primirsteuerung eingegebenen Steckplatznummer an.

Falls Sie eine Steckplatznummer fiir die Primérsteuerung wihlen, die
keinen Platz fir den Sicherheitspartner direkt rechts neben der
Primirsteuerung bietet, werden Sie aufgefordert, erneut eine giiltige
Steckplatznummer einzugeben.

7. Geben Sie den Ordner an, in dem das Sicherheitssteuerungsprojekt
gespeichert werden soll.

8. Wihlen Sie fiir RSLogix 5000 ab Version 20 eine Security Authority-
Option.

Ausfiithrliche Informationen zu Sicherheitsfunktionen finden Sie in der
Publikation 1756-PM016, Logix5000-Steuerungen — Sicherheit —

Programmierhandbuch.

9. Klicken Sie auf ,,OK*.

Die Software RSLogix 5000 generiert automatisch eine Sicherheits-Task und ein
Sicherheitsprogramm.

Eine Hauptroutine in Kontaktplanlogik, ,MainRoutine® genannt, wird ebenfalls
innerhalb des Sicherheitsprogramms erstellt.

Abbildung 7 - Sicherheits-Task im Controller Organizer (Steuerungsorganisator)

[:l Controller SD_safetycontroller =
ES Tasks
E@ MainTask

: MainF.outing
------ 1 Unscheduled Programs

Ein roter Balken unter dem Ordnersymbol unterscheidet die
Sicherheitsprogramme und -routinen von Standardkomponenten des Projekts im
Controller Organizer von RSLogix 5000.

Wenn ein neues Sicherheitsprojekt angelegt wird, erstellt die Software
RSLogix 5000 automatisch auch eine zeitbasierende
Sicherheitsnetzwerknummer (SNN).

Diese SNN definiert die lokale Chassis-Backplane als Sicherheitsteilnetz. Sie
kann iiber die Registerkarte ,General“ (Allgemein) im Dialogfeld ,,Controller
Properties” (Steuerungseigenschaften) cingesechen und geindert werden.
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Festlegen von
Kennwortern fiir die
Sicherheitsverriegelung
und -entriegelung

Fir die meisten Anwendungen ist diese automatische, zeitbasierende SNN
ausreichend. Es gibt jedoch Fille, in denen die Eingabe einer bestimmten SNN
erforderlich ist.

Abbildung 8 - Sicherheitsnetzwerknummer

# Controller Properties - SD_safetycontro JEH
Advanced I SFC Execution | File | Safety | Monvolatile Memory | emany I Security |
| Genedl | Serial Port | Syster Protocol | User Protocol | Major Faults | Minar Faults | Date/Time |
Wendor, Allen-Bradley
Type: 1756-L615 ControlLogix55615 Safety Controller Change Controller...
Revision 201
Name |SD_safalyconl|oHer
Description: d
| 5
Chassis Type: |1755-Am 1051t Controllogix Chassis j

Slgt

Safety Netwark
Mumber: 3901_042B_BE3S _I

12/15/20011 1:26:14.69 PM

oK I Cancel | Bpply | Help

TIPP Sie konnen das Dialogfeld ,Controller Properties”
(Steuerungseigenschaften) verwenden, um die Steuerung von Standard
auf Sicherheit oder umgekehrt umzuschalten. Klicken Sie dazu auf die
Schaltflache ,Change Controller” (Steuerung dndern). Standard- und
Sicherheitsprojekte werden dadurch jedoch wesentlich beeinflusst.

Ausfiihrliche Informationen zu den Auswirkungen von Anderungen an
der Steuerung finden Sie in Anhang C, Wechsel des Steuerungstyps in
RSLogix 5000-Projekten.

Tabelle 11 — Weitere Informationen

Quelle Beschreibung

Kapitel 6, Entwicklung von Sicherheitsanwendungen. Enthalt weitere Informationen zu Sicherheits-Tasks,
Sicherheitsprogrammen und Sicherheitsroutinen

Kapitel 4, Kommunikation iiber Netzwerke Bietet weitere Informationen zum Verwalten der SNN

Die Sicherheitsverriegelung der Steuerung schiitzt Sicherheits-
Steuerungskomponenten vor Anderungen. Nur Sicherheitskomponenten wie
die Sicherheits-Task, die Sicherheitsprogramme, die Sicherheitsroutinen und
die Sicherheits-Tags sind davon betroffen. Standardkomponenten sind nicht
betroffen. Sie konnen die Sicherheitsverriegelung oder -entriegelung des
Steuerungsprojekts entweder online oder offline durchfiihren.

Die Funktion zur Sicherheitsverriegelung und -entriegelung verwendet zwei
getrennte Kennworter. Kennworter sind optional.
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Gehen Sie zum Festlegen von Kennwortern wie folgt vor:

1. Wihlen Sie ,Tools“ (Extras) > ,,Safety” (Sicherheit) > ,Change Password"

(Kennwort indern) aus.

2. Wibhlen Sie im Pulldown-Menii ,,What Password* (Welches Kennwort)

entweder ,,Safety Lock” (Sicherheitsverriegelung) oder ,,Safety Unlock®
(Sicherheitsentriegelung) aus.

Change Passwords x|

Wwhat Password:

Old Password:

|
Mew Password: I
|

LConfirm Mew Pazsword:

o]

Cancel | Help |

3. Geben Sie das alte Kennwort ein, falls vorhanden.

4. Geben Sie anschliefend das neue Kennwort ein und bestitigen Sie es.

5. Klicken Sie auf ,,OK*.

Kennworter konnen 1 bis 40 Zeichen lang sein und es wird nicht zwischen
Klein- und Groflbuchstaben unterschieden. Buchstaben, Ziffern und
folgende Symbole kénnen verwendet werden: ‘~ '@ #$ % A & * () _+, -

Schiitzen der Sicherheits-

Task-Signatur im Run-Modus

52

={}[]\:52/.

Sie kénnen verhindern, dass die Sicherheits-Task-Signatur erstellt oder gelésche

wird, wihrend sich die Steuerung im Run- oder Remote-Run-Modus befindet.
Dies erfolgt unabhingig davon, ob die Sicherheitsanwendung verriegelt oder

entriegelt ist, durch Auswihlen der Option ,,Protect Signature in Run Mode®
(Signatur im Run-Modus schiitzen) auf der Registerkarte ,Safety” (Sicherheit)
im Dialogfenster ,,Controller Properties® (Steuerungseigenschaften).

Controller Properties B=lES
General | Major Faults I Minor Faults I [rate/Time I Advanced I SFC Execution I File I
Safety” Morvolatile kemary Memory Security
Safety Application:  Unlocked
Safety Status:
Safety Sighature: Generate | €
00 <ranes Copy |
[ ate;
Time; Delete | =
[~ Protect Signature in Fun Mode
‘when replacing S afety [/0:
& Configure Only 'When Mo Safety Signature Exists
" Configure &lways
QK Cancel Apply Help
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Handhaben des Austauschs
eines E/A-Moduls

Aktivieren der
Zeitsynchronisierung

Mithilfe der Registerkarte ,,Safety” (Sicherheit) im Dialogfeld ,,Controller

Properties” (Steuerungseigenschaften) konnen Sie definieren, wie die Steuerung
den Austausch eines E/A-Moduls im System handhabt. Diese Option legt fest, ob

die Steuerung die Sicherheitsnetzwerknummer (SNN) eines E/A-Moduls

bestimmt, mit dem sie verbunden ist und fiir das sie Konfigurationsdaten besitzt,

wenn eine Sichcrheits—Task—Signatur(1) vorliegt.

Abbildung 9 — Optionen fiir den Austausch eines E/A-Moduls

Controller Properties B=lES
General | Major Faults I Minor Faults I [rate/Time I Advanced I SFC Execution I File I
Safety” Morvolatile kemary Memory Security
Safety Application:  Unlocked
Safety Status:
Safety Sighature: Generate | €
00 <ranes Copy |
[ ate;
Time; Delete | =
[~ Protect Signature in Fun Mode
‘when replacing S afety [/0:
& Configure Only 'When Mo Safety Signature Exists
\@ule Alwaps
QK Cancel Apply Help

ACHTUNG: Aktivieren Sie das Optionsfeld ,Configure Always” (Immer
konfigurieren) nur, wenn die Beibehaltung von SIL 3 wahrend des
Austauschs und der Funktionstests eines Moduls nicht vom gesamten
routbaren CIP Safety-Steuerungssystem abhangt.

Weitere Informationen siehe Kapitel 5, Hinzufiigen, Konfigurieren,

Uberwachen und Ersetzen von CIP Safety-E/A-Modulen.

In einem GuardLogix-Steuerungssystem muss ein Gerit im lokalen Chassis als

Master fiir die koordinierte Systemzeit (CST-Master) festgelegt werden. Damit
die Steuerung als CST-Master definiert werden kann, miissen Sie im Dialogfeld
»Controller Properties” (Steuerungseigenschaften) auf der Registerkarte ,Date/

Time“ (Datum/Uhrzeit) die Option ,, Time Synchronization®
(Zeitsynchronisierung) aktivieren. Mit der Option ,,Time Synchronization®
(Zeitsynchronisierung) steht ein Standardmechanismus zum Synchronisieren
der Uhren in einem Netzwerk mit dezentralen Geriten zur Verfiigung.

(1)  Die Sicherheits-Task-Signatur ist eine Nummer, die ausschlieBlich dazu verwendet wird, um Logik, Daten und Konfiguration jedes
Projekts zu kennzeichnen und dadurch die Safety Integrity Level (SIL) des Systems zu schiitzten. Weitere Informationen finden Sie

unter Sicherheits-Task-Signatur auf Seite 16 und Erstellen einer Sicherheits-Task-Signatur auf Seite 110.
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Abbildung 10 - Registerkarte ,Date/Time” (Datum/Uhrzeit)

Controller Properties - SD_safetycontroller = |EI|1|
General | Serial Port I System Protocol I Uszer Pratocol I Major Faults I Minor Faults I
Date/Time | Advanced I SFC Execution I File I Safety I Morvolatile kemary I Memory

i) The Date and Time dizplayed here iz Contraller local time, not workstation local time.
Uze these fields to configure Time attibutes of the Contraller.

Set Date, Time and Zone from 'Workstation | €

Date and Time: I Lhange Date and Time... |(-

Time Zone: I j -

™| Adjust for D aylight Saying [+00:00] &

Time Synchronize

[¥ Enable Time Spnchronization 3 DAMGER. If time synchronization iz
dizabled online, active axes in any
controller in this chassiz, or any other
synchronized device, may experience

1 1z a synchirorized time slave unexpected mation. Safety controllers may

. fault if no other time master exists in the
) Duplicate CST master detected

local chassis.
) CST Mastership disabled

23 Mo CST master

3 |5 the system time master

QK | Cancel | Lpply | Help |

Weitere Informationen zur Zeitsynchronisierung finden Sie in der Publikation
IA-AT003, Integrated Architecture™and CIP Sync Configuration Application

Solution.

Konfigurieren einer Peer- Sie li«'ir}llncn eine II{’ee}rl-Sichferheitssteuerunlg zum I;/ A-Konjiglélirati:l)ns.orcilne;1 Thres
. . Sicher eitsprojekts hinzuftigen, um zuzulassen, dass Standard- oder Sicherheits-

SlCthhEltSSteuerung Tags konsumiert werden. Zum Austausch von Sicherheitsdaten zwischen Peer-

Steuerungen produzieren und konsumieren Sie Steuerungsbereichs-Sicherheits-

Tags.

Einzelheiten zum Konfigurieren der Peer-Sicherheitssteuerungen sowie zum
Produzieren und Konsumieren von Sicherheits-Tags siche Produzierte/

konsumierte Sicherheits-Tags auf Seite 101.
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Das CIP Safety-Protokoll ist ein Endknoten-zu-Endknoten-Sicherheitsprotokoll,
welches das Routing von CIP Safety-Nachrichten zu und von CIP
Safety-Geriten tiber Bridges, Switches und Router ermaglicht.

Um die hohe Integritit beizubehalten, wenn das Routing iiber Standard-Bridges,
-Switches oder -Router erfolgt, muss jeder Endknoten innerhalb eines
routingfihigen CIP Safety-Steuerungssystems eine eindeutige Referenz haben.
Diese eindeutige Referenz ist eine Kombination aus Sicherheitsnetzwerknummer
(SNN) und der Netzknotenadresse des Netzwerkgerits.

Verwalten der Sicherheitsnetzwerknummer

Sicherheitsnetzwerknummern (SNN), die Sicherheitsgeriten in einem
Netzwerksegment zugeordnet werden, miissen eindeutig sein. Es muss
sichergestellt werden, dass eine eindeutige SNN folgenden Elementen
zugewiesen wird:

o jedem CIP Safety-Netzwerk, das Sicherheitsgerite enthilt.

o jedem Chassis, das mindestens eine GuardLogix-Steuerung enthilt.

TIPP Mehrere Sicherheitsnetzwerknummern kdnnen einem CIP Safety-Teilnetz
oder einem ControlBus-Chassis zugeordnet werden, das mehr als ein
Sicherheitsgerat enthalt. Aus Griinden der Einfachheit wird jedoch
empfohlen, jedem CIP Safety-Teilnetz nur eine eindeutige SNN
zuzuweisen,

Die SNN kann von der Software (zeitbasierend) oder vom Anwender (manuell)

zugewiesen sein. Diese beiden Formate einer SNN werden in den nachfolgenden
Abschnitten beschrieben.
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Zeitbasierende Sicherheitsnetzwerknummer

Wenn das zeitbasierende Format gewihlt wird, reprasentiert der generierte
SNN-Wert Datum und Uhrzeit der Nummernerstellung, und zwar entsprechend
dem PC, auf dem die Konfigurationssoftware ausgefiihrt wird.

Abbildung 11 - Zeitbasierendes Format

Safety Network Numbe x|

FEarmat:
Lol
12/15/2011 1:26:14.69 PM

= Manual

Backplane: I [Decimal]

Humber:

|3SD1_D42B_B 835 [Hex] Copy |
Easte |

Generate |

oK I Cancel Help

Manuelle Sicherheitsnetzwerknummer

Wird das manuelle Format gewihlt, stellt die SNN eingegebene Werte von
1 bis 9999 dezimal dar.

Abbildung 12 — Manuelle Eingabe

Safety Network Numbe x|

FEarmat:

= Time-based Generate |

[l

Backplane: 9333 [Decimal)

Humber:

IDDD1_DDDD_2?DF [Hex] Copy |
Easte |

oK I Cancel Help
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Zuordnen der Sicherheitsnetzwerknummer (SNN)

Sie konnen zulassen, dass die Software RSLogix 5000 eine SNN automatisch
zuordnet, oder Sie konnen die SNN manuell zuweisen.

Automatische Zuweisung

Wenn eine neue Steuerung oder ein neues Modul erstellt wird, wird eine
zeitbasierende SNN automatisch iiber die Konfigurationssoftware zugewiesen.
Werden zu einem spiteren Zeitpunkt neue Sicherheitsmodule zum gleichen CIP
Safety-Netzwerk hinzugefigt, wird ihnen die gleiche SNN zugeordnet, die
innerhalb der niedrigsten Adresse auf diesem CIP Safety-Netzwerk definiert ist.

Manuelle Zuweisung

Die manuelle Option ist fir routingfahige CIP Safety-Systeme vorgeschen, die
nur iiber wenige Netzwerkteilnetze und zwischengeschaltete Netzwerke verfiigen
und bei denen die Anwender die SNN in einer logischen, der spezifischen
Anwendung entsprechenden Art und Weise verwalten und zuweisen mochten.

Sieche Andern der Sicherheitsnetzwerknummer (SNN) auf Seite 57.

WICHTIG Wenn Sie eine SNN manuell zuordnen, vergewissern Sie sich, dass die
Systemerweiterung nicht zu einer Verdoppelung der Kombinationen aus
SNN und Netzknotenadresse fiihrt.

Automatisch versus manuell

Fur die meisten Anwender ist in der Regel die automatische Zuweisung einer
SNN ausreichend. Allerdings ist eine manuelle Einstellung der SNN in den
folgenden Situationen erforderlich:

o wenn konsumierte Sicherheits-Tags verwendet werden

o wenn das Projeke Sicherheitseingangsdaten von einem Modul konsumiert,
dessen Konfiguration von einem anderen Gerit verwaltet wird

e wenn ein Sicherheitsprojekt in eine andere Hardwareinstallation innerhalb
des gleichen routingfihigen CIP Safety-Systems kopiert wird

Andern der Sicherheitsnetzwerknummer (SNN)

Bevor Sie die SNN indern, miissen Sie folgende Mafinahmen durchfiihren:

o das Projeke entriegeln, wenn es sicherheitsverriegelt ist.
Siehe Sicherheitsverriegelung der Steuerung auf Seite 109.

o Die Sicherheits-Task-Signatur 16schen, sofern eine solche vorliegt.
Siehe Loschen der Sicherheits-Task-Signatur auf Seite 112.
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Andern der Sicherheitsnetzwerknummer der Steuerung

1. Klicken Sie im Controller Organizer (Steuerungsorganisator) mit der
rechten Maustaste auf die Steuerung und wihlen Sie ,,Properties*
(Eigenschaften) aus.

2. Klicken Sie auf der Registerkarte ,General“ (Allgemein) im Dialogfeld
»Controller Properties® (Steuerungseigenschaften) auf die Schaltfliche
_.. | rechts neben ,,Safety Network Number®
(Sicherheitsnetzwerknummer), um das Dialogfeld ,,Safety Network
Number* zu 6ffnen.

ontroller Properties - SD_safetycontroller JEH
Advanced I SFC Execution | File | Safety | Monvolatile Memory | emany I Security |
General | Serial Port | System Protocol | User Pratocal | Major Faults | Minar Faulte | Date/Time
Wendor, Allen-Bradley
Type: 1756-L615 ControlLogix55615 Safety Controller Change Controller...
Revision 201
Name |SD_safalyconl|oHer
Description: d
H
Chassis Type: |1755-Am 10:5lat Controll agix Chassis j

St 0 _Ij Salety Parner Slot: 1
Safety Netwark
Mumber: 3901_042B_BE3S _I

12/15/20011 1:26:14.69 PM

oK I Cancel | Bpply | Help |

3. Klicken Sie auf , Time-based“ (Zeitbasierend) und anschliefend auf

»Generate” (Generieren).

Safety Network Numbe j

Earmat:

« sed Generate |

12415/2011 1:26:14.69 P
" Manual

Backplane: I [Decimal)

Humber:

3901_D42E_RBE35 [Hex) Copy |
Baste |

ok I Cancel Help

4. Klicken Sie auf ,,OK*".
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Andern der Sicherheitsnetzwerknummer eines Sicherheits-E/A-Moduls im CIP
Safety-Netzwerk

In diesem Beispiel wird ein EtherNet/IP-Netzwerk verwendet.
1. Suchen Sie das erste EtherNet/IP-Kommunikationsmodul im

E/A-Konfigurationsverzeichnis.

2. Erweitern Sie die iiber das EtherNet/IP-Kommunikationsmodul
verfiigbaren Sicherheits-E/A-Module.

3. Doppelklicken Sie auf das erste Sicherheits-E/A-Modul, um die

Registerkarte ,General (Allgemein) aufzurufen.

= New Module X
General® l Connection ] Safety ] Module Info ] Port Configuration ] Port Diagnostics ] Input Configuration ] Test Qutpe 4 | *
Type: 17S1ES-IBE<0EY4 8 Point 24 WD Sink Safety Input, 8 Point 24 WD C Bipolar (4 sink/sourc...
Wendor: Allen-Bradley
Parent: EthernetBridge
Mame: |‘I THES_InDuttodule IP Address: . . .
Description: Safety Network
| Nurrber 353F_03B8_9021
4/27/200912:20:27.169 PM

Module Definition

Series: A Change ..

Rievigion: 11

Electronic Keying: Compatible Module

Inpaut Deatar Safety
Input Status: Mone

Output Data: Safety
Drata Format: Integer

Status:  Creating 0k | Cancel | Help |

4, Klicken Sie rechts neben der Sicherheitsnetzwerknummer auf die
Schaltfliche .|, um das Dialogfeld ,,Safety Network Number*
(Sicherheitsnetzwerknummer) aufzurufen.

S. Waihlen Sie ,,Time-based“ (Zeitbasierend) und klicken Sie auf ,,Generate®

(Generieren), um eine neue SNN fiir dieses EtherNet/IP-Netzwerk zu
erstellen.

6. Klicken Sie auf ,,OK*

7. Klicken Sie auf die Schaltfliche ,,Copy“ (Kopieren), um die neue SNN in
die Windows-Zwischenablage zu kopieren.

8. Offnen Sie die Registerkarte ,General“ (Allgemein) des Dialogfelds
»>Module Properties“ (Moduleigenschaften) des nichsten
Sicherheits-E/A-Moduls unter diesem EtherNet/IP-Modul.

9. Klicken Sie rechts neben der Sicherheitsnetzwerknummer auf die
Schaltfliche .. |, um das Dialogfeld ,,Safety Network Number®

(Sicherheitsnetzwerknummer) aufzurufen.

10. Wihlen Sie , Time-based“ (Zeitbasierend) und klicken Sie auf ,,Paste”
(Einfiigen), um die SNN dieses EtherNet/IP-Netzwerks in dieses Gerit
einzufiigen.

Rockwell Automation-Publikation 1756-UM020I-DE-P — August 2012 59



Kapitel4  Kommunikation iiber Netzwerke

11. Klicken Sie auf ,,OK*.

12. Wiederholen Sie die Schritte 8 bis 10 fiir die verbleibenden
Sicherheits-E/A-Module unter diesem
EtherNet/IP-Kommunikationsmodul.

13. Wiederholen Sie die Schritte 2 bis 10 fiir alle verbleibenden
Netzwerkkommunikationsmodule im E/A-Konfigurationsverzeichnis.

Kopieren und Einfiigen einer Sicherheitsnetzwerknummer (SNN)

Falls eine andere Steuerung die Konfiguration eines Moduls verwaltet, miissen
Sie eventuell die SNN aus der diese Konfiguration verwaltenden Steuerung
kopieren und in das Modul in Threm E/A-Konfigurationsverzeichnis einfiigen.

1. Offnen Sie im Konfigurationsverwalter des Moduls tiber das
Software-Konfigurationswerkzeug das Dialogfeld ,,Safety Network
Number* (Sicherheitsnetzwerknummer) fiir das Modul.

Safety Network Numb x|
FEarmat:
Generate |

[l ;
12/15/2011 1:26:14.69 PM
= Manual

Backplane: I [Decimal]

Humber:

|3SD1_D42B_B 835 [Hex] Copy |
Easte |

oK I Cancel | Help

N

. Klicken Sie auf ,,Copy“ (Kopieren).

[S})

. Klicken Sie auf die Registerkarte ,,General“ (Allgemein) im Dialogfeld
»>Module Properties“ (Moduleigenschaften) des E/A-Moduls im
E/A-Konfigurationsverzeichnis des Projekts der konsumierenden
Steuerung.

Diese konsumierende Steuerung ist nicht der Konfigurationsverwalter.

4. Klicken Sie rechts neben der Sicherheitsnetzwerknummer auf die
Schaltfliche .. |, um das Dialogfeld ,,Safety Network Number*

(Sicherheitsnetzwerknummer) aufzurufen.

N

. Klicken Sie auf ,,Paste” (Einfiigen).
. Klicken Sie auf ,OK*,

2
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EtherNet/IP-Kommunikation Fir die EtherNet/IP-Netzwerkkommunikation in einem GuardLogix-System
stechen mehrere Module zur Auswahl.Fiir die CIP Safety-Kommunikation —
einschliefflich Sicherheits-E/A-Modul-Steuerung — wihlen Sie eines der in
Tabelle 12 aufgefithrten Module aus, mit Ausnahme des Moduls 1756-EWEB,
das die CIP Safety-Kommunikation nicht unterstiitzt.

Tabelle 12 enthilt eine Auflistung der Module und ihrer primiren
Leistungsmerkmale.

Tabelle 12 - EtherNet/IP-Kommunikationsmodule und ihre Leistungsmerkmale

Modul

Leistungsmerkmale

1756-ENBT « Anschluss von Steuerungen an E/A-Module (erfordert einen Adapter fiir verteilte E/A).

+ Kommunikation mit anderen EtherNet/IP-Geraten (Nachrichten).

« Dient als Ubertragungspfad fiir die gemeinsame Nutzung von Daten zwischen
Logix5000-Steuerungen (Produzieren/Konsumieren).

« Uberbriickung von EtherNet/IP-Netzknoten zur Weiterleitung von Nachrichten an Gerate
in anderen Netzwerken.

1756-EN2T « Ausfiihrung derselben Funktionen wie das Modul 1756-ENBT mit der doppelten

Kapazitt fiir anspruchsvollere Anwendungen.

« Bereitstellung einer voriibergehenden Konfigurationsverbindung iiber den
USB-Anschluss.

« Schnelles Konfigurieren der IP-Adressen mithilfe von Drehschaltern.

1756-EN2F « Ausfiihren derselben Funktionen wie das Modul 1756-EN2T.

« AnschlieBen von Glasfasermedien iiber einen LWL-Anschluss am Modul.

1756-EN2TXT « Ausfiihren derselben Funktionen wie das Modul 1756-EN2T.

« Betrieb unter extremen Umgebungsbedingungen bei Temperaturen von —25 bis +70 °C.

1756-EN2TR « Ausfiihren derselben Funktionen wie das Modul 1756-EN2T.

« Unterstiitzung der Kommunikation in einer Ringtopologie fiir ein DLR-Ringnetzwerk
(Device Level Ring) mit Einzelfehlertoleranz.

1756-EN3TR « Ausfiihren derselben Funktionen wie das Modul 1756-EN2TR.

« Drei Anschliisse fiir DLR-Verbindung.

1756-EWEB « Bereitstellung anpassharer Webseiten fiir den externen Zugriff auf

Steuerungsinformationen.

« Bereitstellung von dezentralem Zugriff iiber einen Internet-Browser auf Tags in einer
lokalen ControlLogix-Steuerung.

+ Kommunikation mit anderen EtherNet/IP-Gerdten (Nachrichten).

« Uberbriickung von EtherNet/IP-Netzknoten zur Weiterleitung von Nachrichten an Gerate
in anderen Netzwerken.

« Unterstiitzung von Ethernet-Geraten, die nicht auf EtherNet/IP mit einer Socket-
Schnittstelle basieren.

Dieses Modul bietet keine Unterstiitzung fiir E/A oder produzierte/konsumierte Tags und
unterstiitzt auch nicht die CIP Safety-Kommunikation.

EtherNet/IP-Kommunikationsmodule bieten folgende Leistungsmerkmale:

Unterstiitzung von Mcssaging, produzierten/ konsumierten Tags,
Bedienerschnittstellen und verteilten E/A.

Maéglichkeit zur Verkapselung von Nachrichten im
TCP/UDP/IP-Standardprotokoll

Eine gemeinsame Applikationsebene mit ControlNet- und
DeviceNet-Netzwerken

Netzwerkverbindungen tiber ein RJ45-Kabel, Kategorie 5, nicht
abgeschirmtes Twisted-Pair-Kabel

Unterstiitzung von Halb-/Vollduplexbetrieb mit 10 Mbit/s oder
100 Mbit/s

Unterstiitzung von Standard-Switches
Keine Netzwerkplanung erforderlich

Keine Routing-Tabellen erforderlich
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Diese Softwareprodukte stehen fiir EtherNet/IP-Netzwerke zur Verfugung.

Tabelle 13 - Software fiir EtherNet/IP-Module

Software Aufgabe Erforderlich
Programmiersoftware Diese Software ist zum Konfigurieren des Steuerungsprojektsund | Ja

RSLogix 5000 zum Definieren der EtherNet/IP-Kommunikation erforderlich.

Dienstprogramm BOOTP/DHCP | Dieses Dienstprogramm ist im Lieferumfang der Software Nein

RSLogix 5000 enthalten. Sie kdnnen es verwenden, um den Geraten
in einem EtherNet/IP-Netzwerk IP-Adressen zuzuordnen.

Software RSNetWorx™ for Sie konnen diese Software zum Konfigurieren von Nein
EtherNet/IP EtherNet/IP-Geréten nach IP-Adressen und/oder Hostnamen

verwenden.
Software RSLinx Sie konnen diese Software zum Konfigurieren von Gerdten, Ja

Definieren der Kommunikation zwischen Geraten und zum
Bereitstellen von Diagnosefunktionen verwenden.

Produzieren und Konsumieren von Daten iiber ein
EtherNet/IP-Netzwerk

Die Steuerung unterstiitzt die Moglichkeit, Tags iiber ein EtherNet/IP-Netzwerk
zu produzieren (senden) und zu konsumieren (empfangen). Alle produzierten
und konsumierten Tags benétigen eine Verbindung. Die Gesamtzahl der Tags,
die produziert oder konsumiert werden kann, ist auf die Anzahl der verfiigbaren
Verbindungen beschrinke.

Verbindungen iiber das EtherNet/IP-Netzwerk

Sie bestimmen indirekt, wie viele Verbindungen die Sicherheitssteuerung
verwendet, indem Sie die Steuerung so konfigurieren, dass sie mit anderen
Geriten im System kommunizieren kann. Verbindungen sind
Ressourcenzuordnungen, die im Vergleich zu Nachrichten ohne Verbindung
(Nachrichtenbefehle) eine zuverlassigere Kommunikation zwischen Geriten
ermoglichen.

EtherNet/IP-Verbindungen sind azyklisch. Eine azyklische Verbindung wird
durch das angeforderte Paketintervall (RPI) fiir die E/A-Steuerung oder das
Programm getriggert (z. B. ein MSG-Befehl). Azyklische Nachrichten

erméglichen Thnen bei Bedarf das Senden und Empfangen von Daten.

Die EtherNet/IP-Kommunikationsmodule unterstiitzen 128 CIP-Verbindungen
(Common Industrial Protocol) iiber ein EtherNet/IP-Netzwerk.
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FlexLogix™-Steuerung mit Modul 1788-ENBT

CompactLogix™-Steuerung
mit integriertem
EtherNet/IP-Anschluss

.

Beispiel fiir die EtherNet/IP-Kommunikation

In diesem Beispiel:

o konnen die Steuerungen Standard- oder Sicherheits-Tags untereinander
produzieren und konsumieren.

o konnen die Steuerungen MSG-Befehle initiieren, die Standarddaten
senden/empfangen oder Gerite konfigurieren.(l)

o wird das EtherNet/IP-Kommunikationsmodul als Bridge verwendet und
lasst die Sicherheitssteuerung Standard- und Sicherheitsdaten produzieren
und konsumieren.

o kann der PC Projekte von den Steuerungen hochladen oder auf diese
herunterladen.

o kann der PC Gerite auf dem EtherNet/IP-Netzwerk konfigurieren.

Abbildung 13 - Beispiel fiir die EtherNet/IP-Kommunikation

o7 Verteilte E/A IR
1768 Compact GuardLogix-Steuerung o .
mit Modul 1768-ENBT o .
— = i . M — = Lo\ * .
¥l :' — 41— “
" L\ — === '
_ _ ) Modul 1756-ENBT Modul 1756-DNB fiir dezentrale :
GuardLogix-Steuerung mit ' (als Adapter) mit DeviceNet-Kommunikation \
Modul 1756-ENBT 1756-E/A-Modulen

I-
&
:

| 1791ES-1B8X0BV4-
Modul

zu den Standard- oder
Sicherheitsgeratenim
DeviceNet-Netzwerk

F
l
l
|
|

| Adapter 1794-AENT mit +

* 1794-E/A-Modulen

Frequenzugnrichter
PowerFlex 700S mit
Software DriveLogix™

. Adapter 1734-AENT mit .

Tel . 1734-E/A-Modulen .’

Workstation

EtherNet/IP-Verbindungen fiir CIP Safety-E/A-Module

CIP Safety-E/A-Module auf EtherNet/IP-Netzwerken werden dem Projekt
unter dem EtherNet/IP-Kommunikationsmodul hinzugefiigt, wie in
Kapitel 5, Hinzufiigen. Konfigurieren, Uberwachen und Ersetzen von

CIP Safety-E/A-Modulen, beschrieben. Wenn Sie ein CIP Safety-E/A-Modul
einfiigen, erstellt die Software RSLogix 5000 fiir dieses Modul automatisch
Sicherheitsdaten-Tags im Steuerungsbereich.

(1) GuardLogix-Steuerungen unterstiitzen keine MSG-Befehle fiir Sicherheitsdaten.
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Abbildung 14 - Hinzufiigen von EtherNet/IP-Modulen zum Projekt

b5 1/0 Configuration
--E3 1756 Backplane, 1756-410
0 [0] 1756-L615 MySafetyControllersD
§ [1]1756-LsP MySafetyControllerSD:Partner
ﬂ [2] 1756-EM2T /4 EMet_Pridge
&5 Ethernet
ﬂ 1756-EM2T /4 EMet_Bridge
E ETHERMET-SAFETYMODIULE IBEXOBYS &

< 4

EtherNet/IP-Standardverbindungen

Wenn Sie ein Standard-EtherNet/IP-Modul mit der Sicherheitssteuerung
verwenden mochten, fiigen Sie das Modul dem Sicherheitssteuerungsprojekt
hinzu, und laden Sie das Projekt in die GuardLogix-Steuerung.

1. Definieren Sie zum Konfigurieren des Moduls die IP-Adresse, die
Subnet-Maske und das Gateway.

EtherNet/IP- Beschreibung
Parameter
|P-Adresse Die IP-Adresse kennzeichnet das Modul auf eindeutige Weise. Die IP-Adresse hat das Format

xox.xxx.xxx.xxx. Dabei steht die Zeichenfolge xxx jeweils fiir eine Zahl zwischen 0 und 255.
Allerdings diirfen einige Werte nicht als erstes Oktett in der Adresse verwendet werden:

o 000.X0X.XXX.XXX
o 127 XXXXXXXXX
o 223 bis 255.XXX.XXX.XXX

Subnet-Maske Die Teilnetz-Adressierung stellt eine Erweiterung des IP-Adressenschemas dar, durch das die
Verwendung einer Netzwerk-ID fiir mehrere physische Netzwerke ermdglicht wird. Das Routing
auBerhalb des Standorts wird fortgesetzt, indem die IP-Adresse iiber die Klasse in eine Netz-ID
und eine Host-ID aufgeteilt wird. Innerhalb eines Standorts wird die Subnet-Maske verwendet,
um die IP-Adresse erneut in eine spezifische Netz-ID und eine Host-ID aufzuteilen. Dieses Feld
wird standardmaRBig auf den Wert 0.0.0.0 eingestellt.

Falls Sie die Subnet-Maske eines bereits konfigurierten Moduls dndern, miissen Sie dieses aus-
und wiedereinschalten, damit die Anderung wirksam wird.

Gateway Ein Gateway verbindet individuelle physische Netzwerke zu einem System von Netzwerken.
Wenn ein Netzknoten mit dem Netzknoten eines anderen Netzwerks kommunizieren muss,
libertrdgt ein Gateway die Daten zwischen den beiden Netzwerken. Dieses Feld wird
standardmaRig auf den Wert 0.0.0.0 eingestellt.

2. Nachdem Sie das EtherNet/IP-Modul physisch installiert und seine
IP-Adresse festgelegt haben, miissen Sie das Modul dem Controller
Organizer (Steuerungsorganisator) Thres GuardLogix-Steuerungsprojekts
hinzuftigen.

i [ Strings
- - predefined
- Module-Defined
-5 1} Canfiguration
-8 Contralfius, 1756-410
E{I [0] 1756-L615 SD_safetycontroller
[1] 1756-L5P 5D _safetycontroller:Partner
: [£] 1756-DME DHE_lacal
B ﬂ [3] 1756-EMBT/A Ethernet_Bridge
Ea‘?a Ethernet
[ | 75 -ELET ) Ethernet Bridge

|

-

3. Verwenden Sie die Software RSLogix 5000, um das Projekt
herunterzuladen.
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ControlNet-Kommunikation

Wihlen Sie fiir die ControlNet-Kommunikation das Modul 1756-CNB oder
1756-CNBR fiir die Standardkommunikation oder das Modul 1756-CN2,
1756-CN2R oder 1756-CN2RXT fiir die Sicherheitskommunikation.

Tabelle 14 - ControlNet-Module

Wenn lhre Anwendung Wabhlen Sie

Standard-E/A-Module steuert, 1756-CNB
einen Adapter fiir verteilte E/A auf ControlNet-Verbindungen benétigt,

mit anderen ControlNet-Gerdten kommuniziert (Nachrichten),

Standarddaten gemeinsam mit anderen Logix5000-Steuerungen verwendet
(produziert/konsumiert),

« (ControlNet-Verbindungen iiberbriickt, um Nachrichten an Gerdte in anderen Netzwerken
weiterzuleiten,

« dieselben Funktionen ausfiihrt wie das Modul 1756-CNB, 1756-CNBR
« auch redundant ausgelegte ControlNet-Medien unterstiitzt,

e o o o

« dieselben Funktionen ausfiihrt, die vom Modul 1756-CNB mit hoherer Leistung 1756-CN2
unterstiitzt werden,

« die CIP Safety-Kommunikation unterstiitzt,

« dieselben Funktionen ausfiihrt wie das Modul 1756-CN2, 1756-CN2R

« auch redundant ausgelegte ControlNet-Medien unterstiitzt,

« dieselben Funktionen ausfiihrt wie das Modul 1756-CN2R, 1756-CN2RXT

« unter extremen Umgebungsbedingungen bei Temperaturen zwischen —25 bis +70 °C
betrieben wird

Diese Softwareprodukte stehen fiir ControlNet-Netzwerke zur Verfigung.

Tabelle 15 - Software fiir ControlNet-Module

Software Aufgabe Erforderlich
Programmiersoftware Diese Software ist erforderlich, um das GuardLogix-Projekt zu Ja
RSLogix 5000 konfigurieren und ControlNet-Kommunikation zu definieren.
Software RSNetWorx for Diese Software ist erforderlich, um das ControlNet-Netzwerk zu Ja
ControlNet konfigurieren, die Netzwerkaktualisierungszeit (NUT) zu definieren
und das ControlNet-Netzwerk zu planen.
Software RSLinx Sie konnen diese Software zum Konfigurieren von Geraten, Definieren | Ja

der Kommunikation zwischen Geraten und zum Bereitstellen von
Diagnosefunktionen verwenden.

Das ControlNet-Kommunikationsmodul bietet folgende Leistungsmerkmale:
o Esunterstiitzt das Messaging, produzierte/konsumierte Sicherheits- und
Standard-Tags sowie verteilte E/A.

o Esunterstiitzt die Verwendung von Koax- und Glasfaser-Repeatern zur
Isolierung und bei gréfleren Entfernungen.

Produzieren und Konsumieren von Daten iiber ein
ControlNet-Netzwerk

Die GuardLogix-Steuerung unterstiitzt die Moglichkeit, Tags tiber
ControlNet-Netzwerke zu produzieren (senden) und zu konsumieren
(empfangen). Die Gesamtzahl der Tags, die produziert oder konsumiert
werden kann, ist auf die Anzahl der verfiigbaren Verbindungen in der
GuardLogix-Steuerung beschranke.

Rockwell Automation-Publikation 1756-UM020I-DE-P — August 2012 65



Kapitel4  Kommunikation iiber Netzwerke

Verbindungen iiber das ControlNet-Netzwerk

Die Anzahl der von der Steuerung verwendeten Verbindungen wird dadurch
bestimmt, wie Sie die Steuerung zum Kommunizieren mit anderen Geriten im
System verwenden. Verbindungen sind Ressourcenzuordnungen, die im
Vergleich zu Nachrichten ohne Verbindung (unconnected messages) eine
zuverlissigere Kommunikation zwischen Geriten erméglichen.

ControlNet-Verbindungen kénnen zyklisch oder azyklisch sein.

Tabelle 16 - ControlNet-Verbindungen

Verbindungstyp Beschreibung
IyKlisch Eine zyklische Verbindung (scheduled connection) gibt es nur bei der ControlNet-Kommunikation. Eine zyklische Verbindung erméglicht
(nur beim ControlNet-Netzwerk) lhnen das wiederholte Senden und Empfangen von Daten mit einem vordefinierten Intervall, dem angeforderten Paketintervall (RPI).

Beispielsweise ist eine Verbindung zu einem E/A-Modul eine zyklische Verbindung, da Sie Daten von dem Modul wiederholt und mit einem
festgelegten Intervall empfangen kénnen. Weitere zyklische Verbindungen umfassen Verbindungen zu:

+ Kommunikationsgerdten

« produzierten/konsumierten Tags

In einem ControlNet-Netzwerk miissen Sie die Software RSNetWorx for ControlNet verwenden, um zyklische Verbindungen zu aktivieren
und eine Netzwerkaktualisierungszeit (NUT) festzulegen. Beim Planen einer Verbindung wird Netzwerkbandbreite speziell fiir diese
Verbindung reserviert.

Azyklisch Eine azyklische Verbindung (unscheduled connection) ist eine Nachrichteniibertragung zwischen Steuerungen, die vom angeforderten

Paketintervall (RPI) oder vom Programm getriggert wird (z. B. ein MSG-Befehl). Azyklische Nachrichten ermdglichen Ihnen bei Bedarf das
Senden und Empfangen von Daten.

Azyklische Verbindungen verwenden die Netzwerkbandbreite, die verbleibt, nachdem zyklische Verbindungen zugeordnet wurden.

Produzierte/konsumierte Sicherheitsverbindungen sind azyklisch.

66

Die Kommunikationsmodule 1756-CNB und 1756-CNBR unterstiitzen 64
CIP-Verbindungen iiber ein ControlNet-Netzwerk. Fiir eine optimale Leistung
sollten Sie jedoch maximal 48 Verbindungen pro Modul konfigurieren.

Das Modul 1756-CN2 unterstiitzt 128 CIP-Verbindungen iiber das
ControlNet-Netzwerk.

Beispiel fiir die ControlNet-Kommunikation

In diesem Beispiel:

o konnen GuardLogix-Steuerungen Standard- oder Sicherheits-Tags
untereinander produzieren und konsumieren.

o konnen GuardLogix-Steuerungen MSG-Befehle initiieren, die
Standarddaten senden/empfangen oder Gerite konfigurieren.(l)

o Das Modul 1756-CN2 kann als Bridge verwendet werden, wodurch die
GuardLogix-Steuerung Standard- und Sicherheitsdaten von den
E/A-Geriten konsumieren und fiir diese produzieren kann.

o kann der PC Projekte von den Steuerungen hochladen oder auf diese
herunterladen.

e kann der PC Gerite im ControlNet-Netzwerk und das Netzwerk selbst
konfigurieren.

(1) GuardLogix-Steuerungen unterstiitzten keine MSG-Befehle fiir Sicherheitsdaten.
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Abbildung 15 - Beispiel fiir die ControlNet-Kommunikation

Compact GuardLogix-Steuerung mit
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zum DeviceNet-Netzwerk . A
mit CIP Safety-E/A Steuerung PLC-5 /40C Tl

(1) Der Adapter 1734-ACN unterstiitzt keine POINT Guard-Sicherheits-E/A-Module.

ControlNet-Verbindungen fiir dezentrale E/A

Fugen Sie fur die Kommunikation mit dezentralen E/A-Modulen iiber ein
ControlNet-Netzwerk in den Ordner ,,I/O Configuration® (E/A-Konfiguration)
eine ControlNet-Bridge, einen ControlNet-Adapter sowie E/A-Module ein.
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DeviceNet-Kommunikation
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Fir die Kommunikation und den Datenaustausch mit CIP Safety-E/A-Modulen
in DeviceNet-Netzwerken benotigen Sie das Modul 1756-DNB im lokalen
Chassis.

Informationen zum Installieren des Moduls 1756-DNB finden Sie in der
Publikation 1756-IN566, ControlLogix DeviceNet Scanner Module Installation

Instructions.

Das Modul 1756-DNB unterstiitzt die Kommunikation mit den
DeviceNet-Safety-Geriten und den DeviceNet-Standardgeriten. Sie kénnen
beide Typen verwenden.

Die folgenden Softwareprodukte stehen fiir DeviceNet-Netzwerke und das
Modul 1756-DNB zur Verfiigung.

Tabelle 17 - Software fiir DeviceNet-Netzwerke

Software Verwendungszweck Erforderlich/optional

RSLogix 5000 + Konfigurieren von ControlLogix-Projekten. Erforderlich
» Definieren der DeviceNet-Kommunikation.

RSNetWorx™ for DeviceNet

Konfigurieren von DeviceNet-Gerdten.
Definieren der Abtastliste fiir diese Gerate.

RSLinx Classic oder RSLinx | « Konfigurieren von Kommunikationsgerdten.
Enterprise + Bereitstellen von Diagnosefunktionen.
« Einrichten der Kommunikation zwischen Gerdten.

DeviceNet-Verbindungen fiir CIP Safety-E/A-Module

Zugrift auf CIP Safety-Gerite in DeviceNet-Netzwerken erhalten Sie, indem
Sie das Modul 1756-DNB zum E/A-Konfigurationsverzeichnis des
GuardLogix-Steuerungsprojekts hinzufiigen.

CIP Safety-E/A-Module in DeviceNet-Netzwerken werden dem Projeket unter
dem Modul 1756-DNB hinzugefugt, wie in Kapitel 5, Hinzufiigen.
Konfigurieren, Uberwachen und Ersetzen von CIP Safety-E/A-Modulen
beschrieben. Wenn Sie ein CIP Safety-E/A-Modul einfiigen, erstellt die Software
RSLogix 5000 fiir dieses Modul automatisch Sicherheitsdaten-Tags im
Steuerungsbereich.
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Serielle Kommunikation

Abbildung 16 — DeviceNet-Modul in der Steuerung im E/A-Konfigurationsverzeichnis
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Standard-DeviceNet-Verbindungen

Falls Sie Standard-DeviceNet-E/A mit Ihrer GuardLogix-Steuerung verwenden,
miissen Sie jedem 1756-DNB-Modul zwei Verbindungen zuweisen. Eine

Verbindung ist fiir den Modulstatus und die Konfiguration bestimmt. Die andere
Verbindung ist eine Rack-optimierte Verbindung fir die DeviceNet-E/A-Daten.

Wenn Sie das Modul 1756-DNB fiir den Zugriff auf Standarddaten tiber das
DeviceNet-Netzwerk nutzen mochten, miissen Sie die Software RSNetWorx for
DeviceNet verwenden, um:

o cine Konfigurationsdatei fiir das Netzwerk zu erstellen.

o jedes Standardgerit im Netzwerk zu konfigurieren.

e das Modul 1756-DNB zu konfigurieren.

o die Standard-E/A-Gerite in die 1756-DNB-Abtastliste einzufiigen.

Wenn Sie das Modul 1756-DNB zur E/A-Konfiguration der Steuerung
hinzufiigen, erstellt die Software RSLogix 5000 automatisch einen Satz
Standard-Tags fur die Eingangs-, Ausgangs- und Zustandsdaten des Netzwerks.

Zum Betrieb der GuardLogix-Steuerung in einem seriellen Netzwerk benétigen
Sie:
o cine Workstation mit einer seriellen Schnittstelle.

o die Software RSLinx, um den seriellen Kommunikationstreiber zu
konfigurieren.

o die Software RSLogix 5000, um die serielle Schnittstelle der Steuerung zu
konfigurieren.
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Damit die Steuerung mit einer Workstation oder einem anderen Gerit tiber das
serielle Netzwerk kommunizieren kann, miissen Sie wie folgt vorgehen:

1. Konfigurieren Sie den seriellen Kommunikationstreiber fiir die

Workstation.

2. Konfigurieren Sie die serielle Schnittstelle der Steuerung.

Tabelle 18 - Betriebsarten fiir serielle Kommunikation

Verwenden Sie diesen
Modus:

fiir:

DF1-Punkt-zu-Punkt

Kommunikation zwischen der Steuerung und einem anderen mit dem DF1-Protokoll
kompatiblen Gert.

Dies ist der Standardsystemmodus. Dieser Modus dient in der Regel zum Programmieren
der Steuerung iiber ihre serielle Schnittstelle.

DF1-Master Steuerung von Polling und Nachrichteniibertragungen zwischen den Master- und den
Slave-Netzwerkknoten.

Das Master-/Slave-Netzwerk umfasst eine als Master-Netzknoten konfigurierte
Steuerung und bis zu 254 Slave-Netzknoten. Slave-Netzwerkknoten werden mithilfe von
Modems oder Leitungstreibern verbunden.

Ein Master/Slave-Netzwerk kann die Netzknotennummern 0 bis 254 aufweisen. Jeder
Netzknoten muss iiber eine eindeutige Netzknotenadresse verfiigen. AuBerdem miissen
zumindest 2 Netzknoten existieren, die Ihren Verbund als Netzwerk definieren

(die beiden Netzknoten sind 1 Master-Station und 1 Slave-Station).

DF1-Slave Eine Steuerung, die als Slave-Station in einem seriellen
Master/Slave-Kommunikationsnetzwerk eingesetzt wird.

Wenn es mehrere Slave-Stationen im Netzwerk gibt, verbinden Sie die Slave-Stationen
mithilfe von Modems oder Leitungstreibern mit dem Master. Wenn Sie eine einzige
Slave-Station im Netzwerk haben, bendtigen Sie kein Modem, um die Slave-Station mit
dem Master zu verbinden. Sie kdnnen die Steuerungsparameter fiir den
No-Handshaking-Betrieb konfigurieren. Sie kdnnen 2 bis 255 Netzknoten mit einem
Verbund verbinden. Im DF1-Slave-Modus verwendet die Steuerung ein
DF1-Halbduplex-Protokoll.

Ein Netzknoten wird als Master bestimmt und steuert, wer Zugriff auf den Verbund hat.
Alle anderen Netzknoten sind Slave-Stationen und miissen vor dem Senden auf die
Freigabe durch den Master warten.

DH-485 Kommunikation mit anderen DH-485-Gerdten, Multi-Master, Token-Passing-Netzwerk,
wodurch die Programmierung und die Peer-to-Peer-Nachrichteniibermittlung ermdglicht
werden.

Quelle Beschreibung

EtherNet/IP Modules in Logix5000 Control Systems User
Manual, Publikation ENET-UM001

Enthélt ausfiihrliche Informationen zu Konfiguration und
Verwendung von EtherNet/IP-Kommunikationsmodulen
in einem Logix5000-Steuerungssystem

ControlNet Modules in Logix5000 Control Systems User
Manual, Publikation CNET-UM001

Enthalt ausfiihrliche Informationen zu Konfiguration und
Verwendung von ControlNet-Kommunikationsmodulen in
einem Logix5000-Steuerungssystem

DeviceNet Modules in Logix5000 Control Systems User
Manual, Publikation DNET-UM004

Enthélt ausfiihrliche Informationen zur Konfiguration und
Verwendung des Moduls 1756-DNB in einem
Logix5000-Steuerungssystem
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Austauschen eines Moduls mithilfe der Software RSLogix 5000 82
Austauschen eines POINT Guard I/0-Moduls iiber die Software RSNetWorx for DeviceNet 89

Weitere Informationen zu Installation, Konfiguration und Betrieb der CIP
Safety-E/A-Module finden Sie in den folgenden Informationsquellen:

Guard I/O DeviceNet Safety Modules User Manual,
Publikation 1791DS-UMO001

Guard I/O EtherNet/IP-Sicherheitsmodule — Benutzerhandbuch,
Publikation 1791ES-UMO001

POINT Guard I/O™-Sicherheitsmodule — Installations- und
Benutzerhandbuch, Publikation 1734-UM013

Online-Hilfe der Software RSLogix 5000

Hinzuﬁjgen von CIP Safety- z(/enn S(ilc 16151 i\/Iodul in dzs System ein(fiigcn, mlfis.ser(l1 Sie e}ilne Konfiguration fiir
Modul definieren, zu der unter anderem Folgendes gehort:
E/A-Modulen . ’ gendes g

Netzknotenadresse fiir DeviceNet-Netzwerke

Die Netzknotenadresse eines CIP Safety-E/A-Moduls in DeviceNet-
Netzwerken kann nicht tiber die Software RSLogix 5000 festgelegt
werden. Modulnetzknotenadressen werden iiber Drehschalter an den

Modulen festgelegt.

IP-Adpresse fiir EtherNet/IP-Netzwerke

Zum Festlegen der IP-Adresse konnen Sie die Drehschalter am Modul
entsprechend anpassen, die DHCP-Software verwenden, die Sie von
Rockwell Automation erhalten, oder die Standardadresse aus dem
nichtfliichtigen Speicher abrufen.
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Sicherheitsnetzwerknummer (SNN - Safety Network Number)
Informationen zum Festlegen der SNN finden Sie auf Seite 73.

Konfigurationssignatur

Informationen dariiber, wann die Konfigurationssignatur automatisch
festgelegt wird und wann Sie die Signatur festlegen miissen, finden Sie auf
Seite 78.

Reaktionszeitgrcnze

Informationen zum Festlegen des Grenzwerts fur die Reaktionszeit finden

Sie auf Seite 73.

Sicherheitseingangs-, Sicherheitsausgangs- und Testparameter

Sie konnen CIP Safety-E/A-Module tiber die GuardLogix-Steuerung mithilfe
der Software RSLogix 5000 konfigurieren.

TIPP Sicherheits-E/A-Module unterstiitzen Standard- und Sicherheitsdaten.

Die Modulkonfiguration definiert, welche Daten zur Verfiigung stehen.

Konfigurieren von CIP Fugen Sie dem Kommunikationsmodul die CIP Safety-E/A-Module unter dem

Safety-E/A-Modulen iiber die
Software RSLogix 5000

3.
F

Ordner ,I/O Configuration“ (E/A-Konfiguration) des RSLogix 5000-Projekts
hinzu.

TIPP  Siekonnen ein CIP Safety-E/A-Modul weder hinzufiigen noch ldschen, solange Sie

sich im Online-Modus befinden.

Klicken Sie mit der rechten Maustaste auf das entsprechende Netzwerk
und wihlen Sie ,,New Module“ (Neues Modul) aus.

Erweitern Sie die Kategorie ,Safety” (Sicherheit) und wihlen Sie ein CIP
Safety-E/A-Modul.

Spezifizieren Sie die Moduleigenschaften.

Genersl | Connestion | Safety | Module Infa | Intemet Protocol | Port Configuration | Input Configurstion | Test Dutput | Outputc 4| ¥

Tope 1791ES-IBEXDBY4 8 Point 24 VDT Sink Safety Input, 8 Point 24 VDL Bipolar (4 sink/sourc
Vendor: AllerEradley
Parent EthemetBridge

Mame: IP &ddress:

Description: Safely Network — [301_043_CDDA
| s F01_043C_CODA ..
i | 12/15/2011 1:44:53 722 P

Module Definition

Series A Change
Revision: 11
Electronic Keying:  Compatible Module
Input Dat Safety
Input Status: Mare
Output Data: Safety
Data Format: Integer
Status: Crealing o | Cawel | Hep |

a. Andern Sie die Einstellungen unter ,Module Definition*
(Moduldefinition), falls erforderlich, indem Sie auf ,,Change® (Andern)
klicken.

b. Geben Sie einen Namen fiir das neue Modul ein.
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Festlegen der
Sicherheitsnetzwerknummer
(SNN)

Verwenden von Unicast-
Verbindungen auf
EtherNet/IP-Netzwerken

Festlegen der
Reaktionszeitgrenze der
Verbindung

c. Geben Sie die Netzknotenadresse oder IP-Adresse des Moduls in
seinem Verbindungsnetzwerk an.

Das Pulldown-Menii enthilt nur freie Netzknotennummern.

d. Andern Sie die Sicherheitsnetzwerknummer (SNN), falls erforderlich,
durch Anklicken der Schaltfliche . |.

Ausfihrliche Informationen hierzu finden Sie auf Seite 73.

e. Legen Sie die Parameter der Modulkonfiguration mithilfe der
Registerkarten ,,Input Configuration® (Eingangskonfiguration),
»Test Output” (Ausgangspriifung) und ,,Output Configuration®
(Ausgangskonfiguration) fest.

Weitere Informationen zum Konfigurieren von CIP Safety-E/A-
Modulen finden Sie in der Online-Hilfe der Software RSLogix 5000.

f. Legen Sie die Reaktionszeitgrenze der Verbindung mithilfe der
Registerkarte ,Safety” (Sicherheit) fest.

Ausfihrliche Informationen hierzu finden Sie auf Seite 73.

Die Zuordnung einer zeitbasierenden SNN erfolgt automatisch, wenn neue
Sicherheits-E/A-Module hinzugefiigt werden. Werden zu einem spiteren
Zeitpunkt Sicherheitsmodule zum gleichen Netzwerk hinzugefiigt, wird ihnen
die gleiche SNN zugeordnet, die innerhalb der niedrigsten Adresse auf diesem
CIP Safety-Netzwerk definiert ist.

Fir die meisten Anwendungen ist diese automatische, zeitbasierende SNN
ausreichend. Es gibt jedoch Fille, in denen eine Anderung der SN N erforderlich
ist.

Siehe Zuordnen der Sicherheitsnetzwerknummer (SNN) auf Seite 57.

In der Software RSLogix 5000 ab Version 20 konnen Sie festlegen, dass
EtherNet/IP E/A-Module Unicast-Verbindungen verwenden sollen. Unicast-
Verbindungen sind Punkt-zu-Punkt-Verbindungen zwischen einem Quell- und
einem Zielknoten. Fiir diese Verbindungsart miissen Sie keinen minimalen oder
maximalen RPI-Grenzwert oder Standardwert festlegen.

Wihlen Sie zur Konfiguration von Unicast-Verbindungen die Registerkarte
»Connection® (Verbindung) und anschlieend ,,Use Unicast Connection over
Ethernet/IP“ (Unicast-Verbindung tiber Ethernet/IP verwenden) aus.

Die Reaktionszeitgrenze der Verbindung ist das maximale Alter der
Sicherheitspakete auf der zugehérigen Verbindung. Falls das Alter der vom
konsumierenden Gerit verwendeten Daten die Reaktionszeitgrenze der
Verbindung tiberschreitet, tritt ein Verbindungsfehler ein. Die
Reaktionszeitgrenze der Verbindung wird durch die folgenden Gleichungen
bestimmt:
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Reaktionszeitgrenze der Eingangsverbindung =
Eingang RPI x [ Timeout-Multiplikator + Netzwerkverzogerungs-Multiplikator]

Reaktionszeitgrenze der Ausgangsverbindung =
Zeitspanne der Sicherheits-Task x [ Timeout-Multiplikator + Netzwerkverzdgerungs-
Multiplikator — 1]

Die Reaktionszeitgrenze der Verbindung ist auf der Registerkarte ,,Safety®
(Sicherheit) des Dialogfelds ,Module Properties“ (Moduleigenschaften)

angegeben.

Abbildung 17 - Reaktionszeitgrenze der Verbindung

Generall Connection  Safety |M0dule Infol Input Configurationl TestDutputI Output Configurationl

Connection | Reguested Packet] Connection Reaction Mzx Observed .
Type Interval (RPI) (ms) Time Limit (ms) Metwark Delay (ms)
Safety Input 10 =] 401 [ Reset Advanced... |
Safety Output 0] 30.1 | Reset

Spezifizieren des angeforderten Paketintervalls (RPI)

Das angeforderte Paketintervall (RPI) spezifiziert den Zeitraum, in dem die
Daten tiber eine Verbindung aktualisiert werden. Ein Eingangsmodul erstellt
beispielsweise Daten mit dem von Thnen zugewiesenen RPL

Fiir Sicherheits-Eingangsverbindungen kénnen Sie das RPT auf der Registerkarte
»Safety” (Sicherheit) des Dialogfelds ,Module Properties* (Moduleigenschaften)
einstellen. Das angeforderte Paketintervall (RPI) wird in Schritten von 1 ms und
innerhalb eines Bereichs von 1-100 ms eingegeben. Der Standardwert ist 10 ms.

Die Reaktionszeitgrenze der Verbindung wird sofort angepasst, wenn das RPI
tiber die Software RSLogix 5000 geindert wird.

Abbildung 18 - Angefordertes Paketintervall (RPI)

Generall Connection  Safety |M0dule Infol Input Configurationl TestDutputI Output Configurationl

Connection | Reguested Packet [jConnection Reaction Max Observed -
Type Interval (RPI) (ms) Time Limit (ms) Metwark Delay (ms)
Safety Input 10 = 401 [ Reset Advanced... |
Safety Output 10 201 | Reset

Fiir Sicherheits-Ausgangsverbindungen wird das RPI anhand der Zeitspanne der
Sicherheits-Task festgelegt. Falls eine entsprechende Reaktionszeitgrenze der
Verbindung nicht zufriedenstellend ist, kénnen Sie die Zeitspanne der
Sicherheits-Task iiber das Dialogfeld ,,Safety Task Properties” (Eigenschaften der
Sicherheits-Task) anpassen.

Unter Spezifizieren der Sicherheits-Task-Zeitspanne auf Seite 94 finden Sie

weitere Informationen tiber die Zeitspanne der Sicherheits-Task.

Fur die meisten Anwendungen ist das Standard-RPI in der Regel unzureichend.
Fur komplexere Anforderungen verwenden Sie die Schaltfliche ,,Advanced®
(Erweitert), um die Parameter der Reaktionszeitgrenze der Verbindung zu
indern, wie auf Seite 75 beschrieben.
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Anzeigen der beobachteten maximalen Netzwerkverzogerung

Wenn die GuardLogix-Steuerung ein Sicherheitspaket empfingt, zeichnet die
Software die beobachtete maximale Netzwerkverzogerung auf. Fir
Sicherheitseinginge zeigt die beobachtete maximale Netzwerkverzogerung
die Verzégerung durch die Ubertragung vom Eingangsmodul zur Steuerung
und zuriick sowie die Riickbestitigung zum Eingangsmodul an. Fiir
Sicherheitsausginge zeigt sie die Verzogerung durch die Ubertragung von der
Steuerung zum Ausgangsmodul und zuriick sowie die Riickbestitigung zur
Steuerung an. Die beobachtete maximale Netzwerkverzogerung wird auf der
Registerkarte ,,Safety” (Sicherheit) des Dialogfelds ,,Module Properties*
(Moduleigenschaften) dargestellt. Im Online-Modus kénnen Sie die beobachtete
maximale Netzwerkverzogerung durch Klicken auf die Schaltfliche ,Reset*
(Zuriicksetzen) zuriicksetzen.

Abbildung 19 - Zuriicksetzen der beobachteten maximalen Netzwerkverzégerung

Generall Connection  Safety | Modulelnfol Input Eonfigurationl TestDutputI Olutput Eonfigurationl
Connection | Reguested Packet | Connection Reaction Max Ohserved -
Type Intersyal (RPL) (ms) Time Limit (ms] Metwiork Delay (ms)
Satety Input 10 = 401 365/ Reset ) Advanced... I
Satety Output 10 304 23\ Reset
WICHTIG Die tatsachliche maximale Netzwerkverzogerungszeit vom Producer zum

Consumer ist kiirzer als der auf der Registerkarte ,Safety” (Sicherheit) im
Feld ,Maximum Network Delay” (Maximale Netzwerkverzogerung)
angezeigte Wert. Im Allgemeinen betrdgt die tatsachliche maximale
Nachrichtenverzogerung etwa die Halfte des Werts der angezeigten
maximalen Netzwerkverzogerung.

Festlegen der erweiterten Parameter fiir die Reaktionszeitgrenze
der Verbindung

Abbildung 20 - Erweiterte Konfiguration

Advanced Connection React x|

~ Input
Requested Packet Interval [RPI): ;I ms (6 - 500)

Timeout Multiplier: I 2;| [1-4)

Metwork. Delay Multiplier: 200;! * [10-500]
Connection Reaction Time Limit: 401 TS
— Output

Fequested Packet Interval [RPI): I 20 mz [Safety Tazk Period)

Timeout Multiplier: I 2_|:: [1-4]

Metwark. Delay Multiplier; 200;! % [10-600)

Connection Reaction Time Limit: BOO  ms

QK I Cancel Help
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Timeout Multiplier

Der Timeout Multiplier (Timeout-Multiplikator) bestimmt die Anzahl der
RPIs, die auf ein Paket gewartet wird, bevor ein Verbindungs-Timeout erfolgt.
Dies lasst sich durch die Anzahl der Nachrichten ausdriicken, die verloren gehen
konnen, bevor ein Verbindungsfehler ausgewiesen wird.

Ein Timeout-Multiplikator von 1 zeigt beispielsweise an, dass Nachrichten
wihrend jedes RPI-Intervalls empfangen werden miissen. Ein Timeout-
Multiplikator von 2 zeigt an, dass 1 Nachricht verloren gehen kann, solange
mindestens 1 Nachricht innerhalb eines zweimaligen RPI (2 x RPI) empfangen
wird.

Network Delay Multiplier

Der Network Delay Multiplier (Netzwerkverzégerungs-Multiplikator) definiert
die Nachrichtentransportzeit, die durch das CIP Safety-Protokoll erzwungen
wird. Der Netzwerkverzégerungs-Multiplikator spezifiziert die Verzogerung
durch die Ubertragung vom Producer zum Consumer und zuriick und die
Riickbestitigung zum Producer. Sie kénnen den Netzwerkverzogerungs-
Multiplikator verwenden, um die Reaktionszeitgrenze der Verbindung in
solchen Fillen zu erhéhen oder zu verringern, in denen die erzwungene
Nachrichtentransportzeit wesentlich geringer oder hoher ist als das RPIL. Das
Einstellen des Netzwerkverzgerungs-Multiplikators kann beispielsweise
hilfreich sein, wenn das RPI einer Ausgangsverbindung mit einer langen
Sicherheits-Task-Zeitspanne tibereinstimmt.

In Fillen, in denen das Eingangs-RPI oder das Ausgangs-RPI im Vergleich zur
erzwungenen Nachrichtenverzgerungszeit relativ lang bzw. kurz ist, kann der
Netzwerkverzogerungs-Multiplikator mithilfe einer der beiden Methoden
angenihert werden.

Methode 1: Verwenden Sie das Verhiltnis zwischen dem Eingangs-RPI und der
Sicherheits-Task-Zeitspanne. Verwenden Sie diese Methode nur, wenn alle der
nachfolgenden Bedingungen zutreffen:

e Der Pfad oder die Verzégerung sind ungefahr identisch mit dem
Ausgangspfad oder der Ausgangsverzogerung und

o das Eingangs-RPI wurde so konfiguriert, dass die tatsichliche
Eingangsnachrichten-Transportzeit kiirzer ist als das Eingangs-RPI und

o die Sicherheits-Task-Zeitspanne im Vergleich zum Eingangs-RPI lang ist.

Unter diesen Bedingungen kann der Ausgangs-Netzwerkverzogerungs-
Multiplikator wie folgt angenihert werden:

Eingangs-Netzwerkverzogerungs-Multiplikator x [Eingangs-RPI +
Sicherheits-Task-Zeitspanne]
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BEISPIEL Berechnung des angendherten Ausgangs-
Netzwerkverzogerungs-Multiplikators

Wenn:
Eingangs-RPl = 10 ms
Eingangs-Netzwerkverzogerungs-Multiplikator = 200 %
Sicherheits-Task-Zeitspanne = 20 ms

dann ist der Ausgangs-Netzwerkverzdgerungs-Multiplikator gleich:
200 % x [10+20] =100 %

Methode 2: Verwenden Sie die beobachtete maximale Netzwerkverzogerung.
Wenn das System tiber einen lingeren Zeitraum unter den schlechtesten
Belastungsbedingungen betrieben wird, kann der Netzwerkverzogerungs-
Multiplikator ausgehend von der beobachteten maximalen
Netzwerkverzogerung festgelegt werden. Dieses Verfahren kann bei einer
Eingangs- oder Ausgangsverbindung angewendet werden. Protokollieren Sie die
beobachtete maximale Netzwerkverzdgerung, nachdem das System tiber einen
lingeren Zeitraum unter den schlechtesten Belastungsbedingungen betrieben
wurde.

Der Netzwerkverzogerungs-Multiplikator kann mit folgender Gleichung
angenihert werden:

[Beobachtete maximale Netzwerkverzogerung + Toleranzfaktor] + RPI

BEISPIEL Berechnung des Netzwerkverzdgerungs-Multiplikators aus
der beobachteten maximalen Netzwerkverzogerung

Wenn:

RPI=50 ms
Beobachtete maximale Netzwerkverzogerung = 20 ms
Toleranzfaktor =10

dann ist der Netzwerkverzogerungs-Multiplikator gleich:
[20 +10] + 50 =60 %

Tabelle 19 — Weitere Informationen

Quelle Beschreibung

Steuerungssysteme GuardLogix —
Sicherheitsreferenzhandbuch, Publikation 1756-RM093

Enthélt Informationen zur Berechnung von

Guard 1/0 DeviceNet Safety Modules User Manual, Publikation Reaktionszeiten.

1791DS-UM001

Guard I/0 EtherNet/IP-Sicherheitsmodule —
Benutzerhandbuch, Publikation 1791ES-UMO001
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Verstehen der
Konfigurationssignatur

Zuriicksetzen der
Verwaltungsrechte an
Sicherheits-E/A-Modulen

78

Jedes Sicherheitsgerit hat eine eindeutige Konfigurationssignatur, die die
Modulkonfiguration definiert. Die Konfigurationssignatur besteht aus einer
Identifikationsnummer (ID-Nummer), Datum und Uhrzeit. Sie dient zur
Verifizierung der Konfiguration eines Moduls.

Konfiguration iiber die Software RSLogix 5000

Beim Konfigurieren des E/A-Moduls mithilfe der Software RSLogix 5000 wird
die Konfigurationssignatur automatisch generiert. Sie konnen die
Konfigurationssignatur iiber die Registerkarte ,,Safety” (Sicherheit) im
Dialogfeld ,Module Properties” (Moduleigenschaften) einschen und kopieren.

Abbildung 21 - Einsehen und Kopieren der Konfigurationssignatur

Configuration Signature:

1D ICSSC_SSS? [Hex) Copy |
Date: IDS.-"D4.-"2DD4 'l
Time:  |10:10:284M = 731 = ms

Verschiedene Konfigurationsverwalter (Listen-only-Verbindung)

Wenn eine andere Steuerung die Verwaltungsrechte an der E/A-
Modulkonfiguration hat, miissen Sie die Signatur der Modulkonfiguration aus
dem Projekt der verwaltenden Steuerung kopieren und auf der Registerkarte
»Safety” (Sicherheit) im Dialogfeld ,Module Properties (Moduleigenschaften)

einfgen.

TIPP  Falls das Modul nur fiir Eingange konfiguriert ist, kdnnen Sie die
Konfigurationssignatur kopieren und einfiigen. Verfiigt das Modul iiber
Sicherheitsausgdnge, wird es von der Steuerung verwaltet, die die
Verwaltungsrechte an der Konfiguration hat. Das Textfeld mit der
Konfigurationssignatur steht in diesem Fall nicht zur Verfiigung.

Wenn die Software RSLogix 5000 online geschaltet ist, zeigt die Registerkarte
»Safety” (Sicherheit) des Dialogfelds ,Module Properties* (Moduleigenschaften)
die aktuellen Verwaltungsrechte an der Konfiguration an. Wenn das geéftnete
Projekt die Verwaltungsrechte an der Konfiguration hat, wird ,Local” (Zentral)
angezeigt. Wenn ein zweites Gerit die Konfiguration verwaltet, werden
»Remote® (Dezentral) sowie die Sicherheitsnetzwerknummer (SNN) und
Netzknotenadresse oder Steckplatznummer des Konfigurationsverwalters
angezeigt. ,Communication error (Kommunikationsfehler) wird angezeigt,
wenn das Auslesen des Moduls misslingt.
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Adressieren von Sicherheits-
E/A-Daten

Wenn Sie online geschaltet sind, konnen Sie das
Modul durch Klicken auf die Schaltfliche ,,Reset :
Ownership“ (Verwaltungsrechte zuriicksetzen) auf Wl <

seine werksseitige Konfiguration zuriicksetzen.

Canfiguration Dwnership: Local

TIPP  Siekénnen die Verwaltungsrechte nicht zuriicksetzen, wenn noch Anderungen an
den Moduleigenschaften ausstehen oder eine Sicherheits-Task-Signatur bzw. eine
Sicherheitsverriegelung vorliegt.

Wenn Sie ein Modul zum E/A-Konfigurationsordner hinzuftigen, erstellt die
Software RSLogix 5000 automatisch Steuerungsbereichs-Tags fiir das Modul.

E/A-Informationen werden als Tag-Satz angezeigt. Jedes Tag verwendet eine
Datenstruktur, die vom Typ und von den Leistungsmerkmalen des E/A-Moduls
abhingt. Der Name eines Tags basiert auf dem Namen des Moduls im System.

Adressformat eines CIP Safety-E/A-Gerits:
Modulename:Type.Member

Tabelle 20 - Adressformat eines CIP Safety-E/A-Moduls

Wobei Bedeutung
Modulename Name des CIP Safety-E/A-Moduls
Typ Datentyp
Eingang: |
Ausgang: 0
Member Spezifische Daten des E/A-Moduls

Nur-Eingangsmodul: ~ Modulename:l.RunMode
Modulename:|.ConnectionFaulted
Modulename:l.Input Members

Nur-Ausgangsmodul:  Modulename:l.RunMode
Modulename:l.ConnectionFaulted
Modulename:0.0utput Members

Kombinations-E/A: Modulename:l.RunMode
Modulename:|.ConnectionFaulted
Modulename:l.Input Members
Modulename:0.0utput Members

Tabelle 21 — Weitere Informationen

Quelle Beschreibung

Kapitel 9, Zustandsiiberwachung und Fehlerbehebung Enthilt Informationen zur Uberwachung der Sicherheits-
Tag-Daten

Steuerungen Logix5000 — E/A- und Tag-Daten — Enthalt Informationen zur Adressierung von Standard-

Programmierhandbuch, Publikation 1756-PM004 E/A-Modulen
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Uberwachen des Sicherheits- Sic konnen den Status des Sicherheits-E/A-Moduls iiber die explizite
E/A-Modulstatus

Nachrichtentibertragung oder tiber die Statusanzeigen der E/A-Module
iiberwachen.

Diese Publikationen bieten Informationen zur Behebung von E/A-

Modulfehlern:

e Guard I/O DeviceNet Safety Modules User Manual, Publikation
1791DS-UMO001

e Guard I/O EtherNet/IP-Sicherheitsmodule — Benutzerhandbuch,
Publikation 1791ES-UMO001

e POINT Guard I/O-Sicherheitsmodule — Installations- und
Benutzerhandbuch, Publikation 1734-UM013

Tabelle 22 - Betriebsweise der Statusanzeigen

Anzeige Status Beschreibung
Guard I/0 DeviceNet-Module Guard I/0 EtherNet/IP-Module POINT Guard 1/0-Module
aus Keine Stromversorgung.
griin, ein Betrieb unter normalen Bedingungen.
griin, blinkend Gerdtim Leerlauf.
Modulstatus - - - — —
(MS) rot, blinkend Ein behebbarer Fehler liegt vor. Es liegt ein behebbarer Fehler vor oder es lauft ein Firmware-Update.
rot, ein Ein nicht behebbarer Fehler liegt vor.
rot/griin, blinkend | Selbsttest wird durchgefiihrt. Es laufen Selbsttests oder das Modul ist nicht richtig konfiguriert. Weitere Informationen
erhalten Sie iber die Statusanzeige des Netzwerks.
aus Gerdt ist nicht online oder wird evtl. nicht mit Strom versorgt.
griin, ein Gerat ist online; Verbindungen sind aufgebaut.
griin, blinkend Gerdt ist online; keine Verbindungen aufgebaut.
NtEttZW?I(IkS_) rot, blinkend Kommunikations-Timeout. Kommunikations-Timeout oder es lauft ein Firmware-Update.
status
rot, ein Kommunikationsverlust. Das Gerat hat einen Fehler erkannt, der die Netzwerkkommunikation verhindert.
rot/griin, blinkend | Ein Kommunikationsfehler liegt vor oder die | Selbsttest wird durchgefiihrt.
Sicherheitsnetzwerknummer (SNN) wird Nicht zutreffend.
gerade festgelegt.
aus Sicherheitseingang ist aus.
Eingangs- gelb, ein Sicherheitseingang ist an.
punkte - - — -
(INX) rot, ein Ein Fehler ist in der Eingangsschaltung aufgetreten.
rot, blinkend Bei ausgewdhltem Doppelkanalbetrieb ist ein Fehler in der Partnereingangsschaltung aufgetreten.
aus Sicherheitsausgang ist aus.
Ausgangs- gelb, ein Sicherheitsausgang ist an.
punkte - - —
(0x) rot, ein Ein Fehlerist in der Ausgangsschaltung aufgetreten.
rot, blinkend Bei ausgewdhltem Doppelkanalbetrieb ist ein Fehler in der Partnerausgangsschaltung aufgetreten.
Ausgangs- aus Der Ausgang ist ausgeschaltet.
unkte testen - —
FTX) gelb, ein Nicht zutreffend. Der Ausgang ist eingeschaltet. Nicht zutreffend.
rot, ein Ein Fehler ist in der Ausgangsschaltung
aufgetreten.
LOCK gelb, ein Gerdtekonfiguration ist verriegelt.
gelb, blinkend Ggrétekor]ﬁguration ist gliltig, aber Gerat ist
nicht verriegelt Die Software RSLogix 5000 unterstiitzt diese Funktion nicht.
gelb, aus Ungiiltig, keine Konfigurationsdaten oder das
Gerdt wurde iiber die Software RSLogix 5000
konfiguriert.
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Tabelle 22 - Betriebsweise der Statusanzeigen

Anzeige Status Beschreibung
Guard 1/0 DeviceNet-Module Guard /0 EtherNet/IP-Module POINT Guard 1/0-Module
INPWR griin, aus Keine Leistungsaufnahme.
griin, ein Eingangsleistungsaufnahme erfiillt die Spezifikationen.
gelb, ein Eingangsleistungsaufnahme liegt auBerhalb der Spezifikationen. )
OUTPWR griin, aus Keine Ausgangsleistung. Nicht zteffend
griin, ein Ausgangsleistungsaufnahme erfiillt die Spezifikationen.
gelb, ein Ausgangsleistungsaufnahme liegt auBerhalb der Spezifikationen.
PWR griin, aus Keine Stromversorgung.
griin, ein Leistungsaufnahme erfiillt die
Nicht zutreffend. Spezifikationen.
gelb, ein Leistungsaufnahme liegt auBerhalb der

Spezifikationen.
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Zuriicksetzen eines Moduls
auf die Werkseinstellungen

Austauschen eines Moduls
mithilfe der Software
RSLogix 5000

82

Wenn zuvor ein Guard I/O-Modul verwendet wurde, 16schen Sie die vorherige
Konfiguration durch Zuriicksetzen des Moduls auf seine Werksteinstellung,
bevor Sie es in einem Sicherheitsnetzwerk installieren.

Wenn die Software RSLogix 5000 online geschaltet ist, zeigt die Registerkarte
»Safety” (Sicherheit) des Dialogfelds ,Module Properties” (Moduleigenschaften)
die aktuellen Verwaltungsrechte an der Konfiguration an. Wenn das geoffnete
Projekt die Verwaltungsrechte an der Konfiguration hat, wird ,Local” (Zentral)
angezeigt. Wenn ein zweites Gerit die Konfiguration verwaltet, werden
»Remote“ (Dezentral) sowie die Sicherheitsnetzwerknummer (SNN) und
Netzknotenadresse oder Steckplatznummer des Konfigurationsverwalters
angezeigt. ,Communication error (Kommunikationsfehler) wird angezeigt,
wenn das Auslesen des Moduls misslingt.

Wenn die Verbindung ,Local® (Zentral) ist, miissen Sie die Modulverbindung
vor dem Zuriicksetzen der Verwaltungsrechte sperren. Gehen Sie wie folgt vor,
um das Modul zu sperren.

1. Klicken Sie mit der rechten Maustaste auf das Modul und wihlen Sie
»Properties” (Eigenschaften) aus.

2. Klicken Sie auf die Registerkarte ,Connection (Verbindung).
3. Wihlen Sie ,Inhibit Connection® (Verbindung sperren) aus.

4. Klicken Sie auf ,Apply“ (Anwenden) und anschliefend auf ,OK*.

Gehen Sie wie folgt vor, um das Modul auf seine werkseitige Konfiguration
zurtickzusetzen, wenn Sie online geschaltet sind.

1. Klicken Sie mit der rechten Maustaste auf das Modul und wihlen Sie
~Properties” (Eigenschaften) aus.

2. Klicken Sie auf die Registerkarte Configuration wnership: Lacal

»Safety” (Sicherheit). Freset Dvneship | .

3. Klicken Sie auf ,Reset Ownership®

(Verwaltungsrechte zuriicksetzen).

TIPP  Siekénnen die Verwaltungsrechte nicht zuriicksetzen, wenn noch Anderungen an
den Moduleigenschaften ausstehen oder eine Sicherheits-Task-Signatur bzw. eine
Sicherheitsverriegelung vorliegt.

Sie konnen die Software RSLogix 5000 verwenden, um ein Guard I/O-Modul
auf einem Ethernet-Netzwerk auszutauschen. Beim Austausch eines Guard I/0O-
Moduls auf einem DeviceNet-Netzwerk hingt die Auswahl der Software vom

Modultyp ab.

Tabelle 23 - Software

Verwendetes Modul Zuverwendende Software | Siehe

Guard I/0-Modul der Serie 1791DS mit RSLogix 5000, Software unten

Adapter 1756-DNB

POINT Guard 1/0-Modul der Serie 1734 Software RSNetWorx for Austauschen eines POINT Guard |/0-

mit Adapter 1734-PDN DeviceNet Moduls iiber die Software RSNetWorx
for DeviceNet auf Seite 89
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Wenn Sie auf einen Teil des CIP Safety-Systems angewiesen sind, um das SIL 3-
Verhalten wihrend des Austauschs und der Funktionspriifung eines Moduls
aufrecht zu erhalten, kann das Merkmal ,,Configure Always“ (Immer
konfigurieren) nicht verwendet werden. Siche Austausch bei aktivierter Option
~Configure Only When No Safety (Task) Signature Exists“ (Nur konfigurieren,

wenn keine Sicherheits- (Task-) Signatur vorliegt) auf Seite 83.

Falls Sie nicht auf das gesamte routingfihige CIP Safety-Steuerungssystem
angewiesen sind, um das SIL 3/PLe-Verhalten wihrend des Austauschs und

der Funktionspriifung eines Moduls aufrechtzuerhalten, kann das Merkmal
~Configure Always“ (Immer konfigurieren) verwendet werden. Siche Austausch

bei aktivierter Option .Configure Always“ (Immer konfigurieren) auf Seite 87.

Der Modulaustausch wird auf der Registerkarte ,,Safety” (Sicherheit) der
GuardLogix-Steuerung konfiguriert.

Abbildung 22 - Austauschen eines Sicherheits-E/A-Moduls

& Controller Properties - Project2 ) [m] |
General I Serial Port | System Frotocol | User Frotocal | I ajor Faults I Minor Faults |
Date/Time I Advanced | SFC Execution | File Satety* Morreolatile Memary I Memary
Safety Application: Unlocked Gafety Lock/Unlack.

Safety Status:
Safety Signature: Generate *
10 <Hore>
C
Date: #
Time: [elete €

‘When replacing Safety |/0:
£~ Configure Only ‘when No Safiety Signature Exists
" Configuie &lvways

(1] I Cancel Apply Help

Austausch bei aktivierter Option ,Configure Only When No Safety
(Task) Signature Exists” (Nur konfigurieren, wenn keine Sicherheits-
(Task-) Signatur vorliegt)

Beim Austausch eines Moduls wird die Konfiguration von der
Sicherheitssteuerung heruntergeladen, wenn die Geritekennung (DeviceID)
des neuen Moduls mit der des urspriinglichen Moduls tibereinstimmt. Die
Geritekennung setzt sich aus der Knoten-/IP-Adresse und der
Sicherheitsnetzwerknummer (SNN) zusammen. Sie wird immer aktualisiert,
wenn die SNN konfiguriert wird.

Wenn fiir das Projekt die Option ,,Configure Only When No Safety (Task)
Signature Exists“ (Nur konfigurieren, wenn keine Sicherheits- (Task-) Signatur
vorliegt) ausgewihlt ist, wenden Sie die in Tabelle 24 beschriebene geeignete
Vorgehensweise an, um das POINT Guard I/O-Modul auf Grundlage Thres
Szenarios auszutauschen. Wenn Sie die beschriebenen Schritte ordnungsgemif
durchgefihrt haben, stimmt die Geritekennung mit der urspriinglichen ID
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tiberein, wodurch die Sicherheitssteuerung in der Lage ist, die richtige
Modulkonfiguration herunterzuladen. Anschliefend wird die
Sicherheitsverbindung erneut hergestellt.

Tabelle 24 — Austauschen eines Moduls

GuardLogix- Zustand Erforderliche MaBnahme

Sicherheitssignatur | Austauschmodule

vorhanden

Nein Keine SNN Keine. Das Modul ist einsatzbereit.
(Werkseinstellungen)

Ja oder Nein Gleiche SNN wie Keine. Das Modul ist einsatzbereit.
urspriingliche
Sicherheits-Task-
Konfiguration

Ja Keine SNN Siehe Scenario 1 — Austauschmodul ist im Werkszustand und
(Werkseinstellungen) | Sicherheits- (Task-) Signatur liegt vor auf Seite 84.

Ja Siehe Scenario 2 — Austauschmodul hat andere SNN als
Andere SNN als urspriingliches Modul und Sicherheits- (Task-) Signatur liegt vor auf
urspriingliche Seite 85.

Nein Sicherheits-Task- Siehe Scenario 3 — Austauschmodul hat andere SNN als

Konfiguration

urspriingliches Modul und Sicherheits- (Task-) Signatur liegt nicht
vor auf Seite 87.

Scenario 1— Austauschmodul ist im Werkszustand und Sicherheits- (Task-) Signatur liegt vor

1. Entfernen Sie das alte E/A-Modul und installieren Sie das neue Modul.

2. Klicken Sie mit der rechten Maustaste auf das POINT Guard I/O-
Austauschmodul und wihlen Sie ,,Properties” (Eigenschaften) aus.

3. Klicken Sie rechts neben der Sicherheitsnetzwerknummer auf die
Schaltfliche ... |, um das Dialogfeld ,,Safety Network Number

(Sicherheitsnetzwerknummer) aufzurufen.

General | Eonnectionl Safetyl Modulelnfol Inpuit Eonfigurationl Test Output

Type: 1734-1B8S IP-20 & Paint 24 dc Sink [nput Module

Wendor: Allen-Bradley

Parent: Adapter

Mame: Module Mumber: |3 'l |

Description: =] aiﬁg‘eﬁawmk Im _I ‘/
ﬂ 10/23/2008 4:01:51.525 PM

- Module Definition 1

4. Klicken Sie auf ,Set” (Festlegen).

Safety Network Numb x|
FEormat:
Generate |

(:. o)
1241542011 2:01:58.302 P
" Manual

Backplane; I [Decimal]

Humber:

3901_D44C_FOE [Hex) Copy |
Baste |

QK I Cancel | Help |
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5. Vergewissern Sie sich, dass die Statusanzeige fiir den Netzwerkstatus (NS)
am richtigen Modul abwechselnd rot und griin aufleuchtet, bevor Sie im
Bestitigungsdialogfeld auf ,Yes (Ja) klicken, um die SNN festzulegen und

das Austauschmodul zu akzeptieren.

Set Safety Network Number, in Module bl

'E DANGER, Setting Safety Metwork Murber in module,
= Metwork status indicator on module's front panel is alternating red and green to help validate module addressing.

If two or more controllers are attempting o configure module, setting Safety Metwork Mumber will result in
configuration ownership being granted to First controller that successfully configures module,

If two or more controllers are attempting to connect o outputs of module, setting Safety Network Number will result
in output ownership being granted to first controller that successfully connects o outputs,

Set Safety Network Mumber?

6. Befolgen Sie die vom Hersteller vorgeschriebene Vorgehensweise, nach der
das ausgetauschte E/A-Modul und das System einer Funktionspriifung
unterzogen werden und das System fiir den Betrieb freigegeben wird.

Scenario 2 — Austauschmodul hat andere SNN als urspriingliches Modul und Sicherheits-
(Task-) Signatur liegt vor

1. Entfernen Sie das alte E/A-Modul und installieren Sie das neue Modul.
2. Klicken Sie mit der rechten Maustaste auf Thr POINT Guard I/O-Modul

und wihlen Sie ,,Properties (Eigenschaften) aus.

3. Klicken Sie auf die Registerkarte ,,Safety” (Sicherheit).

Generall Connection  Safety |M0dule|nf0| Input Eonfigurationl TestDutputl Olutput Eonfigurationl

Connection | Reguested Packet | Connection Reaction Mz Cheerved
Type Interval (RPN (ms) Time Limit {ms) Metwark Delay (ms)
Safety Input 10 2 401 365 Reset Advanced... I
Safety Output 10 301 283| Resst

Configuration Dwrership: Local

Fieset Ownership | A

Configuration Signature:

1 Hath 9365 &) Copy |
Drate: I 1241542004 i l
Time: | 10:56:55 Ak =~ 11 2_:| ms
Statuz  Running 0K | Cancel | Apply | Help |

4. Klicken Sie auf ,Reset Ownership“ (Verwaltungsrechte zuriicksetzen).
5. Klicken Sie auf ,,OK*.

6. Klicken Sie mit der rechten Maustaste auf Thre Steuerung und wihlen Sie
»Properties” (Eigenschaften) aus.
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7. Klicken Sie rechts neben der Sicherheitsnetzwerknummer auf die
Schaltfliche J, um das Dialogfeld ,,Safety Network Number*

(Sicherheitsnetzwerknummer) aufzurufen.

General | Eonnectionl Safetyl Modulelnfol Input Configurationl Test Dutput

Type: 1734-1B8S IP-20 & Paint 24 dc Sink [nput Module
Wendor: Allen-Bradley
Farent: Adapter
Mame: | Module Number: |3 'l ‘/’
Description: =] ﬁzﬁg‘eﬁawmk lm _I
;I 10/23/2008 4:01:51.525 PM

~ Module Definition

8. Klicken Sie auf ,Set” (Festlegen).

Safety Network Numbe

FEormat:

1241542011 2:01:58.302 P
" Manual

Backplane; I [Decimal]

Humber:

3901_D44C_FOE [Hex) Copy |
Baste |

QK I Cancel | Help

Generate |

~

9. Vergewissern Sie sich, dass die Statusanzeige fiir den Netzwerkstatus (NS)
am richtigen Modul abwechselnd rot und griin aufleuchtet, bevor Sie im
Bestitigungsdialogfeld auf ,Yes“ (Ja) klicken, um die SNN festzulegen und
das Austauschmodul zu akzeptieren.

Set Safety Network Number in Module

Set Safety Metwork Number?

'E DANGER, Setting Safety Metwork Murber in module,
2 Metwork status indicator on module's front panel is alternating red and green to help validate module addressing.

If two or more controllers are attempting o configure module, setting Safety Metwork Mumber will result in
configuration ownership being granted to First controller that successfully configures module,

I two or more controllers are attempting to connect o outputs of module, setting Safety Network Number will result
in output ownership being granted to first controller that successfully connects o outputs,

X

10. Befolgen Sie die vom Hersteller vorgeschriebene Vorgehensweise, nach der
das ausgetauschte E/A-Modul und das System einer Funktionspriifung
unterzogen werden und das System fiir den Betrieb freigegeben wird.
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Scenario 3 — Austauschmodul hat andere SNN als urspriingliches Modul und Sicherheits-
(Task-) Signatur liegt nicht vor

1. Entfernen Sie das alte E/A-Modul und installieren Sie das neue Modul.
2. Klicken Sie mit der rechten Maustaste auf Thr POINT Guard I/O-Modul

und wihlen Sie ,,Properties” (Eigenschaften) aus.

3. Klicken Sie auf die Registerkarte ,,Safety” (Sicherheit).

Generall Connection  Safety |M0dule|nf0| Input Eonfigurationl TestDutputI Output Eonfigurationl

Connection | Requested Packet | Connection Reaction flax Ohzerved -
Type Interval (RPN (ms) Time Limit {ms) Metwark Delay (ms)
Safety Input 10 % 40.1 65| Reset Advanced... I
Satety Output 10 301 283 Reset

Configuration Ownership: Local

HesetDwnershipl s
Configuration Signature: \

10 ISaSb_9385 [Hex] Copy |
Drate: I 121542004 o l
Time: | 10:56:55 Ak — 1 2_:| ms
Status:  Running 0K | Cancel | Lpply | Help |

4. Klicken Sie auf ,Reset Ownership” (Verwaltungsrechte zuriicksetzen).
5. Klicken Sie auf ,,OK".

6. Befolgen Sie die vom Hersteller vorgeschriebene Vorgehensweise, nach der
das ausgetauschte E/A-Modul und das System einer Funktionspriifung
unterzogen werden und das System fiir den Betrieb freigegeben wird.

Austausch bei aktivierter Option ,Configure Always” (Immer
konfigurieren)

nur, wenn die Beibehaltung des SIL 3-Verhaltens wahrend des Austauschs und
der Funktionstests eines Moduls nicht vom gesamten CIP Safety-
Steuerungssystem abhéngt.

2 ACHTUNG: Aktivieren Sie die Option ,Configure Always” (Immer konfigurieren)

Installieren Sie Module im Werkszustand in einem CIP Safety-Netzwerk bei
aktivierter Funktion ,Configure Always” (Immer konfigurieren) nur, wenn Sie
dieses Austauschverfahren befolgen.

Wenn die Option ,,Configure Always“ (Immer konfigurieren) in der Software
RSLogix 5000 aktiviert ist, sucht die Steuerung automatisch ein
Austauschmodul, das den folgenden Anforderungen entspricht, und stellt eine
Verbindung zu diesem Modul her:

o Die Steuerung hat an dieser Netzwerkadresse Konfigurationsdaten fiir ein

kompatibles Modul.

o Das Modul befindet sich im Werkszustand oder verfiigt iiber eine SNN,
die mit der Konfiguration tibereinstimmt.
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Wenn fiir die Projektkonfiguration die Option ,,Configure Always“ (Immer
konfigurieren) aktiviert ist, wenden Sie die entsprechende Vorgehensweise zum

Austausch eines POINT Guard I/O-Moduls an.

1. Entfernen Sie das alte E/A-Modul und installieren Sie das neue Modul.

a. Befindet sich das Modul im Werkszustand, fahren Sie mit Schritt 6 fort.
Es muss keine Maffnahme ergriffen werden, damit die GuardLogix-
Steuerung die Verwaltungsrechte fiir das Modul erhalt.

b. Tritt ein Fehler aufgrund nicht tibereinstimmender SNN auf, fahren Sie
mit dem nichsten Schritt fort, um das Modul in den Werkszustand
zuriickzusetzen.

2. Klicken Sie mit der rechten Maustaste auf Thr POINT Guard I/O-Modul

und wihlen Sie ,,Properties” (Eigenschaften) aus.

3. Klicken Sie auf die Registerkarte ,,Safety” (Sicherheit).

Generall Connection  Safety | Modulelnfol Input Eonfigurationl Test Dutputl COutput Configurat\onl

Connection | Regquested Packet | Connection Reaction Max Observed
Type Irterwval (RPI) (ms) Time Limit (=) Metwork Delay (ms)
Safety Input 10 % 401 365 Reset Advanced... I
Safety Output 10 3041 283| Reset

Configuration Ownership: Local

Configuration Signature:

1D: 2a8h 9365 [Hex] Copy |
Date: |‘|2.-"1 572004 'l

Time: |1056594M = 1125 ms

Status:  Running Ok | Cancel | Apply | Help |

4. Klicken Sie auf ,Reset Ownership“ (Verwaltungsrechte zuriicksetzen).
5. Klicken Sie auf ,OK*

6. Befolgen Sie die vom Hersteller vorgeschriebene Vorgehensweise, nach der
das ausgetauschte E/A-Modul und das System einer Funktionspriifung
unterzogen werden und das System fiir den Betrieb freigegeben wird.
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Austauschen eines POINT
Guard 1/0-Moduls iiber die
Software RSNetWorx for

DeviceNet

Gehen Sie wie im Folgenden beschrieben vor, um ein POINT Guard I/O-Modul
auszutauschen, wenn das Modul und die Steuerung auf einem DeviceNet-
Netzwerk betrieben werden.

1. Tauschen Sie das Modul aus und stimmen Sie die Knotennummer mit der

des urspriinglichen Moduls ab.

. Offnen Sie Ihr Projekt in der Software RSNetWorx for DeviceNet.

Befindet sich das Austauschmodul im Werkszustand oder verfigt es tiber
eine SNN, die nicht mit der des urspriinglichen Moduls tibereinstimmt, ist
das Modul mit einem Ausrufzeichen versehen.

L7 *DeviceNet - RSNetWorx for DeviceNet pl O =]
QE-WE s me N
@alkE e |¥- s F 8

AB =

1734-0B85 8
Source Out

T

-
W/« ¥ n]\ Graph [ Spieadsheet & Master/Slave Corfiguration &, Diagnosti | 4 vl

=

j=]| Message Code | Drake | Descripkion

ur

@

=

s

7

o

= | | i
Ready Cnline - Mot Browsing v

3. Klicken Sie mit der rechten Maustaste auf das Modul und wihlen

»=Download to Device* (Auf Gerit herunterladen).

RSMetWorx for DeviceMet

!

‘_\. Dovenloading configuration data From the network configuration into the device(s). ..

Do o wank ko conkinue?

YEs Mo |

4. Klicken Sie auf ,Yes“ (Ja), um den Vorgang zu bestitigen.
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20

5. Klicken Sie auf ,,Download” (Herunterladen) im Dialogfeld ,,Safety

Network Number Mismatch“ (Nicht iibereinstimmende
Sicherheitsnetzwerknummer), um die SNN auf dem Austauschmodul zu
konfigurieren.

Safety Network Number Mismatch @

A difference exists between the S afety Metwork Mumber of the device in the
online configuration and the device in the offline configuration.

Device Safety Metwork Mumber Software Safety Metwork, Mumber

FFFF_FFFF_FFFF 3334_0447_0FF8

Urninitialized 5 afety MNetwork 11/27/2007 2:56:06.8 PM
Murnber.

Do you want to upload the device’s Safety Metwork NMumber to update the
software’s Safety Metwork Mumber or download the software’s Safety Metwork
Mumber to update the device?

Download Cancel Help
| | | |

6. Vergewissern Sie sich, dass die Anzeige fiir den Netzwerkstatus (NS) am

richtigen Modul blinkt und klicken Sie auf ,OK®, um die SNN auf diesem

Gerit zu konfigurieren.

The network, statuz LED iz flazhing on the device [address 02)
irn which the 5 afety Metwork Humber will be zet.

Click OF. to zet the Satety Metwork Humber in the device.

] | Cancel

Die Software RSNetWorx for DeviceNet bestitigt, dass die SNN
konfiguriert wurde.

RSMetWorx for DeviceMet

L "_v., The Safety Metwork Mumber has been sek in the device.
L

(8]4

Nach dem erfolgreichen Herunterladen zeigt das Hauptprojekt die
folgende Meldung an: ,,The device at address xx has been downloaded.
Any device-specific messages related to the download operation are
displayed separately (Das Gerit an Adresse xx wurde heruntergeladen.
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Alle geratespezifischen Meldungen im Zusammenhang mit dem
Download-Vorgang werden separat angezeigt.)

eviceNet - RSNetWorx for DeviceNet

Fil= Edit Wew MNetwork Device Diagnostics Tools Help
B - B&snalr
Tl = | =
@el i ::|$'§5|%“=
W/ 4| »|M]\ Graph [ Spreadshest §  Master/Slsve Corfiguration. » Diagroshics | | 1 |
=l
= Message Code | Date | Description
oDNET:DIDS 12/9]2008 15: 18643 The device at address 01 has been downloaded. Any device-spedific mess:
y. eDNSF:DZDC 12f9/2008 15: 18 38 The Safety Metwork Number has been set in the device at address 01.
2 uDNSF:DZDA 12092008 15: 18635 The safety device at address 01 has been reset, including the Following attr
b
o
= |4 |
Ready

Angenommen, dass dies die richtige Konfiguration von der
urspriinglichen DN'T-Datei ist, stimmen die SNN und die
Konfigurationssignatur nun mit der urspriinglichen SNN bzw. Signatur
tiberein. Wenn bereits ein Anschluss an die Steuerung besteht, wird eine
Verbindung hergestellt. Die Steuerung kann im Run-Modus verbleiben,
wihrend die Konfiguration auf das Austauschmodul heruntergeladen
wird.

Wenn Sie diese Konfiguration auf eine temporire Einrichtung
herunterladen, platzieren Sie das Modul im Netzwerk, wo es automatisch
eine Verbindung zur Steuerung herstellt.

Stammte die auf das Modul heruntergeladene Konfiguration nicht von der
urspriinglichen DN'T-Datei, stimmt die Konfigurationssignatur nicht mit
der urspriinglichen Signatur tiberein. Auch wenn Sie dieselben Parameter
in einer neuen DNT-Datei erzeugen, unterscheiden sich die Zeit- und
Datumsanteile der Signatur, so dass die Verbindung zur Steuerung nicht
hergestellt wird. Klicken Sie in diesem Fall auf die Registerkarte ,,Safety
Connection” (Sicherheitsverbindung) fiir die Steuerung, die meldete, dass
eine andere Konfigurationssignatur vorliegt. IThnen wird dann die Option
angeboten, die neue Konfigurationssignatur abzustimmen. Sie sollten
jedoch zuerst das Sicherheitssystem erneut validieren, da nicht die

urspriingliche DNT-Datei verwendet wird.

Scanner Configuration Applet

'E One or more differences were detected between one or more safety connections and the configuration of a device
L

on the netwark,

Do you want bo update the safety connections in the scanner configuration to resolve the differences?

‘fes Mo Help
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7. Klicken Sie auf ,Yes“ (Ja).

Dadurch wird der Run-Modus der Steuerung beendet und Sie werden
aufgefordert, die Andcrungen herunterzuladen.

Scanner Configuration Applet

P :
\‘_./ Do wou want to download these changes to the device?

es Mo Zancel |

8. Klicken Sie auf ,Yes“ (Ja), um die neue Verbindungskonfiguration auf die
SmartGuard-Steuerung herunterzuladen.

Nach dem Download wechselt die Steuerung wieder zuriick in den Run-
Modus und die Verbindung zum Austauschmodul wird hergestellt.

9. Befolgen Sie die vom Hersteller vorgeschriebene Vorgehensweise, nach der
das ausgetauschte E/A-Modul und das System einer Funktionspriifung
unterzogen werden und das System fiir den Betrieb freigegeben wird.
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In diesem Kapitel werden die Komponenten erliutert, aus denen ein
Sicherheitsprojekt besteht. Es bietet Informationen zur Verwendung der
Funktionen, die die Integritit der Sicherheitsanwendung schiitzen, wie z. B. die
Sicherheits-Task-Signatur und die Sicherheitsverriegelung.

Informationen zu Richtlinien und Anforderungen fiir die Entwicklung und
Inbetriebnahme von SIL 3- und PLe-Sicherheitsanwendungen enthilt die
Publikation 1756-RM093, Steuerungssysteme GuardLogix —
Sicherheitsreferenzhandbuch.

Das Sicherheitsreferenzhandbuch beinhaltet folgende Themen:

Erstellen einer detaillierten Projektspezifikation
Schreiben, Dokumentieren und Testen der Anwendung

Generieren der Sicherheits-Task-Signatur, um das Projekt zu identifizieren
und zu schiitzen

Bestatigen des Projekts durch Ausdruck oder Anzeige des hochgeladenen
Projekts und durch manuelles Vergleichen der Konfigurationen,
Sicherheitsdaten und der Sicherheitsprogrammlogik

Verifizieren des Projekts durch Priiffille, Simulationen,
Funktionsverifikationspriifungen und eine unabhingige

Sicherheitsiiberpriifung, falls erforderlich
Verriegeln der Sicherheitsanwendung

Berechnen der Reaktionszeit des Systems
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Die Sicherheits-Task

Wenn Sie ein Sicherheitssteuerungsprojeke erstellen, generiert die Software
RSLogix 5000 automatisch eine Sicherheits-Task mit einem
Sicherheitsprogramm und einer Haupt(sicherheits)routine.

Abbildung 23 - Sicherheits-Task im Controller Organizer (Steuerungsorganisator)

=3 Contraller SD_safetycontraller
[ cController Tags

23 Controller Faulk Handlsr
----- 3 Power-Up Handler

(-5 Tasks

E@ MainTask

-

-] SafetyTask
Eg SafetyProgram

[ Program Tags
Eij MainF.outing
TeChenled Programs
(=13 Mation Groups

TR | Ungrouped Axes

Innerhalb der Sicherheits-Task kénnen Sie mehrere Sicherheitsprogramme
verwenden, die aus mehreren Sicherheitsroutinen bestehen. Die GuardLogix-
Steuerung unterstiitzt eine Sicherheits-Task. Die Sicherheits-Task kann nicht
geloscht werden.

Innerhalb der Sicherheits-Task konnen Sie keine Standardprogramme planen
oder Standardroutinen ausfiihren.

Spezifizieren der Sicherheits-Task-Zeitspanne

Die Sicherheits-Task ist eine periodische/zeitgesteuerte Task. Sie wihlen die
Task-Prioritit und den Uberwachungszeitraum tiber das Dialogfeld , Task
Properties — Safety Task“ (Task-Eigenschaften — Sicherheits-Task) aus. Offnen
Sie das Dialogfeld, indem Sie mit der rechten Maustaste auf die Sicherheits-Task
klicken und dann ,,Properties“ (Eigenschaften) auswihlen.

Abbildung 24 - Konfigurieren der Zeitspanne fiir die Sicherheits-Task

# Task Properties - Safetylz jglj

General Configuration | Program / Phaze Schedulel Monitorl

Type: I Periodic LI
Period: 20 ms

FErricrity: 10 3: [Lawer Mumber Yields Higher Priority]
‘Watchdog: 20.000 TS

oK I Cancel Lpply Help
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Die Sicherheits-Task muss tiber die Prioritit ,Hoch® verfiigen. Sie geben sowohl
die Zeitspanne der Sicherheits-Task (in ms) als auch den Watchdog der
Sicherheits-Task (in ms) an. Die Sicherheits-Task-Zeitspanne ist der Zeitraum, in
dem die Sicherheits-Task ausgefithrt wird. Der Sicherheits-Task-Watchdog ist die
maximale, zugelassene Zeit vom Start der Austithrung der Sicherheits-Task bis zu
deren Beendigung.

Die Zeitspanne der Sicherheits-Task ist begrenzt auf ein Maximum von 500 ms
und kann online nicht gedndert werden. Stellen Sie sicher, dass der Sicherheits-
Task gentigend Zeit zum Abschluss der Logikausfithrung bleibt, bevor sie erneut
ausgelost wird. Wenn wihrend des Uberwachungszeitraums fiir die Sicherheits-
Task ein Timeout auftritt, wird ein nicht behebbarer Sicherheitsfehler in der
Sicherheitssteuerung generiert.

Die Zeitspanne fiir die Sicherheits-Task wirke sich direke auf die Reaktionszeit
des Systems aus.

Publikation 1756-RM093, ,,Steuerungssysteme GuardLogix —
Sicherheitsreferenzhandbuch®, enthilt detaillierte Informationen iiber die
Berechnung der Reaktionszeit des Systems.

Ausfiihren der Sicherheits-Task

Die Sicherheits-Task wird genau so ausgefithrt wie eine periodische Standard-
Task, allerdings mit folgenden Ausnahmen:

o Die Sicherheits-Task beginnt mit der Ausfihrung erst, wenn die
Primirsteuerung und der Sicherheitspartner ihre Steuerungspartnerschaft
festlegen. (Standard-Tasks beginnen mit der Ausfithrung, sobald die

Steuerung in den Run-Modus wechselt.)

o Alle Sicherheitseingangs-Tags (Einginge, konsumiert und zugeordnet)
werden aktualisiert und zu Beginn der Ausfithrung der Sicherheits-Task
eingefroren.

Auf Seite 106 finden Sie weitere Informationen tiber die Zuordnung von

Sicherheits-Tags.
o Die Werte der Sicherheitsausgangs-Tags (Ausginge und produzierte
Werte) werden nach Abschluss der Ausfithrung der Sicherheits-Task

aktualisiert.
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Sicherheitsprogramme Sicherheitsprogramme besitzen simtliche Attribute eines Standardprogramms,
werden jedoch in der Sicherheits-Task geplant und kénnen nur
Sicherheitskomponenten enthalten. Sicherheitsprogramme kénnen nur
Sicherheitsroutinen enthalten, von denen eine als Hauptroutine bestimmt sein
muss und eine als Fehlerroutine bestimmt sein kann.

Sicherheitsprogramme konnen keine Standardroutinen oder Standard-Tags
enthalten.

Sicherheitsroutinen Sicherheitsroutinen besitzen simtliche Attribute einer Standardroutine, sind
jedoch nur in einem Sicherheitsprogramm vorhanden. Momentan wird fiir
Sicherheitsroutinen nur die Kontaktplanlogik unterstiitzt.

TIPP  Die Software RSLogix 5000 verwendet ein Wasserzeichen, um visuell zwischen

einer Sicherheitsroutine und einer Standardroutine zu unterscheiden.

F RSLagix 5000 - SD_safetycontroller [1756-L615]* - [SafetyProgram - o [m] 5}
H File Edit View Search Logic Communications Tools window Help =) il
alsE 8 sme oo 5 &lsklE xel sl
Offline 7. T AN W EH Paih: [crane ~] =
Mo Forces r. II:DK q}

No Edits grﬁ? I = = T e R R Ry

Salety Unlocked % M 4| » |\ Favorites {8 {_Tmer/Counter A InputiOutput A Compare j

=3 Contrller D _safetycontroller 4| || ﬂl A S

o Controller Tags

[ Controller Fault Handler -
+..2] Power-Up Handler
(= Tasks
B4 MainTask
C@J MainProgranm (End)
-5 SafetyTask ‘

| =3 safetyProgram

Program Tags

E MainRouting

[ Unischeduled Programs —>
[5-£5 Motion Groups B
‘ =S (T / 1N o

Ready Rung 0 of 1 I ENE 4

4

Sicherheits-'rags Ein Tag ist ein Bereich im Speicher der Steuerung, in dem Daten gespeichert
werden. Tags sind der grundlegende Mechanismus zur Speicherzuweisung, zur
Bezugnahme auf Daten aus der Logik sowie zur Dateniiberwachung. Sicherheits-
Tags besitzen alle Attribute von Standard-Tags sowie zusitzliche zertifizierte
Mechanismen zur Sicherstellung der SIL 3-Datenintegritit.

Folgende Eigenschaften sind einem Tag bei seiner Erstellung zuzuweisen:

Name

Beschreibung (optional)
Tag-Typ

Datentyp

Bereich

Klasse

Stil

Externer Zugriff

Sie konnen auch angeben, ob die Tag-Werte konstant sein sollen.
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Offnen Sie zum Erstellen eines Sicherheits-Tags das Dialogfeld ,New Tag®
(Neues Tag), indem Sie mit der rechten Maustaste auf ,,Controller Tags"
(Steuerungs-Tags) oder ,,Program Tags“ (Programm-Tags) klicken und ,New

Tag" (Neues Tag) auswihlen.

Abbildung 25 - Erstellen eines neuen Tags

Tag-Typ

x

Description: ;I Cancel |
Help |

\_ILI;

Usage: I <normal:

Type: |Base vl LCannestian..
Aliaz For: | LI
DataIyps:  [DINT |
Scope: 3 ‘ etyProgram -
Class: I Safety j
External . —
Aocese: IF!ead.-"W'nte J
Sityle: I Decimal j
[T Coretart

I~ | Open Configuration

In Tabelle 25 werden die vier Tag-Typen definiert: Basis, Alias, Produziert und

Konsumiert.

Tabelle 25 - Vier Tag-Typen

Tag-Typ

Beschreibung

Basis

Diese Tags speichern Werte, die von der Logik innerhalb des Projekts verwendet werden.

Alias

Ein Tag, das auf ein anderes Tag hinweist. Ein Alias-Tag kann auf ein anderes Alias-Tag oder ein
Basis-Tag hinweisen. Ein Alias-Tag kann sich auch auf eine Komponente eines anderen Tags
beziehen, indem es auf ein Glied einer Struktur verweist, ein Datenfeldelement oder ein Bit
innerhalb eines Tags oder eines Glieds.

WICHTIG: Das Aliasing zwischen Standard-Tags und Sicherheits-Tags ist in
Sicherheitsanwendungen unzuldssig. Stattdessen ermdglicht die entsprechende Sicherheits-
Tag-Zuordnungsfunktion eine Zuordnung von Standard-Tags zu Sicherheits-Tags.

Siehe Zuordnen von Sicherheits-Tags auf Seite 106.

Produziert

Ein Tag, das von einer Steuerung fiir die Verwendung durch andere Steuerungen zur
Verfiigung gestellt wird. Maximal 15 Steuerungen kdnnen gleichzeitig Daten konsumieren
(empfangen). Ein produziertes Tag sendet seine Daten an ein oder mehrere konsumierende
Tags ohne Verwendung von Logik. Die produzierten Tag-Daten werden mit dem RPI des
konsumierenden Tags iibermittelt.

Konsumiert

Ein Tag, das Daten eines produzierten Tags empféngt. Der Datentyp des konsumierten Tags
muss mit dem Datentyp des produzierten Tags iibereinstimmen. Das angeforderte
Paketintervall (RPI) des konsumierten Tags bestimmt den Zeitraum, in dem die Daten
aktualisiert werden.
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Datentyp
Der Datentyp definiert den Datentyp, den das Tag speichert, wie z. B. Bit oder
Ganzzahl.
Datentypen konnen zu Strukturen kombiniert werden. Eine Strukeur stellt einen
eindeutigen Datentyp zur Verfiigung, der mit einer bestimmten Anforderung
tibereinstimmt. Innerhalb einer Struktur wird jeder individuelle Datentyp als
Glied bezeichnet. Wie Tags haben auch Glieder einen Namen und einen
Datentyp. Sie konnen Thre eigenen Strukturen als benutzerdefinierte Datentypen
erstellen.
Logix-Steuerungen enthalten vordefinierte Datentypen fiir die Verwendung mit
spezifischen Befehlen.
Fiir Sicherheits-Tags sind nur die folgenden Datentypen zulassig:
Tabelle 26 - Giiltige Datentypen fiir Sicherheits-Tags
AUX_VALVE_CONTROL DCl_STOP_TEST_MUTE MANUAL_VALVE_CONTROL
BOOL DINT MUTING_FOUR_SENSOR_BIDIR
CAM_PROFILE DIVERSE_INPUT MUTING_TWO_SENSOR_ASYM
CAMSHAFT_MONITOR EIGHT_POS_MODE_SELECTOR MUTING_TWO_SENSOR_SYM
(B_CONTINUOUS_MODE EMERGENCY_STOP MOTION_INSTRUCTION
(B_CRANKSHAFT_POS_MONITOR ENABLE_PENDANT PHASE
(B_INCH_MODE EXT_ROUTINE_CONTROL PHASE_INSTRUCTION
(B_SINGLE_STROKE_MODE EXT_ROUTINE_PARAMETERS REDUNDANT_INPUT
CONFIGURABLE_ROUT FBD_BIT_FIELD_DISTRIBUTE REDUNDANT_OUTPUT
CONNECTION_STATUS FBD_CONVERT SAFETY_MAT
CONTROL FBD_COUNTER SERIAL_PORT_CONTROL
COUNTER FBD_LOGICAL SFC_ACTION
DCA_INPUT FBD_MASK_EQUAL SFC_STEP
DCAF_INPUT FBD_MASKED_MOVE SFC_STOP
DCl_MONITOR FBD_TIMER SINT
DCI_START FIVE_POS_MODE_SELECTOR STRING
DCl_STOP INT THRS_ENHANCED
DCI_STOP_TEST LIGHT_CURTAIN TIMER
DCl_STOP_TEST_LOCK MAIN_VALVE_CONTROL TWO_HAND_RUN_STATION
Datentypen des Typs REAL sind in 1756-L7xS-Steuerungsprojekten giiltig; in
1756-L6xS- oder 1768-L4xS-Steuerungsprojekten sind sie dagegen ungiiltig.
WICHTIG Diese Einschrankung beinhaltet benutzerdefinierte Datentypen, die einen
der vordefinierten Datentypen enthalten.
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Bereich

Der Bereich eines Tags legt fest, wo Sie Zugriff auf die Tag-Daten haben. Wenn
Sie ein Tag erstellen, definieren Sie dieses als Steuerungs-Tag (globale Daten)
oder als Programm-Tag fiir ein spezifisches Sicherheitsprogramm oder ein
Standardprogramm (lokale Daten). Sicherheits-Tags kdnnen Steuerungsbereichs-
oder Sicherheitsprogrammbereichs-Tags sein.

Steuerungsbereichs-Tags

Bei den Steuerungsbereichs-Sicherheits-Tags haben simtliche Programme
Zugriff auf die Sicherheitsdaten. Steuerungsbereichs-Tags sind notwendig, wenn
sie:

o in mehr als einem Programm des Projekts verwendet werden.

e zum Produzieren oder Konsumieren von Daten verwendet werden.

o fiir die Kommunikation mit einem PanelView-/Bedienerschnittstellen-
Terminal verwendet werden.

e zum Zuordnen von Sicherheits-Tags verwendet werden.
Weitere Informationen finden Sie unter Zuordnen von Sicherheits-Tags
auf Seite 106.

Steuerungsbereichs-Sicherheits-Tags konnen von Standardroutinen gelesen, aber
nicht geschrieben werden.

WICHTIG Steuerungsbereichs-Sicherheits-Tags kdnnen von jeder Standardroutine
gelesen werden. Die Aktualisierungsgeschwindigkeit des Sicherheits-Tags
basiert auf der Zeitspanne der Sicherheits-Task.

Die mit Sicherheits-E/A und produzierten oder konsumierten Sicherheitsdaten
assoziierten Tags miissen Steuerungsbereichs-Sicherheits-Tags sein. Fir
produzierte/konsumierte Sicherheits-Tags miissen Sie einen benutzerdefinierten
Datentyp erstellen, wobei das erste Glied der Tag-Strukeur fiir den Status der
Verbindung reserviert ist. Dieses Glied ist ein vordefinierter Datentyp mit dem

Namen CONNECTION_STATUS.

Tabelle 27 — Weitere Informationen

Quelle Beschreibung

Sicherheitsverbindungen auf Seite 131 Enthélt weitere Informationen zum Glied
CONNECTION_STATUS (VERBINDUNGS_STATUS)

Steuerungen Logix5000 — E/A- und Tag-Daten — Enthélt Anweisungen zur Erstellung

Programmierhandbuch, Publikation 1756-PM004 benutzerdefinierter Datentypen

Programmbereichs-Tags
Bei Programmbereichs-Tags werden die Daten von den anderen Programmen
isoliert. Die Wiederverwendung von Programmbereichs-Tag-Namen ist

zwischen Programmen erlaubt.

Programmbereichs-Sicherheits-Tags konnen nur tiber eine Sicherheitsroutine in
demselben Sicherheitsprogramm gelesen oder geschrieben werden.

Rockwell Automation-Publikation 1756-UM020I-DE-P — August 2012 99


http://literature.rockwellautomation.com/idc/groups/literature/documents/pm/1756-pm004_-en-p.pdf

Kapitel 6

Entwicklung von Sicherheitsanwendungen

100

Klasse

Tags konnen als Standard- oder als Sicherheits-Tags klassifiziert werden. Tags, die
als Sicherheits-Tags klassifiziert sind, miissen tiber einen Datentyp verfuigen, der
fur Sicherheits-Tags zulissig ist.

Wenn Sie Programmbereichs-Tags erstellen, wird die Klasse automatisch
spezifiziert, und zwar abhingig davon, ob das Tag in einem Standard- oder einem
Sicherheitsprogramm erstellt wurde.

Wenn Sie Steuerungsbereichs-Tags erstellen, miissen Sie die Klasse des Tags
manuell auswihlen.

Konstanter Wert

Wenn Sie ein Tagals konstanten Wert festlegen, kann dieses nicht durch die
Logik in der Steuerung oder durch eine externe Anwendung wie z. B. eine
Bedienerschnittstelle geandert werden. Tags mit konstanten Werten kénnen
nicht geforct werden.

Uber die Software RSLogix 5000 kénnen konstante Standard-Tags und
Sicherheits-Tags geandert werden, sofern keine Sicherheits-Task-Signatur
vorliegt. Sicherheits-Tags konnen nicht gedndert werden, wenn eine Sicherheits-
Task-Signatur vorliegt.

Externer Zugriff

Der externe Zugriff definiert die Zugriffsebene, die fiir ein externes Gerit, wie
z. B. eine Bedienerschnittstelle (HMI), zum Anzeigen oder Andern von Tag-
Werten zulassig ist. Der Zugrift tiber die Software RSLogix 5000 wird durch
diese Einstellung nicht beeinflusst. Standardmifig ist der Lese-/Schreibzugriff
aktiviert.

Tabelle 28 - Stufen fiir externen Zugriff

Einstellung fiir externen Zugriff Beschreibung

None (Ohne) Von auBerhalb der Steuerung kann nicht auf Tags zugegriffen
werden.

Read Only (Schreibgeschiitzt) Die Tags kinnen durchsucht und angezeigt werden. Von auBerhalb
der Steuerung sind jedoch keine Anderungen an diesen Tags mdglich.

Read/Write (Lese-/Schreibzugriff) Die Standard-Tags kénnen von auerhalb der Steuerung durchsucht,
angezeigt und gedndert werden.

Fur Alias-Tags entspricht der Typ des externen Zugriffs dem Typ, der fiir das
Basis-Ziel-Tag konfiguriert wurde.
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Produzierte/konsumierte
Sicherheits-Tags

Um Sicherheitsdaten zwischen GuardLogix-Steuerungen zu tibertragen, miissen
Sie produzierte und konsumierte Sicherheits-Tags verwenden. Alle produzierten
und konsumierten Tags erfordern eine Verbindung. Der Standardverbindungstyp
fur produzierte und konsumierte Tags ist ab Version 19 der Software

RSLogix 5000 Unicast.

Tabelle 29 - Produzierte und konsumierte Verbindungen

Tag Beschreibung der Verbindung

Produziert Eine GuardLogix-Steuerung kann Sicherheits-Tags fiir andere 1756- oder 1768-GuardLogix-
Steuerungen produzieren (an diese senden).

Die produzierende Steuerung verwendet fiir jeden Consumer eine einzelne Verbindung.

Konsumiert GuardLogix-Steuerungen konnen Sicherheits-Tags von anderen 1756- oder 1768-GuardLogix-
Steuerungen konsumieren (empfangen).

Jedes konsumierte Tag konsumiert eine Verbindung.

Produzierte und konsumierte Sicherheits-Tags unterliegen den folgenden
Einschrinkungen:

o Nur auf Steuerungsbereichs-Sicherheits-Tags kann gemeinsam zugegriffen
werden.

o Produzierte und konsumierte Sicherheits-Tags sind auf 128 Byte begrenzt.

e Produzierte/konsumierte Tag-Paare miissen den gleichen
benutzerdefinierten Datentyp haben.

e Das erste Glied dieses benutzerdefinierten Datentyps muss vom

vordefinierten Datentyp CONNECTION_STATUS sein.

o Dasangeforderte Paketintervall (RPI) des konsumierten Sicherheits-Tags
muss der Zeitspanne der Sicherheits-Task der produzierenden
GuardLogix-Steuerung entsprechen.

Die richtige Konfiguration produzierter und konsumierter Sicherheits-Tags fir
die gemeinsame Datennutzung zwischen Peer-Sicherheitssteuerungen erfordert
das richtige Konfigurieren der Peer-Sicherheitssteuerungen, das Produzieren
eines Sicherheits-Tags und das Konsumieren eines Sicherheits-Tags, wie

nachfolgend beschrieben.

Konfigurieren der Sicherheitsnetzwerknummern von Peer-
Sicherheitssteuerungen

Die Peer-Sicherheitssteuerung unterliegt den gleichen
Konfigurationsanforderungen wie die lokale Sicherheitssteuerung. Die Peer-
Sicherheitssteuerung muss ebenfalls iiber eine Sicherheitsnetzwerknummer
(SNN) verfiigen. Die SNN der Peer-Sicherheitssteuerung hingt von deren
Platzierung im System ab.

Tabelle 30 — SNN und Steuerungsplatzierung

Position der Peer-Sicherheitssteuerung SNN

Im lokalen Chassis GuardLogix-Steuerungen, die sich im selben Chassis
befinden, miissen auch dieselbe SNN aufweisen.

In einem anderen Chassis Die Steuerung muss iiber eine eindeutige SNN verfiigen.
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Gehen Sie wie folgt vor, um die SNN zu kopieren und einzufiigen.

1. Figen Sie die Producer-Steuerung dem E/A-Konfigurationsverzeichnis
der Consumer-Steuerung hinzu.

L 1renas

onfiguration

—|- 3 1756 Backplane, 1756-410 Consumer-Steuerung
80 [0] 1756-L635 L63S_Y17 J‘/

[1] 1756-L5P L635_¥17:Partner
= [2] 1756-EM2T EMet_Safety
- =5 Ethernet
Bl 1756-EMZT ENet_Safety
< 1734-AENT/a PointBus_1
8 1791E5-1BGX0OBV4/A Safety_Combo
ﬂ 1791E3-IE16/A Safety_Input
= f] 1756-EMZTR EMet_Safety_gb
-3 1756 Backplane, 1756-417
E [0] 1756-EM2TR EMet_Safety gh
[1] 1756-L635 GLY_ Y15
8 [2]1756-L5P GLy_v18:Partner
+ 29 1794-AENT Flex_h
- B [3]1756-DNE DNet_Safety
ﬂ [4] 1756-IF16 Analog_In_Chna
ﬂ [5] 1756-IF16 analog_In_ChnB
+ ﬂ [6] 1756-CHZR/ A Controlet

Producer-Steuerung

2. Klicken Sie im Steuerungsprojekt des Producers mit der rechten Maustaste
auf die produzierende Steuerung und wihlen Sie ,Controller Properties®
(Steuerungseigenschaften) aus.

3. Kopieren Sie die SNN der Producer-Steuerung.

TIPP Eine SNN kann mithilfe einer Schaltfldche im Dialogfeld ,Safety
Network Number” (Sicherheitsnetzwerknummer) kopiert und
eingefiigt werden. Offnen Sie das entsprechende Dialogfeld
,Safety Network Number” (Sicherheitsnetzwerknummer), indem
Sie jeweils rechts neben dem SNN-Feld im Eigenschaftendialogfeld

auf die Schaltfliche _-_| Klicken.

Safety Network Numb x|
FEormat:
Generate |

1241542011 1:26:14.69 PM
" Manual

Backplane; I [Decimal]

Humber:

|3901_D42B_B 835 [Hex) Copy |
Baste |

QK I Cancel | Help |

4. Klicken Sie im Steuerungsprojekt des Consumers mit der rechten
Maustaste auf die produzierende Steuerung und wihlen Sie ,Module
Properties” (Moduleigenschaften) aus.
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5. Figen Sie die SNN der produzierenden Steuerung in das SNN-Feld ein.

Dialogfeld ,Controller Properties” (Steuerungseigenschaften) des Dialogfeld ,Module Properties” (Moduleigenschaften) im Consumer-Projekt
Producers im Producer-Projekt

% Controller Properties - GLX_V18 = | [ 7 Bl Module Properties: Local: 7 (1756-L635 17.1)
| DatedTime | .ﬁdvgnced _ SFCExecution | File | .Safety Nonwolatie Memary | Memony General* IEunneclinnl Module Info | Backplane | SNN einﬁ]gen
General | Serial Port System Protocol User Protocol I ajor Faults Miror Faulks
e el e oo 175E-LE35 Contal ogikS5ES Safety Controller
Wendor Allen-Bradiey Vendor: Allen-Bradley
Type: 1756-L625 ControlLogix35625 5 afety Controller Change Controller... | Name: |GL><,V18 Slat 7 _%I
Revisian: 181 iption: Safety Metwark  [3£38_0339_EICD
Drescription: e - | I:l
Name: [GL3 wig ] 14442010 10:46:58.509 AW
| Desciiption | I | |
| | Revision: r 1 _J:l Electionic Keying: ~
| |
Chassis Type:  [1756:470 10Slat Controll agix Chassis v |
Slat: a :_ Safety Partner Slat: 1 SNN kopi
| : - opieren Status: Offine OK Cancel Apply Help
Safety Nstwork  [3e=mpga Farn [:] - |
Nurnber: |t =)
1/4/2010 10:46:58.509 &M

Erstellen eines Sicherheits-Tags

Gehen Sie zum Erstellen eines Sicherheits-Tags wie folgt vor.

1. Erstellen Sie im Projekt der produzierenden Steuerung einen
benutzerdefinierten Datentyp, der die Strukeur der zu produzierenden
Daten definiert.

Vergewissern Sie sich, dass das erste Datenglied den Datentyp
CONNECTION_STATUS aufweist.

2. Klicken Sie mit der rechten Maustaste auf ,,Controller Tags“ (Steuerungs-
Tags) und wihlen Sie ,New Tag“ (Neues Tag) aus.

3. Legen Sie als Typ ,Produced” (Produziert), fiir die Klasse ,,Safety®
(Sicherheit) und als Datentyp den in Schritt 1 erstellten
benutzerdefinierten Datentyp fest.

4. Klicken Sie auf ,Connection (Verbindung) und geben Sie die Anzahl der
Steuerungen ein, die Daten konsumieren werden.

x|
Hame: valP 0K
Description: - Cancel
Help
[ -]
i x
R —| _|
Cannection
Type: Produced | Connection... I Stalusl
MsFor | o] Mo Consumes = Advanced...
[# | Send Data State Change Event To Corsumer(s
Data Type: Imychype 9 ]
Scope [Taucns -
Class: ISalety -
External [ odawiite -
Access:
oK I Cancel Help
Style: I ¥
I” Constant

I~ Open Eonfiguration
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5. Klicken Sie auf ,,Advanced” (Erweitert), wenn Sie den Verbindungstyp
durch Deaktivierung von ,, Allow Unicast Consumer Connections®
(Unicast-Consumer-Verbindungen zulassen) dndern mochten.

Advanced Options =

Multicast Connection Options

Uze the following options to configure multicast connection behavior to
thiz produced tag.

Minimum RPI: I _|:;' ms
b axinmum RF: I _I::' ms
I~ | Eravide Defaulk BRI to Consumer, far Dut-of-F ange Requests

Default RPI: I _|:;' ms ¥ Effective Default RFI:

Unicast Connection Options

Uze the following options to configure unicast connection behavior to
thiz produced tag.

¥ &llows Unicast Consumer Connections

Cancel Help

6. Klicken Sie auf ,,OK*.

Konsumieren von Sicherheits-Tag-Daten

Gehen Sie wie folgt vor, um Daten zu konsumieren, die von einer anderen
Steuerung produziert wurden.

1. Erstellen Sie im Projekt der konsumierenden Steuerung einen
benutzerdefinierten Datentyp, der mit dem im Producer-Projeke erstellten
Datentyp identisch ist.

TIPP Der benutzerdefinierte Datentyp kann aus dem Producer-Projekt
kopiert und in das Consumer-Projekt eingefiigt werden.

2. Klicken Sie mit der rechten Maustaste auf ,,Controller Tags“ (Steuerungs-
Tags) und wihlen Sie ,New Tag“ (Neues Tag) aus.

3. Legen Sie als Typ ,Consumed“ (Konsumiert), fiir die Klasse ,Safety”
(Sicherheit) und als Datentyp den in Schritt 1 erstellten
benutzerdefinierten Datentyp fest.

|

Description: :l Cancel |
Help |

Uszage: I < narmal> LI

Twe  [Formmed <] Gomecion |

Alias For: I Ll

Data Type: Im_l,Jchype _I

Scope: | i Le3s_v17 =

Class: I Safety ;I

E sternal - -

Aocess: I Readfwrite _I

Shyle: I LI

™| Constant

I | Open Configuration
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Consumed Tag Connection A Task Properties - SafetyTas mEE

Connection  Safety I Status |
Bequested Packet Interval [RPI];
LConnection Reaction Time Limit

Max Metwark Delay:

4.

Klicken Sie auf ,,Connection” (Verbindung), um das Dialogfeld

»Consumed Tag Connection” (Verbindung konsumiertes Tag) zu 6ffnen.

Consumed Tag Connection x|

Connection | Safetyl Statusl

PBroducer:

Remote Data: Iva|P

[Tag Mame or Ingtance Mumber]
BFI: |2D —1 s € The RPI must match the safety task period of the
- — producing controller.

[V Use Unicast Connection over EtherNet/IP

QK I Cancel Help

Wihlen Sie die Steuerung, die Daten produziert.
Geben Sie den Namen des produzierten Tags ein.
Klicken Sie auf die Registerkarte ,Safety (Sicherheit).

Geben Sie das angeforderte Paketintervall (RPI) fiir die Verbindung in
Einheiten von 1 ms ein.

Der Standardwert ist 20 ms.

Consumer-Projekt Producer-Projekt

I ZU_I:: ms [1-500]
I—

Type: Perindic: >
800 ms ! =
Period: s
I 0o Reset M.
s ﬂl € PErriarity: 10 3: [Lower Mumber Yiglds Higher Priarity]

General  Canfiguration | Program ¢ Phase Schedulel Mnnitnrl

Watchdog: 20,000 ms
oK I Cancel Lpply Help

Cancel I Help I

Das angeforderte Paketintervall (RPI) spezifiziert den Zeitraum, in dem
die Daten iiber eine Verbindung aktualisiert werden. Das RPI des
konsumierten Sicherheits-Tags muss der Sicherheits-Task-Zeitspanne des
produzierenden Sicherheitsprojekts entsprechen.

Die Reaktionszeitgrenze der Verbindung ist das maximale Alter der
Sicherheitspakete auf der zugehérigen Verbindung. Fiir einfache
Zeitmessungsbedingungen kann eine zweckmifiige Reaktionszeitgrenze
der Verbindung durch Einstellen des RPI erreicht werden.

Die maximale Netzwerkverzogerung ist die beobachtete maximale
Transportverzogerung vom Zeitpunkt der Datenerzeugung bis zum
Zeitpunkt des Datenempfangs. Im Online-Modus kénnen Sie die
maximale Netzwerkverzogerung durch Klicken auf die Schaltfliche ,,Reset
Max“ (Zuriicksetzen Max) zuriicksetzen.
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Tags

9.

Wenn die Reaktionszeitgrenze der Verbindung iibernommen werden soll,
klicken Sie auf ,OK“. Wenn Sie weitere Anforderungen haben, klicken Sie
auf ,,Advanced” (Erweitert), um die erweiterten Parameter fiir die
Reaktionszeitgrenze der Verbindung aufzurufen.

Advanced Connection Reaction Time Limit =

Bequested Packet Interval [RFI): I 20_% ms  [1-500)

Timeout Multiplier: I 2_:| -4

Metwork Delay Multiplisr: 2002 % of RPI (10 - 600%]

Connection Reaction Time Limit: I BO.0 ms
QK I Cancel | Help |

Der Timeout-Multiplikator bestimmt die Anzahl der RPIs, die auf ein
Paket gewartet wird, bevor ein Verbindungs-Timeout erfolgt.

Der Netzwerkverzogerungs-Multiplikator definiert die
Nachrichtentransportzeit, die durch das CIP Safety-Protokoll erzwungen
wird. Er spezifiziert die Verzogerung durch die Ubertragung vom Producer
zum Consumer und zuriick und die Riickbestitigung zum Producer. Sie
konnen den Netzwerkverzogerungs-Multiplikator verwenden, um die
Reaktionszeitgrenze der Verbindung zu erhéhen oder zu verringern.

Tabelle 31 — Weitere Informationen

Quelle Beschreibung

Seite 73 bis 77 Enthélt weitere Informationen zur Einstellung des angeforderten
Paketintervalls (RPI) und dazu, wie sich maximale
Netzwerkverzdgerung, Timeout-Multiplikator und
Netzwerkverzdgerungs-Multiplikatoren auf die
Reaktionszeitgrenze der Verbindung auswirken

Kapitel 9 Enthélt Informationen zum vordefinierten Datentyp
CONNECTION_STATUS (VERBINDUNGSSTATUS)

Logix5000-Steuerungen — Produzierte und Stellt ausfiihrliche Informationen zum Verwenden produzierter

konsumierte Tags — Programmierhandbuch, und konsumierter Tags zur Verfiigung

Publikation 1756-PM011

Auf Steuerungsbereichs-Standard-Tags kann nicht direkt durch eine
Sicherheitsroutine zugegriffen werden. Damit in Sicherheits-Task-Routinen
Standard-Tag-Daten verwendet werden konnen, stellen die GuardLogix-
Steuerungen eine Zuordnungsfunktion (Mapping) fiir Sicherheits-Tags zur
Verfiigung, mit der Standard-Tag-Werte in den Sicherheits-Task-Speicher kopiert

werden konnen.
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Einschrankungen

Das Zuordnen von Sicherheits-Tags unterliegt folgenden Einschrinkungen:

o Beim Sicherheits-Tag- und Standard-Tag-Paar muss es sich um
Steuerungsbereichs-Tags handeln.

e Die Datentypen des Sicherheits- und Standard-Tag-Paars miissen
tibereinstimmen.

o Alias-Tags sind nicht zulassig.

o Die Zuordnung muss fir die gesamte Tag-Ebene erfolgen. Zum Beispiel,
myTimer.pre ist nicht zulissig, wenn myTimer ein TIMER-Tag ist.

o Ein Zuordnungspaar entspricht einem Standard-Tag, das einem
Sicherheits-Tag zugeordnet ist.

o Sie konnen ein Standard-Tag keinem Sicherheits-Tag zuordnen, das als
Konstante gekennzeichnet wurde.

o Die Tag-Zuordnung kann nicht gedndert werden, wenn:
- das Projeke sicherheitsverriegelt ist.
- eine Sicherheits-Task-Signatur vorliegt.
- der Schliisselschalter sich in der RUN-Position befindet.
- ein nicht behebbarer Sicherheitsfehler vorliegt.

- eine ungiiltige Partnerschaft zwischen der Primirsteuerung und dem
Sicherheitspartner besteht.

ACHTUNG: Beim Verwenden von Standarddaten in einer Sicherheitsroutine sind Sie dafiir
verantwortlich, eine zuverldssige Methode zur angemessenen Nutzung der Daten
bereitzustellen. Wenn Sie Standarddaten in einem Sicherheits-Tag verwenden, werden diese
nicht zu Sicherheitsdaten. Sie diirfen einen SIL 3/PLe-Sicherheitsausgang nicht direkt mit
Standard-Tag-Daten steuern.

Weitere Informationen enthélt die Publikation 1756-RMQ93, Steuerungssysteme GuardLogix —
Sicherheitsreferenzhandbuch.

Erstellen von Tag-Zuordnungspaaren

1. Wihlen Sie im Menii ,,Logic” (Logik) die Option ,,Map Safety Tags®
(Sicherheits-Tags zuordnen) aus, um das Dialogfeld ,,Safety Tag Mapping“
(Zuordnung von Sicherheits-Tags) zu 6ffnen.

x|

Standard Tag Mame £.€ | Safety Tag Mame € | Lloze I

Help |
Delete Fow | -
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2.

Fuigen Sie ein bestehendes Tag in die Spalte ,,Standard Tag Name*
(Standard-Tag-Name) oder die Spalte ,,Safety Tag Name® (Sicherheits-
Tag-Name) ein, indem Sie den Tag-Namen in die Zelle eingeben oder ein
Tag aus dem Pulldown-Menii auswihlen.

Klicken Sie auf den Pfeil, um ein Dialogfeld mit einer gefilterten Tag-
Suche aufzurufen. Wenn Sie sich in der Spalte ,,Standard Tag Name*
(Standard-Tag-Name) befinden, zeigt der Browser nur die
Steuerungsbereichs-Standard-Tags an. Wenn Sie sich in der ,,Spalte Safety
Tag Name® (Sicherheits-Tag-Name) befinden, zeigt der Browser die
Steuerungsbereichs-Sicherheits-Tags an.

x|
Standard Tag Mame £.€ | Safety Tag Mame € | Lloze I
* -
J Help |
_Iq In_out:| ABATID
_Iq In_out: 0 ABATID
ete Row | €
| LContraller Standard |
Brograr | | Safety
Filter: Show &l ¥ |

Fiigen Sie ein neues Tag in die Spalte ,,Standard Tag Name* (Standard-Tag-
Name) oder die Spalte ,,Safety Tag Name® (Sicherheits-Tag-Name) cin,
indem Sie mit der rechten Maustaste in die leere Zelle klicken, ,New Tag®
(Neues Tag) auswihlen und den Tag-Namen in die Zelle eingeben.

icken Sie mit der rechten Maustaste in die Zelle und wihlen Sie ,,New
Klicken S td hten Maustaste in die Zelle und wihlen Sie ,,N
;tagname*“, wobei ,tagname’ der Text ist, den Sie in die Zelle eingegeben

haben.

Uberwachen des Tag-Zuordnungsstatus

Die duf8erste linke Spalte des Dialogfelds ,,Safety Tag Mapping” (Zuordnung von
Sicherheits-Tags) zeigt den Status des zugeordneten Paars an.

Tabelle 32 - Symbole zum Tag-Zuordnungsstatus

Zelleninhalte Beschreibung

leer

Die Tag-Zuordnung ist giiltig.

Im Offline-Modus zeigt das Symbol X an, dass die Tag-Zuordnung ungiiltig ist. Sie kdnnen in
eine andere Zeile wechseln oder das Dialogfeld ,Safety Tag Mapping” (Zuordnung von
Sicherheits-Tags) schlieBen.

Im Online-Modus hat eine ungiiltige Tag-Zuordnung eine Fehlermeldung zur Folge, die
erldutert, warum die Zuordnung ungiiltig ist. Sie kdnnen nicht in eine andere Zeile wechseln
oder das Dialogfeld ,Safety Tag Mapping” (Zuordnung von Sicherheits-Tags) schlieBen, wenn
ein Tag-Zurordnungsfehler vorliegt.

Zeigt die Zeile an, die momentan aktiv ist.

& E

Steht fiir die Zeile ,Create New Mapped Tag” (Neues zugeordnetes Tag erstellen).

Steht fiir eine ausstehende Anderung.

(1)  Die Tag-Zuordnung wird auch wahrend der Projektverifizierung iiberpriift. Eine ungiiltige Tag-Zuordnung resultiert in einem
Projektverifizierungsfehler.

Weitere Informationen enthilt der Abschnitt zu den Einschrinkungen bei der
Zuordnung von Tags auf Seite 107.
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Schutz von
Sicherheitsanwendungen

Sie kénnen Thr Anwendungsprogramm vor unbefugten Anderungen schiitzen,
wenn Sie fur die Steuerung eine Sicherheitsverriegelung aktivieren und die
Sicherheits-Task-Signatur erstellen und speichern.

Sicherheitsverriegelung der Steuerung

Die GuardLogix-Steuerung kann sicherheitsverriegelt werden, um
sicherheitsbezogene Steuerungskomponenten vor Anderungen zu schiitzen. Die
Funktion fir die Sicherheitsverriegelung gilt nur fiir Sicherheitskomponenten
wie z. B. die Sicherheits-Task, Sicherheitsprogramme, Sicherheitsroutinen,
Sicherheits-Add-On-Befehle, Sicherheits-Tags, Sicherheits-E/A und die
Sicherheits-Task-Signatur.

Die nachfolgenden Aktionen sind im Sicherheitsteil der Anwendung erlaubt,
wenn die Steuerung sicherheitsverriegelt ist:

o Online-/Offline-Programmierung oder -Bearbeitung (einschlieflich der
Sicherheits-Add-On-Befehle)

e Forcen der Sicherheits-E/A

e Andern des gesperrten Zustands von Sicherheits-E/A oder produzierten
Verbindungen

e Manipulation von Sicherheitsdaten (auf8er durch
Sicherheitsroutinenlogik)

o Erstellen oder Loschen der Sicherheits-Task-Signatur

TIPP  DerText der Sicherheitsstatus-Schaltflache der Online-Leiste zeigt den Status der
Sicherheitsverriegelung an.

Offline 0. [ RUN T

Mo Forces b :: gAKT @

Mo Edits % =0
Sicherheitsstatus-Schaltleiste ——pm Safety Unlocked 83 ll

Auf der Anwendungsleiste sind auch die folgenden Symbole abgebildet, die den
Status der Sicherheitsverriegelung der Sicherheitssteuerung anzeigen.

» L =Steuerung sicherheitsverriegelt

. ;.51, = Steuerung sicherheitsentriegelt

Sie konnen das Steuerungsprojeke sicherheitsverriegeln, und zwar unabhingig
davon, ob Sie online oder offline sind, und unabhingig davon, ob Sie die
Originalquelle des Programms haben oder nicht. Es diirfen allerdings keine
Sicherheits-Force-Zustinde oder ausstehenden Online-Sicherheitsbearbeitungen
vorhanden sein.

Der sicherheitsverriegelte bzw. sicherheitsentriegelte Zustand kann nicht
geandert werden, wenn sich der Schlisselschalter in der RUN-Position befindet.

TIPP  Das Aktivieren oder Deaktivieren der Sicherheitsverriegelung wird im
Steuerungsprotokoll aufgezeichnet.

Weitere Informationen zum Zugriff auf das Steuerungsprotokoll finden Sie in der
Publikation 1756-PM015, Logix5000-Steuerungen — Informationen und Status —
Programmierhandbuch.
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Sie konnen iiber die Registerkarte ,,Safety” (Sicherheit) im Dialogfeld
»Controller Properties” (Steuerungseigenschaften) oder durch Auswihlen
von ,, Tools>Safety>Safety Lock/Unlock®
(Tools>Sicherheit>Sicherheitsverriegelung/-entriegelung) die
Sicherheitsverriegelung fiir die Steuerung aktivieren und deaktivieren.

Abbildung 26 — Aktivieren der Sicherheitsverriegelung der Steuerung
x|

Locking dizables data editing, logic editing, and
forcing in the safety application.

Lock safety application’?

Enter Pazzword: I

I~ | Generate Safety Signature

Set Pazsword... | Lock I Cancel | Help |

Wenn Sie die Funktion der Sicherheitsverriegelung mit einem Kennwort
schiitzen wollen, miissen Sie dieses in das Feld ,,Enter Password“ (Kennwort

eingeben) eingeben. Andernfalls klicken Sie auf ,,Lock” (Verriegeln).

Sie kénnen das Kennwort auch tiber das Dialogfeld ,,Safety Lock®
(Sicherheitsverriegelung) cinstellen oder dndern. Siche Seite 51.

Die in diesem Abschnitt beschriebene Funktion fur die Sicherheitsverriegelung
und die RSLogix-Standardsicherheitsmafinahmen gelten fiir GuardLogix-
Steuerungsanwendungen.

Weitere Informationen zu den RSLogix 5000-Sicherheitsfunktionen finden Sie
in der Publikation 1756-PM016, Logix5000 Controllers Security Programming

Manual.

Erstellen einer Sicherheits-Task-Signatur

Vor der Verifizierungspriifung miissen Sie die Sicherheits-Task-Signatur
erstellen. Sie kénnen diese Sicherheits-Task-Signatur nur erstellen, wenn die
sicherheitsentriegelte GuardLogix-Steuerung im Programm-Modus online

ist und keine Sicherheits-Force-Zustinde, ausstehenden Online-
Sicherheitsbearbeitungen oder Sicherheitsfehler vorliegen. Der Sicherheitsstatus

muss ,,Safety Task OK* (Sicherheits-Task OK) lauten.

Dariiber hinaus konnen Sie keine Sicherheits-Task-Signatur erstellen, wenn sich
die Steuerung im Run-Modus bei aktiviertem Run-Modus-Schutz befindet.

TIPP  Siekonnen den Sicherheitsstatus iiber die Sicherheitsstatus-Schaltflache auf der
Online-Leiste (siehe Seite 130) oder auf der Registerkarte ,Safety” (Sicherheit)
des Dialogfelds ,Controller Properties” (Steuerungseigenschaften), wie auf
Seite 111 dargestellt, einsehen.
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Sie konnen die Sicherheits-Task-Signatur auf der Registerkarte ,,Safety*
(Sicherheit) im Dialogfeld ,,Controller Properties® (Steuerungseigenschaften)
durch Klicken auf die Schaltfliche ,,Generate“ (Generieren) erstellen.
Alternativ dazu konnen Sie ,Tools>Safety>Generate Signature®
(Tools>Sicherheit>Signatur generieren) auswihlen.

Abbildung 27 - Registerkarte ,Sicherheit”

# Controller Properties - SD_safetycontro! -2 j
Generel | SeialPot | SystemProtocol | UserFrotocol | MsjorFauts | MinorFauls | Date/Time |
Advanced | SFCExecuton | Fie Sefety | MomwolstleMemoy | Memay |  Secury
Safety Application:  Urlacked ety LockLniack..

Safety Status: Salely Task DK

Safety Signature: — .
ID:  7CIDFEAD c
Date: 10/04/2011 #
Time: 024305127 PM o e

™ Protect Signature in Run Modz

When replacing Safety 1/0
& Configuie OnlyWhen Ko Safety Signature Exists
£ Configue Always

3

Cancel | ol |

Hep |

Gegebenenfalls werden Sie aufgefordert, eine bereits bestehende Signatur zu

iiberschreiben.

TIPP

Das Erstellen und Loschen der Sicherheits-Task-Signatur wird im
Steuerungsprotokoll aufgezeichnet.

Weitere Informationen zum Zugriff auf das Steuerungsprotokoll finden Sie in der
Publikation 1756-PM015, Logix5000-Steuerungen — Informationen und Status —

Programmierhandbuch.

Wenn eine Sicherheits-Task-Signatur vorhanden ist, sind die nachfolgenden
Aktionen im Sicherheitsteil der Anwendung nicht zulassig.

¢ Online-/Offline-Programmierung oder -Bearbeitung (einschlieflich der

Sicherheits-Add-On-Befehle)
o Forcen der Sicherheits-E/A

e Andern des gesperrten Zustands von Sicherheits-E/A oder Producer-

Steuerungen

o Manipulation von Sicherheitsdaten (auf8er durch

Sicherheitsroutinenlogik)

Kopieren der Sicherheits-Task-Signatur

Uber die Schaltfliche ,,Copy“ (Kopieren) kénnen Sie ein Protokoll der
Sicherheits-Task-Signatur zur Verwendung bei Dokumentation, Vergleich und
Validierung des Sicherheitsprojekts erstellen. Klicken Sie auf ,,Copy“ (Kopieren),
um die ID-, Datum- und Zeitkomponenten in die Windows-Zwischenablage zu

kopieren.
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Laschen der Sicherheits-Task-Signatur

Klicken Sie auf ,Delete” (Loschen), um die Sicherheits-Task-Signatur zu 16schen.
Die Sicherheits-Task-Signatur kann in folgenden Fillen nicht geloscht werden:
o wenn die Steuerung sicherheitsverriegelt ist.

o wenn sich die Steuerung im Run-Modus befindet und der Schliisselschalter
auf RUN steht.

o wenn sich die Steuerung im Run-Modus oder Remote Run-Modus
befindet und der Run-Modus-Schutz aktiviert ist.

System erneut testen und iiberpriifen, ob die Anforderungen von SIL 3/PLe

2 ACHTUNG: Wenn Sie die Sicherheits-Task-Signatur ldschen, miissen Sie Ihr
weiterhin erfiillt werden.

Weitere Informationen zu den Anforderungen fiir SIL 3/PLe finden Sie in der
Publikation 1756-RM093, Steuerungssysteme GuardLogix —
Sicherheitsreferenzhandbuch.

Softwareeinsch rankungen Die Verfiigbarkeit ciniger Meniipunkte und Funktionsmerkmale (z. B.
Ausschneiden, Einfiigen, Léschen, Suchen und Ersetzen) wird zum Schutz
der Sicherheitskomponenten vor Anderung durch die Programmiersoftware
eingeschranke, wenn:

o wenn die Steuerung sicherheitsverriegelt ist.
o cine Sicherheits-Task-Signatur vorliegt.
o Sicherheitsfehler vorhanden sind.

o der Sicherheitsstatus wie folgt lautet:

Partner fehlt.

Partner nicht verfiigbar.

Hardware inkompatibel.

Firmware inkompatibel.

Trifft auch nur eine dieser Bedingungen zu, ist Folgendes nicht moglich:

o Erstellen oder Andern von Sicherheitsobjekten, wie z. B.
Sicherheitsprogrammen, Sicherheitsroutinen, Sicherheits-Tags,

Sicherheits-Add-On-Befehlen und Sicherheits-E/A-Modulen.

WICHTIG Die Abtastzeiten der Sicherheits-Task und Sicherheitsprogramme
konnen im Online-Modus zuriickgesetzt werden.

o Anwendungvon Force-Zustinden auf Sicherheits-Tags.
o Erstellung neuer Sicherheits-Tag-Zuordnungen.
o Anderung oder Loschung von Tag-Zuordnungen.

o Anderung oder Loschung benutzerdefinierter Datentypen, die von
Sicherheits-Tags verwendet werden.

. Anderung des Steuerungsnamens, der Beschreibung, des Chassistyps, des
Steckplatzes und der Sicherheitsnetzwerknummer.

. Anderung oder Loschung der Sicherheits-Task-Signatur im
sicherheitsverriegelten Zustand.
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Verbinden der Steuerung mit Wenn noch nicht geschehen, verbinden Sie die Steuerung mit dem Netzwerk.

dem Netzwerk

Tabelle 33 - Kommunikationsanschliisse

Fiir diesen
Anschlusstyp

Verwenden Sie

Siehe

Seriell

Kabel 1756-CP3 oder 1747-CP3

AnschlieBen der Workstation an die
serielle Schnittstelle der 1756-L6xS-

Steuerung auf Seite 38

usB

USB 2.0-Kabel

AnschlieBen der Workstation an den USB-
Anschluss der 1756-L7xS-Steuerung auf
Seite 36

EtherNet/IP

EtherNet/IP-Modul in einem unbelegten
Steckplatz im selben Chassis wie die Steuerung

Anschluss lhrer EtherNet/IP-Gerate an
den Computer auf Seite 114

DeviceNet

Modul 1756-DNB in einem unbelegten
Steckplatz im selben Chassis wie die Steuerung

ControlNet

Modul 1756-CN2 in einem unbelegten
Steckplatz im selben Chassis wie die Steuerung

Verbinden lhres ControlNet-
Kommunikationsmoduls oder lhres
DeviceNet-Scanners mit Ihrem Computer
auf Seite 114
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114

Anschluss lhrer EtherNet/IP-Gerate an den Computer

solange die Stromversorgung dieses Moduls oder eines anderen Gerdts im
Netzwerk eingeschaltet ist, kann ein elektrischer Lichtbogen erzeugt
werden. In Gefahrenbereichen kann dadurch eine Explosion hervorgerufen
werden.

c WARNUNG: Wenn Sie das Verbindungskabel anschlieen oder abziehen,

Sorgen Sie dafiir, dass die Stromversorgung unterbrochen ist und dass Sie
nicht in einem explosionsgefahrdeten Bereich arbeiten.

Verbinden Sie Thr EtherNet/IP-Gerit und den Computer mit einem Ethernet-
Kabel.

Abbildung 28 - Ethernet-Anschliisse

Ethernet- Ethernet-
Kommunikations- Switch
modul

]

Standard- oder Crossover-Ethernet-Kabel
mit RJ45-Anschluss

Verbinden lhres ControlNet-Kommunikationsmoduls oder lhres
DeviceNet-Scanners mit Ihrem Computer

Zugriff auf das ControlNet- oder DeviceNet-Netzwerk erhalten Sie, indem Sie
entweder:

o cine direkte Verbindung zum Netzwerk herstellen oder

o cine Verbindung zu einem seriellen oder einem EtherNet/IP-Netzwerk
herstellen und zum gewiinschten Netzwerk navigieren (Bridge). Dies
verlangt keine zusitzliche Programmierung.

Konfigurieren eines EtherNet/IP-, ControlNet- oder DeviceNet-
Treibers

Informationen zum Konfigurieren eines Treibers finden Sie in der
entsprechenden Publikation.

o EtherNet/IP Modules in Logix5000 Control Systems, Publikation
ENET-UMO001

o ControlNet Modules in Logix5000 Control Systems User Manual,
Publikation CNET-UMO001

o DeviceNet Modules in Logix5000 Control Systems, Publikation
DNET-UM004
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Faktoren, die das Schalten
in den Online-Modus
beeinflussen

Die Software RSLogix 5000 legt fest, ob Sie mit einer Zielsteuerung abhingig
davon online gehen konnen, ob das Offline-Projekt neu ist oder ob Anderungen
im Offline-Projekt vorgenommen wurden. Wenn das Projekt neu ist, miissen

Sie zuerst das Projeket auf die Steuerung herunterladen. Wenn am Projeke
Anderungen vorgenommen wurden, werden Sie zum Hoch- oder Herunterladen
aufgefordert. Falls keine Anderungen vorgenommen wurden, kénnen Sie in den
Online-Modus schalten, um die Ausfithrung des Projekts zu tiberwachen.

Diese Prozesse werden von verschiedenen Faktoren beeinflusst, so z. B. von der
Funktion ,,Project to Controller Match” (Ubereinstimmung zwischen Projeke
und Steuerung), vom Sicherheitsstatus und von den Sicherheitsfehlern, ob
eine Sicherheits-Task-Signatur vorliegt oder nicht sowie vom Status der
Sicherheitsverriegelung/-entriegelung des Projekts und der Steuerung.

Ubereinstimmung zwischen Projekt und Steuerung

Die Funktion ,,Project to Controller Match® (Ubereinstimmung zwischen
Projekt und Steuerung) hat Auswirkungen auf das Herunterladen, das
Hochladen und auf die Verfahren zum Online-Schalten von Standard- und
Sicherheitsprojekten.

Wenn die Option ,,Project to Controller Match* (chreinstimmung zwischen
Projekt und Steuerung) im Offline-Projekt aktiviert ist, vergleicht die Software
RSLogix 5000 die Seriennummer der Steuerung im Offline-Projekt mit der
Seriennummer der angeschlossenen Steuerung. Falls diese nicht tibereinstimmen,
miissen Sie entweder das Hoch- bzw. Herunterladen abbrechen, eine Verbindung
zur richtigen Steuerung herstellen oder bestitigen, dass Sie eine Verbindung zur
richtigen Steuerung hergestellt haben. In diesem Fall wird die Seriennummer im
Projeke aktualisiert, damit sie mit der Zielsteuerung tibereinstimmt.

Firmware-Versionsiibereinstimmung

Die Firmware-Versionsiibereinstimmung hat Auswirkungen auf den Download-
Prozess. Falls die Version der Steuerung nicht mit der Version des Projekts
tibereinstimmt, werden Sie aufgefordert, die Firmware der Steuerung zu
aktualisieren. Mit Hilfe der Software RSLogix 5000 konnen Sie die Firmware
als Teil der Download-Sequenz aktualisieren.

WICHTIG Um die Firmware der Steuerung zu aktualisieren, miissen Sie zuerst ein
Firmware-Upgrade-Kit installieren. Ein Upgrade-Kit wird auf einer
Erganzungs-CD zusammen mit der Software RSLogix 5000 geliefert.

TIPP  Fiirein Firmware-Upgrade konnen Sie auch in der Software RSLogix 5000 im Menii
Jools” (Extras) die Option ,ControlFLASH™” (Flash-Speicher der Steuerung)
auswahlen.
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Sicherheitsstatus/-fehler

Das Hochladen der Programmlogik und das Online-Schalten sind, unabhingig
vom Sicherheitsstatus, immer zuldssig. Sicherheitsstatus und -fehler wirken sich
nur auf das Herunterladen aus.

Sie kénnen den Sicherheitsstatus iiber die Registerkarte ,Safety” (Sicherheit) im
Dialogfeld ,,Controller Properties” (Steuerungseigenschaften) einschen.

Sicherheits-Task-Signatur sowie sicherheitsverriegelter
und -entriegelter Zustand

Das Vorliegen einer Sicherheits-Task-Signatur und des sicherheitsverriegelten
oder -entriegelten Zustands der Steuerung wirken sich auf das Hoch- und
Herunterladen aus.

Beim Upload

Wenn die Steuerung iiber eine Sicherheits-Task-Signatur verfuigt, werden die
Sicherheits-Task-Signatur und der Verriegelungszustand der Sicherheits-Task
mit dem Projekt hochgeladen. Wenn das Projekt in der Steuerung zum Beispiel
sicherheitsentriegelt war, bleibt das Offline-Projekt nach dem Hochladen
sicherheitsentriegelt, selbst wenn es vor dem Hochladen verriegelt war.

Nach dem Hochladen stimmt die Sicherheits-Task-Signatur im Offline-Projekt
mit der Sicherheits-Task-Signatur der Steuerung iiberein.

Beim Herunterladen
Das Vorhandensein einer Sicherheits-Task-Signatur und des

sicherheitsverriegelten Zustands der Steuerung bestimmt, ob das Herunterladen
fortgesetzt werden kann.

Tabelle 34 - Auswirkung von Sicherheitsverriegelung und Sicherheits-Task-Signatur auf das Herunterladen

Sicherheitsverriegelungs- | Status der Sicherheits-Task-Signatur Download-Funktionalitat
zustand
Die Sicherheits-Task-Signatur im Offline- Alle Standardprojektkomponenten werden heruntergeladen. Sicherheits-Tags werden auf die zum
Projekt stimmt mit der Sicherheits-Task- Zeitpunkt der Signaturerstellung fiir die Sicherheits-Task eingestellten Werte zuriickgesetzt. Die
Signatur der Steuerung iiberein. Sicherheits-Task wird nicht heruntergeladen. Der Status der Sicherheitsverriegelung stimmt mit
Steuerung dem Status im Offline-Projekt iiberein.
sicherheitsentriegelt
Die Signaturen der Sicherheits-Tasks stimmen | Wenn in der Steuerung eine Sicherheits-Task-Signatur vorlag, wird diese automatisch geldscht und
nicht iiberein. das gesamte Projekt wird heruntergeladen. Der Status der Sicherheitsverriegelung stimmt mit dem
Status im Offline-Projekt iiberein.
Die Signaturen der Sicherheits-Tasks stimmen | Wenn das Offline-Projekt und die Steuerung sicherheitsverriegelt sind, werden alle
tiberein. Standardprojektkomponenten heruntergeladen und die Sicherheits-Task wird erneut mit den
Werten initialisiert, die beim Erstellen der Sicherheits-Task-Signatur vorlagen.
Ist das Offline-Projekt nicht sicherheitsverriegelt, die Steuerung jedoch schon, wird das
Steuerung Herunterladen blockiert und erst wieder nach Entriegelung der Steuerung fortgesetzt.
sicherheitsverriegelt

nicht Giberein.

Die Signaturen der Sicherheits-Tasks stimmen | Sie miissen zur Fortsetzung des Download-Vorgangs die Steuerung sicherheitsentriegeln. Wenn in

der Steuerung eine Sicherheits-Task-Signatur vorlag, wird diese automatisch geloscht und das
gesamte Projekt wird heruntergeladen. Der Status der Sicherheitsverriegelung stimmt mit dem
Status im Offline-Projekt iiberein.
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WICHTIG

Unterscheidet sich wahrend des Herunterladens auf eine
sicherheitsentriegelte Steuerung die Firmware in der Steuerung von derim
Offline-Projekt, gehen Sie auf eine der folgenden Weisen vor:

+ Aktualisieren Sie die Steuerung, so dass diese mit dem Offline-Projekt

iibereinstimmt. Nach Abschluss der Aktualisierung wird das gesamte
Projekt heruntergeladen.

+ Aktualisieren Sie das Projekt entsprechend der Steuerungsversion.
Wenn Sie das Projekt aktualisieren, wird die Sicherheits-Task geloscht und
das System muss erneut validiert werden.

Herunterladen Gehen Sie wie folgt vor, um Ihr Projekt von Ihrem Computer auf Ihre Steuerung

zu Ubertragen.

i

il

of =]

Projekt

~ Steuerung

Herunterladen

1. Stellen Sie den Schlisselschalter der Steuerung auf REM.
2. Offnen Sie das RSLogix 5000-Projeke, das Sie herunterladen méchten.

3. Legen Sie den Pfad zur Steuerung fest.

a. Klicken Sie auf ,Who Active“ (Aktive Gerite) .

b. Wihlen Sie die Steuerung aus.

Klicken Sie zum Offnen einer Ebene auf das Pluszeichen (+). Ist bereits
cine Steuerung ausgewihl, stellen Sie sicher, dass es sich um die richtige
Steuerung handelt.

4. Klicken Sie auf ,,Download“ (Herunterladen).

Die Software vergleicht die folgenden Informationen im Offline-Projekt
und in der Steuerung.

Seriennummer der Steuerung (wenn die Option ,,Ubereinstimmung
zwischen Projekt und Steuerung” ausgewihle ist)

Haupt- und Nebenversionen der Firmware

Sicherheitsstatus

Sicherheits-Task-Signatur (falls vorhanden)

Sicherheitsverriegelungszustand
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5. Befolgen Sie die Anweisungen in dieser Tabelle, um den Download-
Vorgang basierend auf der Antwort der Software abzuschlielen.

Zeigt die Software Folgendes an

Dann

Download auf die Steuerung.

Wahlen Sie ,Download” (Herunterladen) aus. Das Projekt wird auf die Steuerung heruntergeladen
und die Software RSLogix 5000 wechselt in den Online-Modus.

Download auf die Steuerung nicht méglich. Keine Ubereinstimmung zwischen
der Seriennummer des Offline-Projekts und der Seriennummer der Steuerung.
Die ausgewahlte Steuerung konnte die falsche Steuerung sein.

SchlieBen Sie die korrekte Steuerung an oder iiberpriifen Sie, dass es sich um die korrekte Steuerung
handelt. Aktivieren Sie sodann das Optionsfeld ,Update project serial number” (Seriennummer des
Projekts aktualisieren) und setzen Sie den Download-Vorgang fort. Die Seriennummer des Projekts
wird entsprechend der Seriennummer der Steuerung geéndert.

Download auf die Steuerung nicht mdglich. Die Hauptversion des Offline-
Projekts und die Firmware der Steuerung sind nicht kompatibel.

Wahlen Sie ,Update Firmware” (Firmware aktualisieren). Klicken Sie nach Auswahl der
erforderlichen Version auf ,Update” (Aktualisieren). Bestatigen Sie lhre Wahl, indem Sie auf ,Yes”
(Ja) klicken.

Download auf die Steuerung nicht méglich. Sicherheitspartner fehlt oder ist
nicht verfiigbar.

Download-Vorgang abbrechen. Installieren Sie einen kompatiblen Sicherheitspartner, bevor Sie
einen erneuten Download-Versuch starten.

Download auf die Steuerung nicht mdglich. Die Firmware-Version des
Sicherheitspartners ist mit der Primérsteuerung nicht kompatibel.

Aktualisieren Sie die Firmware-Version des Sicherheitspartners. Wahlen Sie ,Update Firmware”
(Firmware aktualisieren). Klicken Sie nach Auswahl der erforderlichen Version auf ,Update”
(Aktualisieren). Bestatigen Sie lhre Wahl, indem Sie auf ,Yes” (Ja) klicken.

Download auf die Steuerung nicht mglich. Die Sicherheitspartnerschaft
wurde nicht hergestellt.

Brechen Sie den Download-Vorgang ab und starten Sie einen erneuten Versuch.

Download auf die Steuerung nicht méglich. Die inkompatible Sicherheits-Task-
Signatur kann nicht geldscht werden, solange das Projekt sicherheitsverriegelt
ist.

Brechen Sie den Download-Vorgang ab. Zum Herunterladen des Projekts miissen Sie die
Sicherheitsverriegelung des Offline-Projekts deaktivieren, die Sicherheits-Task-Signatur [6schen
und das Projekt herunterladen.

WICHTIG: Das Sicherheitssystem erfordert eine erneute Validierung.

Herunterladen unter Beibehaltung der Sicherheits-Task-Signatur nicht
mdglich. Die Nebenversion der Steuerungs-Firmware ist mit der Sicherheits-
Task-Signatur im Offline-Projekt nicht kompatibel.

« Ist die Nebenversion der Steuerungs-Firmware nicht kompatibel, aktualisieren Sie zur
Beibehaltung der Sicherheits-Task-Signatur die Firmware-Version in der Steuerung, sodass sie
exakt mit dem Offline-Projekt iibereinstimmt. Laden Sie dann das Offline-Projekt herunter.

« Um trotz der Inkompatibilitdt der Sicherheits-Task-Signatur mit dem Herunterladen
fortzufahren, klicken Sie auf ,Download” (Herunterladen). Die Sicherheits-Task-Signatur wird
geloscht.

WICHTIG: Das Sicherheitssystem erfordert eine erneute Validierung.

Download auf die Steuerung nicht maglich. Die Steuerung ist verriegelt. Die
Signaturen der Sicherheits-Tasks von Steuerung und Offline-Projekt stimmen
nicht iiberein.

Wahlen Sie ,Unlock” (Entriegeln). Das Dialogfeld ,Safety Unlock for Download”
(Sicherheitsentriegelung fiir Herunterladen) wird angezeigt. Bestatigen Sie nach Auswahl des
Optionsfelds , Delete Signature” (Signatur laschen) und ,Unlock” (Entriegeln) Ihre Eingabe mit ,Yes”
(Ja).

In der Sicherheitssteuerung tritt ein nicht behebbarer Sicherheitsfehler auf. Es
waurde kein CST-Master (Master fiir koordinierte Systemzeit) festgelegt.

Wahlen Sie , Enable Time Synchronization” (Zeitsynchronisierung aktivieren) aus und klicken Sie
zum Fortsetzen des Vorgangs auf ,Download” (Herunterladen).

Im Anschluss an das erfolgreiche Herunterladen stimmen der
Sicherheitsverriegelungszustand und die Sicherheits-Task-Signatur der Steuerung
mit dem heruntergeladenen Projekt iberein. Sicherheitsdaten werden mit den
Werten initialisiert, die wihrend der Erstellung der Sicherheits-Task-Signatur

vorlagen.
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Hochladen Gehen Sie wie folgt vor, um ein Projekt aus der Steuerung auf Thren Computer zu

tibertragen.

|

il

ﬁi =
Projkt S —— Steuerung
T Hochladen

1. Legen Sie den Pfad zur Steuerung fest.

a. Klicken Sie auf ,Who Active“ (Aktive Gerite) .
b. Wihlen Sie die Steuerung aus.

Klicken Sie zum Erweitern einer Ebene auf das Pluszeichen (+). Ist
bereits eine Steuerung ausgewihlt, stellen Sie sicher, dass es sich um die
richtige Steuerung handelt.

2. Klicken Sie auf ,Upload“ (Hochladen).

3. Falls die Projekedatei nicht vorhanden ist, wihlen Sie ,,File>Select> Yes®
(Datei>Auswihlen>Ja) aus.

4. Falls das Projeke bereits besteht, wihlen Sie es aus.

Ist die Uberpriifung der Ubereinstimmung zwischen Projekt und
Steuerung aktiviert, iberpriift die Software RSLogix 5000, ob die
Seriennummer des geoffneten Projekts und die Seriennummer der
Steuerung iibereinstimmen.

Stimmen die Seriennummern nicht tiberein, konnen Sie:

e den Upload-Vorgang abbrechen und eine Verbindung zu einer
tibereinstimmenden Steuerung herstellen. Starten Sie den Upload-
Vorgang dann erneut.

o cin neues Projekt zum Hochladen auswihlen oder ein anderes Projekt
auswihlen, indem Sie auf ,,Select File* (Datei auswihlen) klicken.

o die Seriennummer des Projekts aktualisieren, so dass sie mit der
Steuerung iibereinstimmt, indem Sie das Optionsfeld ,,Update Project
Serial Number* (Seriennummer des Projekts aktualisieren) auswihlen

und dann auf ,Upload“ (Hochladen) klicken.
5. Die Software priift, ob das geoftnete Projekt mit dem Steuerungsprojeke
tibereinstimmt.

a. Stimmen die Projekte nicht tiberein, miissen Sie eine tibereinstimmende
Datei auswihlen oder den Upload-Vorgang abbrechen.

b. Stimmen die Projekte tiberein, fithrt die Software eine Prifung auf

Anderungen im (gedffneten) Offline-Projekt durch.
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6. Die Software sucht nach Anderungen im Offline-Projekt.

a. Wurden im Offline-Projekt keine Anderungen vorgenommen, kénnen
Sie ohne Hochladen in den Online-Modus schalten. Klicken Sie auf
»Go Online® (Online schalten).

b. Wurden Anderungen im gedffneten Projekt vorgenommen, die in der
Steuerung nicht vorhanden sind, kénnen Sie sich fiir das Hochladen des
Projekts oder das Abbrechen des Hochladens entscheiden oder eine
andere Datei auswihlen.

Bei Auswahl von ,,Upload“ (Hochladen) werden die Standard- und
Sicherheitsanwendungen hochgeladen. Ist eine Sicherheits-Task-
Signatur vorhanden, wird sie ebenfalls hochgeladen. Der
Sicherheitsverriegelungszustand des Projekts zeigt den urspriinglichen
Zustand des Online-(Steuerungs-)Projekes an.

TIPP  Istvor dem Hochladen eine Offline-Sicherheits-Task-Signatur vorhanden oder
ist das Offline-Projekt sicherheitsverriegelt, die Steuerung aber
sicherheitsentriegelt oder keine Sicherheits-Task-Signatur vorhanden, werden
die Offline-Sicherheits-Task-Signatur und der Sicherheitsverriegelungszustand
durch die Online-Werte (sicherheitsentriegelt und ohne Sicherheits-Task-
Signatur) ersetzt. Wenn diese Anderungen nicht dauerhaft sein sollen,
speichern Sie das Offline-Projekt nach dem Upload-Vorgang nicht ab.

Schalten in den Online- Gehen Sie wie folgt vor, um in den Online-Modus zu schalten und ein von der
Modus Steuerung ausgefiihrtes Projekt zu tiberwachen.
Steuerung
. [O\ _[O)
S
=====
. T
Projekt < > Projekt
\\,—l//
online

1. Legen Sie den Pfad zur Steuerung fest.

a. Klicken Sie auf ,Who Active” (Aktive Gerite) .

b. Wihlen Sie die Steuerung aus.
Klicken Sie zum Erweitern einer Ebene auf das Pluszeichen (+). Ist
bereits eine Steuerung ausgewihl, stellen Sie sicher, dass es sich um die
richtige Steuerung handelt.

2. Klicken Sie auf ,,Go Online® (Online schalten).
Die Software tiberpriift Folgendes:

e Stimmen Seriennummern von Offline-Projekt und Steuerung iiberein,
falls die Option ,,Project to Controller Match “ (Ubereinstimmung
zwischen Projekt und Steuerung) ausgewihlt ist?

o Enthilt das Offline-Projeke Anderungen, die nicht im
Steuerungsprojeke enthalten sind?
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o Stimmen die Versionen von Offline-Projekt und Steuerungs-Firmware
iiberein?

o Sind Offline-Projekt oder Steuerung sicherheitsverriegelt?

e Besitzen Offline-Projeke oder Steuerung kompatible Sicherheits-Task-

Signaturen?

3. Befolgen Sie die Anweisungen in der nachfolgenden Tabelle, um eine
Verbindung zur Steuerung herzustellen.

Tabelle 35 - AnschlieBen an die Steuerung

Zeigt die Software Folgendes an

Dann

Verbindung zur Steuerung nicht méglich. Keine Ubereinstimmung zwischen
der Seriennummer des Offline-Projekts und der Seriennummer der Steuerung.
Die ausgewahlte Steuerung konnte die falsche Steuerung sein.

Stellen Sie eine Verbindung zur richtigen Steuerung her, wéhlen Sie eine andere Projektdatei oder
das Optionsfeld ,Update project serial number” (Seriennummer des Projekts aktualisieren) und
dann ,Go Online” (Online schalten) aus, um eine Verbindung zur Steuerung herzustellen und die
Seriennummer des Offline-Projekts entsprechend der Steuerung zu aktualisieren.

Verbindung zur Steuerung nicht maglich. Die Version des Offline-Projekts und
die Firmware der Steuerung sind nicht kompatibel.

Wahlen Sie eine der folgenden Optionen:

« Wahlen Sie ,Update Firmware” (Firmware aktualisieren). Klicken Sie nach Auswahl der
erforderlichen Version auf ,Update” (Aktualisieren). Bestatigen Sie lhre Wahl, indem Sie auf
Nes” (Ja) klicken.

WICHTIG: Das Online-Projekt wird geldscht.

«  Damit das Online-Projekt erhalten bleibt, brechen Sie den Online-Prozess ab und installieren Sie
eine Version der Software RSLogix 5000, die mit der Firmware-Version |hrer Steuerung
kompatibel ist.

Sie miissen einen Upload oder Download durchfiihren, um mit dem gedffneten
Projekt in den Online-Modus zu wechseln.

Wahlen Sie eine der folgenden Optionen:

+ ,Upload” (Hochladen), um das Offline-Projekt zu aktualisieren.

» ,Download” (Herunterladen), um das Steuerungsprojekt zu aktualisieren.
« Wahlen Sie ,File” (Datei) aus, um ein anderes Offline-Projekt auszuwahlen.

Verbindung unter Erhalt der Sicherheits-Task-Signatur nicht mdglich. Die
Nebenversion der Steuerungs-Firmware ist mit der Sicherheits-Task-Signatur
im Offline-Projekt nicht kompatibel.

+ Ist die Nebenversion der Steuerungs-Firmware nicht kompatibel, aktualisieren Sie zur
Beibehaltung der Sicherheits-Task-Signatur die Firmware-Version in der Steuerung, sodass sie
exakt mit dem Offline-Projekt iibereinstimmt. Schalten Sie dann zur Steuerung in den Online-
Modus.

« Um trotz der Inkompatibilitat der Sicherheits-Task-Signatur mit dem Herunterladen
fortzufahren, klicken Sie auf ,Download” (Herunterladen). Die Sicherheits-Task-Signatur wird
geldscht.

WICHTIG: Das Sicherheitssystem erfordert eine emneute Validierung.

Verbindung zur Steuerung nicht mdglich. Die inkompatible Sicherheits-Task-
Signatur kann nicht geldscht werden, solange das Projekt sicherheitsverriegelt
ist.

Brechen Sie den Online-Prozess ab. Sie miissen das Offline-Projekt zuerst sicherheitsentriegeln,
bevor Sie versuchen, in den Online-Modus zu schalten.

Wenn die Steuerung und die Software RSLogix 5000 online geschaltet

sind, stimmen der Sicherheitsverriegelungszustand und die Sicherheits-Task-
Signatur der Steuerung mit dem Projekt der Steuerung tiberein. Der
Sicherheitsverriegelungszustand und die Sicherheits-Task-Signatur des Offline-
Projekts werden durch die Steuerung iiberschrieben. Wenn die Anderungen am
Offline-Projekt nicht dauerhaft sein sollen, speichern Sie die Projektdatei nach
dem Schalten in den Online-Modus nicht ab.
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Notizen:
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Kapitel 8

Verwenden von
Speicherkarten fiir
nichtfliichtigen Speicher

Speichern und Laden von Projekten mithilfe des
nichtfliichtigen Speichers

Thema Seite
Verwenden von Speicherkarten fiir nichtfliichtigen Speicher 123
Speichern eines Sicherheitsprojekts 124
Laden eines Sicherheitsprojekts 125
Verwenden der Energiespeichermodule (nur 1756-L7xS-Steuerungen) 126
Abschdtzen der ESM-Unterstiitzung fiir die Uhrzeit 128
Verwalten der Firmware mit Firmware Supervisor 128

GuardLogix-Steuerungen ab Version 18 unterstiitzen eine Speicherkarte fiir
den nichtfliichtigen Speicher. Der nichtfliichtige Speicher ermaoglicht das
Speichern einer Kopie IThres Projekes in der Steuerung. Die Steuerung benétigt
zum Speichern dieser Kopie keine Stromversorgung oder Batterie.

Sie kénnen das gespeicherte Projekt in folgenden Situationen aus dem
nichtfliichtigen Speicher in den Anwenderspeicher der Steuerung laden:

e beijedem Einschalten

o immer wenn sich kein Projekt in der Steuerung befindet und diese
eingeschaltet wird

o jederzeit tiber die Software RSLogix 5000.

WICHTIG Im nichtfliichtigen Speicher wird der Inhalt des Anwenderspeichers zum
Zeitpunkt der Speicherung des Projekts gespeichert:

« Anderungen, die Sie nach dem Speichern des Projekts vornehmen, werden
im nichtfliichtigen Speicher nicht widergespiegelt.

« Wenn Sie am Projekt vorgenommene Anderungen nicht speichern, werden
diese beim Laden des Projekts aus dem nichtfliichtigen Speicher
iiberschrieben. In diesem Fall miissen Sie das Projekt hoch- bzw.
herunterladen, um in den Online-Modus schalten zu konnen.

« Wenn Sie online durchgefiihrte Anderungen, geéinderte Tag-Werte oder

einen geanderten ControlNet-Netzwerkplan speichern mdchten, miissen
Sie das Projekt nach dem Ausfiihren dieser Anderungen erneut speichern.

von der Karte liest oder auf diese schreibt. Dies wird durch ein griines Blinklicht
der Statusanzeige OK signalisiert. Dadurch konnten die Daten auf der Karte oder
in der Steuerung beschadigt werden. Auch die zuletzt geladene Firmware in der
Steuerung konnte dadurch Schaden nehmen. Lassen Sie die Karte in der
Steuerung, bis die Statusanzeige OK kontinuierlich griin leuchtet.

2 ACHTUNG: Entfernen Sie die Speicherkarte nicht, wéhrend die Steuerung Daten
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Wenn eine Speicherkarte installiert ist, konnen Sie den Inhalt der Karte auf der
Registerkarte ,Nonvolatile Memory* (Nichtfliichtiger Speicher) im
Dialogfenster ,,Controller Properties (Steuerungseigenschaften) anzeigen.
Wenn eine Sicherheitsanwendung auf der Karte gespeichert ist, werden der
Sicherheitsverriegelungsstatus und die Sicherheits-Task-Signatur angezeigt.

Abbildung 29 - Registerkarte ,Nonvolatile Memory” (Nichtfliichtiger Speicher)

= Controller Properties - Safety_Line

General Serial Port Spstem Pratocol User Protocal M ajor Faults Minaor Faults
Date/Time | Advanced SFC Execution File Safety | Monwolatile Memary | Memary

Image in Monvolatile Memory.

Mame: Safety Line

Type: 1756-LE35 ControlLogixb5635 S afety Controller

Fievision: 181

Load Image: User Initiated

Load Mode: Program [Remote Only)]

Safety Application: Locked

Safety Signature: 1D SE019452
Drate: 08/24/2009
Time: 09:07:47.070 &M

Image Note: Thiz project should be loaded marnually.

Stored: 8/24/2003 3:08:20 AM

[ Inhibit Automatic Firmware L pdate

Ausfihrliche Informationen zur Verwendung des nichtfliichtigen Speichers
finden Sie in der Publikation 1756-PM017, Logix5000 Controllers Nonvolatile

Memory Programming Manual.

Spei(hern eines Sie konnen ein Sicherheitsprojekt nicht speichern, wenn der Status der

. . . Sicherheits-Task ,,Safety Task Inoperable” (Sicherheits-Task nicht
Sl(herhﬂtspr()j ekts funktionsbereit) lautet. Wenn Sie ein Sicherheitsprojekt speichern, wird die
Firmware der Primérsteuerung und des Sicherheitspartners auf der Speicherkarte
gespeichert.

Wenn die Steuerung keine Anwendung enthilt, kénnen Sie die Firmware der
Sicherheitssteuerung nur speichern, wenn eine giiltige Partnerschaft vorhanden
ist. Durch das alleinige Laden der Firmware wird die Bedingung ,,Safety Task
Inoperable” (Sicherheits-Task nicht funktionsbereit) nicht gelosche.

Wenn beim Speichern eines Projekts eine Sicherheits-Task-Signatur vorhanden
ist:
o werden Sicherheits-Tags mit dem Wert gespeichert, den sie beim ersten
Erstellen der Signatur aufwiesen.

o werden Standard-Tags aktualisiert.

o wird die aktuelle Sicherheits-Task-Signatur gespeichert.

Wenn Sie ein Sicherheitsanwendungsprojekt auf eine Speicherkarte speichern,
sollten Sie als Lademodus die Option ,,Program (Remote Only)“ (Programm
(nur dezentral)) auswihlen, also den Modus, in den die Steuerung nach dem
Laden wechseln soll.
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Laden eines
Sicherheitsprojekts

Tabelle 36 — Optionen zum Laden eines Projekts

Sie kénnen einen Ladevorgang vom nichtfliichtigen Speicher nur unter
folgenden Bedingungen cinleiten:

e Der Steuerungstyp, der von dem im nichtfliichtigen Speicher abgelegten
Projekt angegeben wird, stimmt mit dem Steuerungstyp tiberein.

o Die Haupt- und Nebenversionen des Projekts im nichtfliichtigen Speicher
stimmen mit den Haupt- und Nebenversionen auf der Steuerung tiberein.

o Thre Steuerung befindet sich nicht im Run-Modus.

Es gibt mehrere Moglichkeiten, wann (unter welchen Bedingungen) ein Projeke
in den Anwenderspeicher der Steuerung geladen werden kann.

Laden des Projekts Auswahl dieser Hinweise
»Load Image”-
Option
(Abbilddatei laden)
Bei jedem Einschalten oder Aus- On Power Up « Beim Aus- und Finschalten der Versorgungsspannung gehen alle online durchgefiihrten Anderungen, gednderten

und Wiedereinschalten

(Beim Einschalten)

Tag-Werte und Netzwerkplane verloren, sofern Sie diese nicht in den nichtfliichtigen Speicher geschrieben haben.

« Die Steuerung ladt das gespeicherte Projekt und die Firmware bei jedem Einschalten (unabhangig von der
Firmware oder der Anwendung in der Steuerung). Der Ladevorgang findet statt, ganz gleich, ob die Steuerung
sicherheitsverriegelt ist oder iiber eine Sicherheits-Task-Signatur verfiigt.

« Sie konnen die Software RSLogix 5000 stets zum Laden des Projekts verwenden.

Wenn sich kein Projekt in der
Steuerung befindet und Sie die
Spannungsversorgung des Chassis
einschalten oder aus- und wieder
einschalten

On Corrupt Memory
(Bei beschddigtem
Speicher)

« Wenn beispielsweise die Batterie entladen ist und die Spannungsversorgung der Steuerung unterbrochen ist, wird
das Projekt aus dem Speicher geldscht. Beim Wiederherstellen der Spannungsversorgung wird bei dieser
Ladeoption das Projekt wieder in die Steuerung geladen.

+ Die Steuerung aktualisiert die Firmware in der Primérsteuerung oder im Sicherheitspartner, sofern erforderlich.
Die im nichtfliichtigen Speicher abgelegte Anwendung wird ebenfalls geladen, wahrend die Steuerung in den
ausgewdhlten Modus (Program oder Run) wechselt.

+ Sie konnen die Software RSLogix 5000 stets zum Laden des Projekts verwenden.

Nur iiber die Software RSLogix 5000

User Initiated (Vom
Anwender initiiert)

« Wenn der Steuerungstyp und die Haupt- und Nebenversionen des Projekts im nichtfliichtigen Speicher mit dem
Steuerungstyp und den Haupt- sowie Nebenversionen der Steuerung iibereinstimmen, kdnnen Sie einen
Ladevorgang einleiten (unabhangig vom Status der Sicherheits-Task).

« Ein Projekt kann nur auf eine sicherheitsverriegelte Steuerung geladen werden, wenn die im nichtfliichtigen
Speicher des Projekts abgelegte Sicherheits-Task-Signatur mit der Signatur des Projekts in der Steuerung
tibereinstimmt.

« Stimmen die Signaturen nicht iiberein bzw. ist die Steuerung ohne Sicherheits-Task-Signatur sicherheitsverriegelt,
werden Sie aufgefordert, zundchst die Steuerung zu entriegeln.

WICHTIG: Wenn Sie die Steuerung entriegeln und einen Ladevorgang aus dem nichtfliichtigen Speicher einleiten,
werden nach Abschluss des Ladevorgangs Sicherheitsverriegelungsstatus, Kennwérter und Sicherheits-Task-
Signatur auf die Werte im nichtfliichtigen Speicher gesetzt.

« Stimmt die Firmware der Primarsteuerung mit der Version im nichtfliichtigen Speicher iiberein, wird die Firmware
des Sicherheitspartners aktualisiert, sofern erforderlich; die im nichtfliichtigen Speicher abgelegte Anwendung
wird geladen, sodass der Sicherheits-Task-Status ,Safety Task Operable” (Sicherheits-Task funktionsbereit) lautet,
und die Steuerung wechselt in den ausgewahlten Modus (Program oder Run).

WICHTIG Vergewissern Sie sich vor der Verwendung der Software ControlFLASH, dass die
SD-Karte entriegelt ist, wenn ,,0n Power Up” (Beim Einschalten) ausgewahlt
ist. Andernfalls werden die aktualisierten Daten mdglicherweise von der
Firmware auf der Speicherkarte iiberschrieben.
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Verwenden der Sie konnen die GuardLogix-Energiespeichermodule (ESMs) zur Ausfithrung der
Energiespeichermodule folgenden Aufgaben verwenden:

(nur 1756-L7xS- o Versorgen der 1756-L7xS-Steuerung mit Spannung, um das Programm im
Steueru ngen) integrierten, nichtfliichtigen Speicher der Steuerung speichern zu kénnen,

nachdem die Spannungsversorgung zum Chassis unterbrochen wurde oder
nachdem die Steuerung aus einem eingeschalteten Chassis ausgebaut
wurde.

WICHTIG Wenn Sie ein ESM zum Speichern des Programms im integrierten,
nichtfliichtigen Speicher verwenden, speichern Sie das Programm
nicht auf der in der Steuerung installierten SD-Karte.

o Loschen des Programms aus dem integrierten, nichtfliichtigen Speicher
der 1756-L7xS-Steuerung. Weitere Informationen finden Sie unter

Loschen des Programms aus dem integrierten nichtfliichtigen Speicher.

In der folgenden Tabelle sind die ESMs beschrieben.

Tabelle 37 - Energiespeichermodule

Bestellnummer Beschreibung

1756-ESMCAP(XT) Kondensator-basiertes ESM
Inden 1756-L7xS-Steuerungen ist dieses ESM bereits vorinstalliert.

1756-ESMNSE(XT) Kondensator-basiertes ESM ohne Backupleistung fiir die Uhrzeit

Verwenden Sie dieses ESM, wenn fiir hre Anwendung das installierte ESM seine gespeicherte
Restenergie auf 200 1) oder weniger abbauen muss, bevor es in Ihre Anwendung integriert
oder aus ihr ausgebaut werden kann. AuBerdem kdnnen Sie dieses ESM nur mit der Steuerung
1756-L73S (8 MB) oder einer Steuerung mit kleinerem Speicher verwenden.

1756-ESMNRM(XT) Sicheres, Kondensator-basiertes ESM (kann nicht ausgebaut werden)

Dieses ESM bietet Ihrer Anwendung verbesserte Sicherheit, da es den physischen Zugriff auf
den USB-Anschluss und die SD-Karte verhindert.

1756-SPESMNSE(XT) | Kondensator-basiertes ESM ohne Uhrzeit-Backupleistung fiir den Sicherheitspartner
Verwenden Sie dieses ESM, wenn fiir Ihre Anwendung das installierte ESM seine gespeicherte
Restenergie auf 200 puJ oder weniger abbauen muss, bevor es in Ihre Anwendung integriert
oder aus ihr ausgebaut werden kann.

Im Sicherheitspartner fiir den Einsatz unter extremen Umgebungsbedingungen 1756-L7SPXT
ist das 1756-SPESMNSEXT vorinstalliert.

1756-SPESMNRM(XT) | Sicheres, Kondensator-basiertes ESM (kann nicht ausgebaut werden) fiir den
Sicherheitspartner

Speichern des Programms im integrierten, nichtfliichtigen Speicher

Gehen Sie wie folgt vor, um das Programm im nichtfliichtigen Speicher zu
sichern, wenn die Spannungsversorgung der Steuerung unterbrochen wird.

1. Unterbrechen Sie die Spannungsversorgung der Steuerung.

Dazu haben Sie zwei Méglichkeiten:

e Ausschalten der Chassisspannung, wihrend die Steuerung im Chassis
installiert ist.

e Ausbauen der Steuerungaus einem eingeschalteten Chassis.
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Sobald die Steuerung nicht mehr mit Spannung versorgt wird, leuchtet die
Statusleuchte ,,OK® bis nach Abschluss der Programmspeicherung rot.

Abbildung 30 - Statusleuchte ,0K".

Logix557x

- .
RUN FORCE Sl

2. Lassen Sie das ESM in der Steuerung, bis die Statusleuchte ,,OK* erlischt.

3. Bauen Sie, wenn erforderlich, das ESM aus der Steuerung aus, wenn die
rote Statusleuchte ,,OK* erloschen ist.

Loschen des Programms aus dem integrierten nichtfliichtigen
Speicher

Gehen Sie, wenn Thre Anwendung es zulisst, wie folgt vor, um das Programm aus
dem integrierten, nichtfliichtigen Speicher der 1756-L7xS-Steuerung zu l6schen.

1. Bauen Sie das ESM aus der Steuerung aus.

2. Unterbrechen Sie die Spannungsversorgung der Steuerung, indem Sie die
Chassisspannung, wihrend die Steuerung im Chassis installiert ist,
ausschalten oder die Steuerung aus einem eingeschalteten Chassis
ausbauen.

3. Bauen Sie das ESM wieder in die Steuerung ein.

4. Stellen Sie die Spannungsversorgung der Steuerung wieder her.

a. Wenn die Steuerung bereits im Chassis installiert ist, schalten Sie die
Spannungsversorgung des Chassis wieder ein.

b. Wenn die Steuerung nicht im Chassis installiert ist, installieren Sie
zunichst die Steuerung wieder im Chassis und schalten Sie dann das
Chassis wieder ein.
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Abschatzen der ESM-
Unterstiitzung fiir die
Uhrzeit

Verwalten der Firmware mit
Firmware Supervisor

128

Das ESM unterstiitzt die Aufrechterhaltung der Uhrzeit der Steuerung (Attribut
~WallClockTime"), wenn die Spannungsversorgung unterbrochen wurde.

Verwenden Sie die folgende Tabelle, um die die Haltezeit des ESM auf der
Grundlage der Temperatur der Steuerung und des installierten ESM

abzuschitzen.

Tabelle 38 — Temperatur gg. Haltezeit

Haltezeit (in Tagen)
Temperatur 1756-ESMCAP(XT) 1756-ESMNRM(XT) 1756-ESMNSE(XT)
1756-SPESMNRM(XT) 1756-SPESMNSE(XT)
20°C 12 12 0
40°C 10 10 0
60 °C 7 7 0

Ab Version 18 der Software RSLogix 5000 konnen Sie die Funktion Firmware
Supervisor zum Verwalten der Firmware auf Steuerungen verwenden. Firmware
Supervisor erméglicht Steuerungen die automatische Aktualisierung von
Geriten:

¢ Lokale und dezentrale Module konnen aktualisiert werden, wenn sie sich
im Programm- oder Run-Modus befinden.

o Fiir eine exakte Ubereinstimmung muss die elektronische Codierung
konfiguriert werden.

e Das Firmware-Kit fiir das Zielgerat muss sich auf der Speicherkarte der
Steuerung befinden.

o Das Gerit muss Firmware-Upgrades tiber das Dienstprogramm
ControlFLASH unterstiitzen.

Nicht modulare, dezentrale E/A-Produkte, die sich direkt auf dem Netzwerk
befinden, werden auch ohne Adapter von der Funktion Firmware Supervisor
unterstiitzt. Hierzu zdhlen CIP Safety-E/A-Module in EtherNet/IP-Netzwerken.
CIP Safety-E/A-Module in DeviceNet-Netzwerken und POINT Guard-E/A-

Module werden noch nicht unterstiitzt.

Gehen Sie wie folgt vor, um Firmware Supervisor zu aktivieren.

1. Klicken Sie im Dialogfeld ,,Controller Properties*
(Steuerungseigenschaften) auf die Registerkarte ,Nonvolatile Memory*

(Nichtfliichtiger Speicher).
2. Klicken Sie auf ,Load/Store“ (Laden/Speichern).

3. Wibhlen Sie im Pulldown-Menti ,, Automatic Firmware Updates®
(Automatische Firmware-Updates) die Optionen ,Enable”(Aktivieren)
und ,,Store Files to Image” (Dateien in Abbilddatei speichern) aus.

Die Software RSLogix 5000 verschiebt die Firmware-Kits von Ihrem Computer
auf die Speicherkarte der Steuerung, damit sie von Firmware Supervisor
verwendet werden konnen.

TIPP Wenn Sie die Funktion Firmware Supervisor deaktivieren, deaktivieren Sie
nur die tiber Firmware Supervisor vorgenommenen Updates. Hierzu zahlen
jedoch nicht die Firmware-Updates der Steuerung, die vorgenommen
werden, wenn das Steuerungs-Abbild erneut von der Speicherkarte

geladen wird.
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Anzeige des Status iiber die
Online-Leiste

Zustandsiiberwachung und Fehlerbehebung

Thema Seite
Anzeige des Status iiber die Online-Leiste 129
Uberwachen von Verbindungen 130
Uberwachen des Sicherheitsstatus 132
Steuerungsfehler 132
Entwickeln einer Fehlerroutine 135

In Anhang A, Statusanzeigen, finden Sie Informationen zur Interpretation der

Statusleuchten und Fehlermeldungen.

Die Online-Leiste zeigt Projekt- und Steuerungsinformationen an, einschlieflich
Steuerungsstatus, Force-Zustand, Online-Bearbeitungsstatus und

Sicherheitsstatus.

Abbildung 31 - Statusschaltflachen

Schaltfléche fiir Steuerungsstatus —» offiine
Schaltfldche fiir Force-Zustand —pm Mo Forces
Schaltfléche fiir Online-Bearbeitung —— - Mo Edits

Schaltfléche fiir Sicherheitsstatus —m Safety Unlocked

0. I RUN ———
» I~ oK @
g | [ 8T

= [ 1/

3 aj

Wenn die Schaltfliche ,,Controller Status“ (Steuerungsstatus), wie vorstchend
abgebildet, ausgewihlt ist, zeigt die Online-Leiste den Steuerungsmodus
(RUN) und den Status (OK) an. Die Anzeige BAT kombiniert den Status
von Primirsteuerung und Sicherheitspartner. Falls einer oder beide einen
Batteriefehler aufweisen, leuchtet die Statusanzeige auf. Die Anzeige I/O
kombiniert den Status von Standard- und Sicherheits-E/A und verhilt sich
genau wie die Statusanzeige auf der Steuerung. Das E/A-Modul mit dem
schwerwiegendsten Fehlerzustand wird neben der Statusanzeige eingeblendet.

Wenn die Schaltfliche ,,Safety Status® (Sicherheitsstatus) ausgewihlt ist, wie
nachfolgend dargestellt, zeigt die Online-Leiste die Sicherheits-Task-Signatur an.

Abbildung 32 - Online-Anzeige der Sicherheitssignatur

Offline [1.| Safety Signature: L |
Mo Forces B | ID: <nonex @ i
T = Datex
Mo Edits ) g

1]

Safety Unlocked 34
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Uberwachen von
Verbindungen

Die Schaltfliche ,,Safety Status® (Sicherheitsstatus) selbst zeigt an, ob die
Steuerung sicherheitsverriegelt bzw. -entriegelt oder fehlerhaft ist. Sie zeigt auch
ein Symbol an, das den Sicherheitsstatus beschreibt.

Tabelle 39 - Sicherheitsstatussymbol

Sicherheitsstatus: Angezeigtes Symbol:
Sicherheits-Task OK "—E

Sicherheits-Task nicht funktionsbereit A

Partner fehlt

Partner nicht verfiigbar n“!

Hardware inkompatibel

Firmware inkompatibel

Offline nﬂg

Die Symbole sind griin, wenn die Steuerung sicherheitsverriegelt ist, gelb, wenn
die Steuerung sicherheitsentriegelt ist und rot, wenn bei der Steuerung ein
Sicherheitsfehler vorliegt. Wenn eine Sicherheits-Task-Signatur vorlieg, ist das

Symbol mit einem kleinen Kontrollhidkchen versehen. H

Sie kénnen den Status von Standard- und Sicherheitsverbindungen tiberwachen.

Alle Verbindungen

Falls 100 ms lang keine Kommunikation mit einem Gerit in der E/A-
Konfiguration der Steuerung stattfindet, erfolgt ein Kommunikations-Timeout
und die Steuerung gibt folgende Warnmeldungen aus:

o Die Anzeige ,, I/O“ (E/A) auf der Vorderseite der Steuerung blinke griin.

o Ein Warnsymbol A wird tiber dem E/A-Konfigurationsordner und tiber
dem Gerit mit dem Timeout angezeigt.

o Ein Modulfehler wird erzeugt, auf den Sie tiber die Registerkarte
»Connection® (Verbindung) im Dialogfeld ,Module Properties*
(Moduleigenschaften) fiir das Modul oder tiber den GSV-Befehl zugreifen

konnen.

kénnen nicht so konfiguriert werden, dass die Steuerung bei einem
Verbindungsausfall automatisch in den Fehlerzustand Gibergeht. Daher
miissen Sie die Verbindungsfehler iberwachen, um sicherzustellen, dass
das Sicherheitssystem die SIL 3/PLe-Integritdt beibehdlt.

Siehe Sicherheitsverbindungen.

2 ACHTUNG: Sicherheits-E/A und Producer-/Consumer-Verbindungen
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Uberwachen von Status-
Flags

Sicherheitsverbindungen

Fir Tags, die zu produzierten oder konsumierten Sicherheitsdaten gehéren,
konnen Sie den Status der Sicherheitsverbindungen mithilfe des Glieds
CONNECTION_STATUS iiberwachen. Fiir die Uberwachung von Eingangs-
und Ausgangsverbindungen haben Sicherheits-E/A-Tags ein Verbindungsstatus-
Glied mit dem Namen SafetyStatus. Beide Datentypen enthalten zwei Bits:
RunMode und ConnectionFaulted.

Der RunMode-Wert zeigt an, ob konsumierte Daten gerade aktiv durch ein Gerit
aktualisiert werden, das sich im Run-Modus (1) oder im Leerlaufstatus (0)
befindet. Der Leerlaufstatus wird angezeigt, wenn die Verbindung geschlossen ist,
die Sicherheits-Task fehlerhaft ist oder sich die dezentrale Steuerung oder das
dezentrale Gerit im Programm- oder Testmodus befindet.

Der ConnectionFaulted-Wert zeigt an, ob die Sicherheitsverbindung zwischen
dem Sicherheits-Producer und dem Sicherheits-Consumer giiltig (Valid) (0)
oder fehlerhaft (Faulted) (1) ist. Falls ConnectionFaulted infolge eines Verlusts
der physischen Verbindung auf fehlerhaft (1) gesetzt wird, werden die
Sicherheitsdaten auf null zurtickgesetzt.

Die nachfolgende Tabelle beschreibt die Kombinationen der RunMode- und
ConnectionFaulted-Zustinde.

Tabelle 40 — Sicherheitsverbindungsstatus

RunMode- ConnectionFaulted- . . . .

Status Status Betrieb der Sicherheitsverbindung

1=Run 0 = gilltig Die Daten werden aktiv vom produzierenden Gerat gesteuert. Das
produzierende Gerat befindet sich im Run-Modus.

0=Leerlauf | 0=giltig Die Verbindung ist aktiv und das produzierende Gerét befindet sich im
Leerlauf. Die Sicherheitsdaten werden auf null zuriickgesetzt.

0=Leerlauf | 1="fehlerhaft Die Sicherheitsverbindung ist fehlerhaft. Der Status des
produzierenden Gerats ist unbekannt. Die Sicherheitsdaten werden auf
null zuriickgesetzt.

1=Run 1= fehlerhaft Ungilltiger Status.

Falls ein Modul gesperrt ist, wird das ConnectionFaulted-Bit auf fehlerhaft (1)
und das RunMode-Bit auf Leerlauf (0) gesetzt, und zwar fiir jede Verbindung, die
mit dem Modul besteht. Als Folge werden die konsumierten Sicherheitsdaten auf
null zuriickgesetzt.

Logix-Steuerungen, einschlieflich GuardLogix-Steuerungen, unterstiitzen
Statuskennwérter, die Sie in Threr Logik zur Uberwachung bestimmter Ereignisse
verwenden konnen.

Weitere Informationen zur Verwendung dieser Kennworter finden Sie in der
Publikation 1756-PM015, Logix5000-Steuerungen — Informationen und Status
— Programmierhandbuch.
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ii Sie konnen Informationen zum Sicherheitsstatus der Steuerung in der Online-
Uberwachen des ren Informationen erhe Sreuen g N

. . Leiste iiber die Schaltfliche zum Sicherheitsstatus und auf der Register arte
Sicherheitsstatus »Safety” (Sicherheit) des Dialogfelds ,,Controller Properties*

(Steuerungseigenschaften) aufrufen.

Abbildung 33 - Status der Sicherheits-Task

& Controller Properties - SD_safetycontroller I [= [

General I Serial Port | Sypstem Protocol I User Pratecal | Maior Faults |
Minor Faults | D ate Time | Advanced I File Safety temany

Safety Application: Locked Safety Lock/Unlock..

Safety Status: SafetyTask OK.

Die moglichen Werte fiir den Sicherheitsstatus sind:
o Sicherheitspartner fehlt oder ist nicht verfugbar.

o Sicherheitspartner-Hardware ist nicht kompatibel mit der
Primirsteuerung.

o Sicherheitspartner-Firmware ist inkompatibel mit der Primarsteuerung.
o Sicherheits-Task nicht funktionsbereit.
o Sicherheits-Task OK.

Mit Ausnahme von ,,Sicherheits-Task OK* zeigen die oben genannten
Beschreibungen, dass ein nicht behebbarer Sicherheitsfehler vorliegt.

Die Fehlercodes und erforderlichen Mafinahmen finden Sie im Abschnitt
Schwerwiegende Sicherheitsfehler (Typ 14) auf Seite 134.

Der Status des Sicherheitspartners kann auf der Registerkarte ,,Connection®
(Verbindung) des Dialogfelds ,,Module Properties* (Moduleigenschaften)

eingeschen werden.

Abbildung 34 - Status des Sicherheitspartners

[ Module Properties: Local:1 (1756-LSP 14.1) : ll

General Connection | Module Infol Backplanel

Requested Packet Interval [RPI): I 03: ms

I= | [nhibit b odule
™| Major Fault On Cantroller IF Cormection Fails Whils in Fun Mode

I Use Scheduled Connection aver Cortrol et

Module Fault
(Code 16#fd 200 Mo safeby bask running in controller.

Status: Faulted 0K I Cancel Apply Help

Steuerungsfeh'er Bei Fehlern im GuardLogix-System kann es sich um nicht behebbare
Steuerungsfehler, nicht behebbare Sicherheitsfehler in der Sicherheitsanwendung
oder behebbare Sicherheitsfehler in der Sicherheitsanwendung handeln.
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Nicht behebbare Steuerungsfehler

Diese treten auf, wenn die interne Diagnose der Steuerung fehlschligt. Wenn
ein nicht behebbarer Steuerungsfehler auftritt, stoppt die Ausfithrung der
Sicherheits-Task und die CIP Safety-E/A-Module werden in den sicheren
Zustand versetzt. Die Wiederherstellung des korrekten Betriebs erfordert ein
erneutes Herunterladen des Anwendungsprogramms.

Nicht behebbare Sicherheitsfehler in der Sicherheitsanwendung

Wenn ein nicht behebbarer Sicherheitsfehler in der Sicherheitsanwendung
auftritt, werden die Sicherheitslogik und das Sicherheitsprotokoll beendet. Fehler
beim Sicherheits-Task-Watchdog und bei der Steuerungspartnerschaft fallen in
diese Kategorie.

Falls die Sicherheits-Task einen nicht behebbaren Sicherheitsfehler erkennt,
der im Fehlerbehebungsprogramm der Steuerung geloscht wird, wird die
Standardanwendung weiter ausgefiihrt.

ACHTUNG: Ein Sicherheitsfehler wird durch Uberschreiben nicht

A geldscht! Wenn Sie den Sicherheitsfehler iiberschreiben, obliegt es
lhnen, zu beweisen, dass durch diese MaBnahme der sichere Betrieb
nicht beeintrachtigt wird.

Sie miissen lhrer Zertifizierungshehdrde den Beweis erbringen, dass durch
den Umstand, dass ein Teil des Systems weiterarbeitet, der sichere Betrieb
aufrecht erhalten bleibt.

Falls eine Sicherheits-Task-Signatur vorliegt, miissen Sie nur den Fehler 16schen,
damit die Sicherheits-Task arbeiten kann. Falls keine Sicherheits-Task-Signatur
vorliegt, funktioniert die Sicherheits-Task erst wieder, nachdem die gesamte
Anwendung erneut heruntergeladen wurde.

Korrigierbare Sicherheitsfehler in der Sicherheitsanwendung

Wenn ein korrigierbarer Fehler in der Sicherheitsanwendung auftritt, kann das
System die Ausfithrung der Sicherheits-Task abhingig davon anhalten, ob der
Fehler durch das Fehlerbehebungsprogramm in der Sicherheitsanwendung
bearbeitet wird oder nicht.

Falls ein korrigierbarer Fehler durch das Programm gelscht wird, kann die
Sicherheits-Task ohne Unterbrechung mit der Ausfihrung fortfahren.

Falls ein korrigierbarer Fehler in der Sicherheitsanwendung nicht durch das
Programm gel6scht wird, tritt ein korrigierbarer Sicherheitsfehler vom Typ 14,
Code 2, auf. Die Ausfithrung des Sicherheitsprogramms wird gestoppt und die
Sicherheitsprotokollverbindungen werden geschlossen und zur Reinitialisierung
neu geoffnet. Sicherheitsausginge werden in den sicheren Zustand geschaltet und
der Producer der konsumierten Sicherheits-Tags erteilt den Consumern den
Befehl, sie ebenfalls in einen sicheren Zustand zu schalten.
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Behebbare Fehler erméglichen es Thnen, die Standard- und/oder
Sicherheitsanwendung sowie die Ursache des Fehlers entsprechend zu
korrigieren. Falls jedoch eine Sicherheits-Task-Signatur vorliegt oder die
Steuerung sicherheitsverriegelt ist, miissen Sie zuerst die Steuerung entriegeln

und die Sicherheits-Task-Signatur 16schen, bevor Sie die Sicherheitsanwendung

bearbeiten kénnen.

Anzeigen von Fehlern

Das Dialogfeld ,Recent Faults“ (Letzte Fehler) auf der Registerkarte ,,Major
Faults“ (Schwerwiegende Fehler) des Dialogfelds ,,Controller Properties®
(Steuerungseigenschaften) enthilt zwei Unter-Registerkarten: eine fiir

Standardfehler und eine fiir Sicherheitsfehler.

Die Statusanzeige auf der 1756-L7xS-Steuerung gibt auch Fehlercodes
zusammen mit einer kurzen Statusmeldung an (siche ab Seite 141).

Fehlercodes

Tabelle 41 enthilt die Fehlercodes, die sich speziell auf GuardLogix-Steuerungen
bezichen. Typ und Code entsprechen dem Typ und dem Code auf der
Registerkarte ,Major Faults“ (Schwerwiegende Fehler) im Dialogfeld
»Controller Properties” (Steuerungseigenschaften) und im Objekt PROGRAM,
Attribut MAJORFAULTRECORD bzw. MINORFAULTRECORD.

Tabelle 41 — Schwerwiegende Sicherheitsfehler (Typ 14)

Code | Ursache Status Erforderliche MaBnahmen
Tgsk—Watchdog abgelaqfen. Anwender-Task konnte nicht in Nicht behebbar Den Fehler ldschen.
einem spezifizierten Zeitraum abgeschlossen werden. Ein Falls eine Sicherheits-Task-Signatur vorliegt, wird der Sicherheitsspeicher neu
01 Programmfehler hat eine Endlosschleife verursacht, das initialisiert und die Sicherheits-Task beginnt mit der Ausfiihrung.
Prgglrtammllst ZTU I;(O}T%Iex’ qu. sqts”cthneu.w(lje atn(?eggbend;u Falls keine Sicherheits-Task-Signatur vorliegt, miissen Sie das Programm erneut
arbeiten, eine fask hoherer Frioritat verhindert die beendigung herunterladen, damit die Sicherheits-Task ausgefiihrt werden kann.
dieser Task oder der Sicherheitspartner wurde entfernt. ) ) ) ) )
Setzen Sie den Sicherheitspartner wieder ein, falls er entfernt wurde.
02 | Ein Fehler liegt in einer Routine der Sicherheits-Task vor. Behebbar Korrigieren Sie den Fehler in der Anwenderprogrammlogik.
03 | Sicherheitspartner fehlt. Nicht behebbar Installieren Sie einen kompatiblen Sicherheitspartner.
04 | Sicherheitspartner ist nicht verfiigbar. Nicht behebbar Installieren Sie einen kompatiblen Sicherheitspartner.
05 | Sicherheitspartner-Hardware ist nicht kompatibel. Nicht behebbar Installieren Sie einen kompatiblen Sicherheitspartner.
06 | Sicherheitspartner-Firmware ist nicht kompatibel. Nicht behebbar Aktualisieren Sie den Sicherheitspartner, sodass die Haupt- und Nebenversion
der Firmware mit der Primdrsteuerung iibereinstimmen.
07 | Sicherheits-Task ist nicht funktionsbereit. Nicht behebbar Den Fehler lgschen.
Dieser Fehler tritt auf, wenn die Sicherheitslogik ungiltig ist, Falls eine Sicherheits-Task-Signatur vorhanden ist, wird der Sicherheitsspeicher
also wenn z. B. eine nicht iibereinstimmende Logik zwischen iiber die Sicherheits-Task-Signatur erneut initialisiert und die Sicherheits-Task
dgr Primérsteuerung und dem.Sicherheits.p'flrtner vorliegt, ein beginnt mit der Ausfiihrung.
Timeout des Uberwachungszeitraums aktiviert wurde oder Falls keine Sicherheits-Task-Signatur vorliegt, miissen Sie das Programm erneut
wenn der Speicher fehlerhaft ist. herunterladen, damit die Sicherheits-Task ausgefiihrt werden kann.
08 | Koordinierte Systemzeit (CST) nicht gefunden. Nicht behebbar Den Fehler ldschen. Konfigurieren Sie ein Gerat als CST-Master.
09 | Nicht behebbarer Steuerungsfehler des Sicherheitspartners. Nicht behebbar Ldschen Sie den Fehler und laden Sie das Programm erneut herunter. Falls das
Problem weiterhin besteht, ersetzen Sie den Sicherheitspartner.
Ein behebbarer, geringfiigiger Fehlertyp (10), Code 11, tritt auf, wenn die
Batterie des 1756-LSP-Sicherheitspartners fehlt oder ausgetauscht werden muss.
Informationen zum Austausch der Batterie finden Sie in Anhang B.
Publikation 1756-PM014, ,Logix5000-Steuerungen — Schwerwiegende,
geringfuigige und E/A-Fehler — Programmierhandbuch®, enthilt Beschreibungen
der Fehlercodes, die hiufig firr Logix-Steuerungen angezeigt werden.
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Entwickeln einer Wenn ein Fehlerzustand auftritt, der so schwerwiegend ist, dass die Steuerung
. abschaltet, generiert die Steuerung einen schwerwiegenden Fehler und stoppt die
Fehlerroutine Ausfihrung der Logik.

Abhingig von der jeweiligen Anwendung kann es unter Umstidnden nicht
erwiinscht sein, dass alle Sicherheitsfehler das gesamte System abschalten. In
solchen Situationen kann eine Fehlerroutine eingesetzt werden, durch die ein
spezifischer Fehler geloscht und damit die Fortsetzung des Betriebs des
Standardsteuerungsteils des Systems erméglicht wird, oder einige Ausginge
konnen so konfiguriert werden, dass sie eingeschaltet bleiben.

dass durch den Umstand, dass ein Teil des Systems weiterarbeitet, der sichere

2 ACHTUNG: Sie miissen Ihrer Zertifizierungshehdrde den Beweis erbringen,
Betrieb aufrecht erhalten bleibt.

Die Steuerung unterstiitzt zwei Ebenen zur Handhabung schwerwiegender
Fehler:
o Programmfehlerroutine

e Steuerungsfehlerbehebungsprogramm

Beide Routinen kénnen die GSV- und SSV-Befehle, wie auf Seite 136

beschrieben, verwenden.

Programmfehlerroutine

Fiir jedes Programm kann eine eigene Fehlerroutine verwendet werden. Die
Steuerung fithrt die Programmfehlerroutine aus, wenn ein Befehl fehlerhaft
ausgefiihrt wird. Loscht die Programmfehlerroutine den Fehler nicht oder ist
keine Programmfehlerroutine vorhanden, beginnt die Steuerung mit der
Ausfihrung des Steuerungsfehlerbehebungsprogramms, sofern vorhanden.

Steuerungsfehlerbehebungsprogramm

Das Steuerungsfehlerbehebungsprogramm ist eine optionale Komponente, die
ausgefiihrt wird, wenn die Programmfehlerroutine den Fehler nicht 16schen
konnte oder eine solche nicht existiert.

Sie kénnen nur ein (1) Programm zur Behebung von Steuerungsfehlern erstellen.
Nachdem Sie das Programm erstellt haben, miissen Sie eine Routine als
Hauptroutine konfigurieren.

Publikation 1756-PM014, ,Logix5000-Steuerungen — Schwerwiegende,

geringfiigige und E/A-Fehler — Programmierhandbuch®, enthilt Informationen
zum Erstellen und Testen einer Fehlerroutine.
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Tabelle 42 — GSV/SSV-Zuganglichkeit

Verwendung der GSV/SSV-Befehle

Logix-Steuerungen speichern Systemdaten in Objekten und nicht in
Statusdateien. Sie kdnnen die Befehle ,, Systemwert abrufen” (GSV) und
»Systemwert einstellen” (SSV) verwenden, um die Steuerungsdaten zu erhalten
und einzustellen.

Der GSV-Befehl ruft die spezifizierten Informationen ab und platziert sic am
spezifizierten Ziel. Der SSV-Befehl andert das spezifizierte Attribut mit Daten
von der Quelle des Befehls. Wenn Sie einen GSV- oder SSV-Befehl eingeben,
zeigt die Programmiersoftware die Objektklassen, Objektnamen und
Attributnamen fiir jeden Befehl an.

Fiir Standard-Tasks konnen Sie den GSV-Befehl verwenden, um die Werte fiir die
verfiigbaren Attribute zu erhalten. Bei Verwendung des SSV-Befehls zeigt die
Software nur die Attribute an, die Sie einstellen diirfen.

Fiir die Sicherheits-Task sind die GSV- und SSV-Befehle restriktiver. Die SSV-
Befehle in Sicherheits- und Standard-Tasks konnen das Bit 0 (schwerwiegender
Fehler) im Modusattribut eines E/A-Sicherheitsmoduls nicht setzen.

Fiir Sicherheitsobjekte zeigt Tabelle 42, fiir welche Attribute Sie mit dem GSV-
Befehl Werte abrufen konnen und welche Attribute Sie mit dem SSV-Befehl in
Sicherheits- und Standard-Tasks festlegen konnen.

ACHTUNG: Gehen Sie vorsichtig bei der Verwendung der GSV-/SSV-Befehle
vor. Anderungen an Objekten konnen zu unvorhergesehenem
Steuerungsbetrieb oder Verletzungen des Bedienpersonals fiihren.

A

Zuganglich Zuganglich iiber
Sicherh iiber Standard-Task
icherheits- . . . Sicherheits-
objekt Attributname Datentyp | Attributbeschreibung Task
GV | ssv | GSV | ssv
Instance Liefert die Instanznummer dieses Task-Objekts. Giiltige Werte sind | v/ v
0bis 31.
Maximuminterval DINT[2] Das maximale Zeitintervall zwischen aufeinander folgenden v v
Ausfiihrungen dieser Task.
MaximumScanTime Aufgezeichnete maximale Ausfiihrungszeit (ms) fiir diese Task. e v
Sicherheits- | Minimuminterval DINT[2] Das minimale Zeitintervall zwischen aufeinander folgenden v 4
Ausfiihrungen dieser Task.
Task
Priority Relative Prioritét dieser Task im Vergleich zu anderen Tasks. Giiltige | v/ v
Werte sind 0 bis 15.
Rate Zeitspanne fiir die Task (in ms), oder Timeout-Wert fiir die Task e e
(in ms).
Watchdog Zeitlimit (in ms) fiir die Ausfiihrung aller Programme, die mit v v
dieser Task assoziiert sind.
Instance Liefert die Instanznummer dieses Programmobjekts. v v
is1lecirt];;o— MajorFauItRecord“) DINT[11] Zeichnet schwerwiegende Fehler fiir dieses Programm auf. v v v
gramm MaximumScanTime Aufgezeichnete maximale Ausfiihrungszeit (ms) fiir dieses v v
Programm.
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Tabelle 42 — GSV/SSV-Zuganglichkeit
Zuganglich Zuganglich iiber
Sicherh iiber Standard-Task
icherheits- . : : Sicherheits-
objekt Attributname Datentyp | Attributbeschreibung Task
GSV | SV | GSV | ssv
Sicherheits- | Instance DINT Liefert die Instanznummer dieses Routineobjekts. Giiltige Werte v
routine sind 0 bis 65 535.
SafetyLocked SINT Zeigt, ob die Steuerung sicherheitsverriegelt oder v v
sicherheitsentriegelt ist.
SafetyStatus(Z) INT Legt den Sicherheitsstatus wie folgt fest als: v
« Sicherheits-Task OK. (1000000000000000)
« Sicherheits-Task nicht funktionsbereit. (1000000000000001)
« Partner fehlt. (00000000000000000)
Sicherheits- « Partner nicht verfiigbar. (00000000000000001)
steuerung « Hardware inkompatibel. (00000000000000010)
« Firmware inkompatibel. (00000000000000011)
SafetySignatureExists SINT Zeigt an, ob eine Sicherheits-Task-Signatur vorliegt. v v
SafetySignaturelD DINT 32-Bit-Identifikationsnummer. v
SafetySignature String(” 32-Bit-Identifikationsnummer. v
SafetyTaskFauItRecord(” @ DINT[11] Zeichnet Sicherheits-Task-Fehler auf. v
LastEditDate LINT Datum- und Uhrzeitstempel der letzten Anderung an der v
20l Definition eines Add-On-Befehls.
(Sicherheit) | SignaturelD DINT ID-Nummer. v
SafetySignaturelD DINT 32-Bit-Identifikationsnummer. v

) Weitere Informationen dazu, wie Sie auf dieses Attribut zugreifen konnen, finden Sie im Abschnitt Zugreifen auf die ,FaultRecord”-Attribute auf Seite 137.
2) Weitere Informationen dazu, wie Sie auf dieses Attribut zugreifen konnen, finden Sie im Abschnitt Erfassen von Fehlerinformationen auf Seite 138.

)

)

Lange =37.
Von der Standard-Task ist die GSV-Zuganglichkeit der Sicherheitsobjektattribute die gleiche wie fiir Standardobjektattribute.

Zugreifen auf die ,FaultRecord"Attribute

Erstellen Sie eine benutzerdefinierte Struktur, um den Zugriff auf die Attribute
»>MajorFaultRecord und ,,SafetyTaskFaultRecord zu vereinfachen.

Tabelle 43 — Parameter fiir den Zugriff auf , FaultRecord“-Attribute

Name Datentyp stil Beschreibung

TimeLow DINT Dezimal Die unteren 32 Bit des Werts fiir den Fehlerzeitstempel

TimeHigh DINT Dezimal Die oberen 32 Bit des Werts fiir den Fehlerzeitstempel

Typ INT Dezimal Fehlertyp (Programm, E/A oder Sonstiges)

Code INT Dezimal Eindeutiger Code fiir diesen Fehler (abhéngig vom Fehlertyp)

Info DINT[8] Hexadezimal Fel(ljlersyzjez)iﬁsche Informationen (abhangig vom Fehlertyp
und -code

Weitere Informationen zur Verwendung der GSV- und SSV-Befehle finden Sie
im Kapitel zu den Eingangs-/Ausgangsbefehlen in der Publikation 1756-RM003,
Logix5000-Steuerungen — Allgemeine Befehle — Referenzhandbuch.
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Erfassen von Fehlerinformationen

Die Attribute ,,SafetyStatus® und ,,SafetyTaskFaultRecord“ kénnen
Informationen zu nicht behebbaren Fehlern erfassen. Verwenden Sie im
Fehlerbearbeitungsprogramm der Steuerung einen GSV-Befehl, um die
Fehlerinformationen zu erfassen und zu speichern. Der GSV-Befehl
kann in einer Standard-Task in Verbindung mit einer Routine des
Fehlerbearbeitungsprogramms der Steuerung verwendet werden, die den
Fehler l6scht und die weitere Ausfithrung der Standard-Tasks erméglicht.
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Statusanzeigen

Thema Seite
Statusanzeigen der 1756-L6xS-Steuerung 139
Statusanzeigen der 1756-L7xS-Steuerungen 140
Statusanzeige an der 1756-L7xS-Steuerung 14
Statusan zeigen der Der Status der Primérsteuerung und des Sicherheitspartners kann tiber die LED-

1756- |.6XS-Steuerung Statusanzeigen abgelesen werden.

Tabelle 44 - Erlduterung der Statusanzeigen auf der 1756-L6xS-Steuerung

Anzeige Status Beschreibung der Primarsteuerung Beschreibung des Sicherheitspartners
RUN Aus Es werden keine Anwender-Tasks ausgefiihrt. Steuerung ist im Nicht zutreffend
PROGram-Modus.
Griin Steuerung istim RUN-Modus. Nicht zutreffend
SAFERUN Aus Nicht zutreffend Die Anwender-Sicherheits-Task oder die Sicherheitsausgénge
sind deaktiviert. Die Steuerung befindet sich im PROGram- oder
im Testmodus oder die Sicherheits-Task ist fehlerhaft.
Griin Nicht zutreffend Die Anwender-Sicherheits-Task und die Sicherheitsausgange
sind aktiviert. Die Sicherheitsanwendung wird ausgefiihrt. Die
Sicherheits-Task-Signatur liegt vor.
Griin, blinkend Nicht zutreffend Die Anwender-Sicherheits-Task und die Sicherheitsausgange
sind aktiviert. Die Sicherheitsanwendung wird ausgefiihrt. Die
Sicherheits-Task-Signatur liegt nicht vor.
FORCE Aus Keine Force-Zusténde, Standard oder Sicherheit, sind auf der Nicht zutreffend
Steuerung aktiviert.
Bernstein Standard- und/oder Sicherheits-Force-Zustande wurden aktiviert. | Nicht zutreffend
Bernstein, blinkend Eine oder mehrere E/A-Adressen, Standard und/oder Sicherheit, Nicht zutreffend

waurden in einen Ein- oder Aus-Zustand geforct, aber Force-
Zustande sind nicht aktiviert.

BAT Aus Batterie kann Speicher unterstiitzen. Batterie kann Speicher unterstiitzen.
Rot Batterie kann Speicher nicht unterstiitzen. Batterie kann Speicher nicht unterstiitzen.
0K Aus Keine Stromversorgung. Keine Stromversorgung.
Griin Die Steuerung arbeitet ohne Fehler. Der Sicherheitspartner arbeitet ohne Fehler.
Rot, blinkend Nicht behebbarer Fehler oder behebbarer Fehler wird vom Nicht zutreffend

Fehlerbearbeitungsprogramm nicht bearbeitet. Alle Anwender-
Tasks, sowohl Standard als auch Sicherheit, werden gestoppt.

Rot Einschaltvorgang oder nicht behebbarer Steuerungsfehler.

Einschaltvorgang oder nicht behebbarer Steuerungsfehler.
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Tabelle 44 - Erlauterung der Statusanzeigen auf der 1756-L6xS-Steuerung

Anzeige Status Beschreibung der Primdrsteuerung Beschreibung des Sicherheitspartners
/oM Aus Keine Aktivitat. Keine E/A konfiguriert. Nicht zutreffend
Griin Steuerung kommuniziert mit allen konfigurierten E/A-Geréten, Nicht zutreffend
sowohl Standard als auch Sicherheit).
Griin, blinkend Mindestens ein E/A-Gerat antwortet nicht. Nicht zutreffend
Rot, blinkend Steuerung kommuniziert mit keinem der konfigurierten E/A- Nicht zutreffend
Module.
RS232 Aus Keine Aktivitat. Nicht zutreffend
Griin Daten werden empfangen oder iibertragen. Nicht zutreffend
SAFETYTASK | Aus Nicht zutreffend Keine Partnerschaft aufgebaut. Primérsteuerung fehlt, arbeitet
nicht korrekt oder ihre Firmware-Version ist nicht kompatibel mit
der des Sicherheitspartners.

Griin Nicht zutreffend Steuerungsstatus ist ,0K". Die koordinierte Systemzeit (CST) ist
synchronisiert und Sicherheits-E/A-Verbindungen sind
hergestellt.

Griin, blinkend Nicht zutreffend Steuerungsstatus ist ,0K". Die koordinierte Systemzeit (CST) ist
nicht synchronisiert, weder in der Primarsteuerung noch im
Sicherheitspartner.

Rot Nicht zutreffend Partnerschaft ist verloren gegangen und es konnte keine neue
Partnerschaft festgelegt werden. Primérsteuerung fehlt, arbeitet
nicht korrekt oder ihre Firmware-Version ist nicht kompatibel mit
der des Sicherheitspartners.

Rot, blinkend Nicht zutreffend Sicherheits-Task ist nicht funktionsbereit.

(1) E/Abeinhalten produzierte/konsumierte Tags von anderen Steuerungen.

Statusan zeigen der Der Status der Primérsteuerung kann iiber vier Statusanzeigen abgelesen werden.
1756- L7XS'Steuerungen Tabelle 45 - Erlauterung der Statusanzeigen an der 1756-L7xS-Primarsteuerung
Anzeige Status Beschreibung
RUN Aus Es werden keine Anwender-Tasks ausgefiihrt. Steuerung ist im
PROGram-Modus.

Griin Steuerung istim RUN-Modus.

FORCE Aus Keine Force-Zusténde, Standard oder Sicherheit, sind auf der Steuerung
aktiviert.

Bernstein Standard- und/oder Sicherheits-Force-Zustande wurden aktiviert.
Gehen Sie beim Installieren (Hinzufiigen) eines Force-Zustands
vorsichtig vor. Nach dem Installieren eines Force-Zustands wird
dieser sofort wirksam.

Bernstein, blinkend Eine oder mehrere E/A-Adressen, Standard und/oder Sicherheit,
waurden in einen Ein- oder Aus-Zustand geforct, aber Force-Zusténde
sind nicht aktiviert.

Gehen Sie beim Aktivieren von E/A-Force-Zustanden vorsichtig
vor. Bei Aktivierung von E/A-Force-Zustanden werden auch alle
bestehenden E/A-Force-Zustande wirksam.

SD Aus Auf der Speicherkarte findet keine Aktivitat statt.

Griin, blinkend

Griin

Die Steuerung liest Daten von der Speicherkarte oder schreibt Daten auf
diese. Nehmen Sie die Speicherkarte nicht heraus, wahrend die
Steuerung Daten liest oder schreibt.

Rot, blinkend

Die Speicherkarte verfiigt iiber kein giiltiges Dateisystem.

Rot

Die Speicherkarte wird von der Steuerung nicht erkannt.
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Statusanzeige an der
1756-L7xS-Steuerung

Tabelle 45 - Erlauterung der Statusanzeigen an der 1756-L7xS-Primérsteuerung

Anzeige Status Beschreibung
0K Aus Keine Stromversorgung.
Griin Die Steuerung arbeitet ohne Fehler.

Rot, blinkend

« Nicht behebbarer Fehler oder behebbarer Fehler wird vom
Fehlerbearbeitungsprogramm nicht bearbeitet. Alle Anwender-
Tasks, sowohl Standard als auch Sicherheit, werden gestoppt.

« Handelt es sich um eine neue Steuerung im Anlieferungszustand,
muss ein Firmware-Upgrade ausgefiihrt werden. Die Statusanzeige
zeigt an, dass eine Firmware-Installation erforderlich ist.

Rot

+ Die Steuerung fiihrt eine Einschaltdiagnose aus.

« Ein nicht behebbarer schwerwiegender Fehler ist aufgetreten und
das Programm wurde aus dem Speicher geldscht.

« Der Kondensator im Energiespeichermodul (ESM) wird beim
Abschalten entladen.

« Die Steuerung ist eingeschaltet, jedoch nicht betriebsbereit.
« Die Steuerung ladt ein Projekt in den nichtfliichtigen Speicher.

Der 1756-L7SP-Sicherheitspartner verfiigt tiber die Statusanzeige ,OK*.

Tabelle 46 — 1756-L7SP Statusanzeige

Anzeige Status Beschreibung
0K Aus Keine Stromversorgung.
Griin Der Sicherheitspartner arbeitet ohne Fehler.
Rot Einschaltvorgang oder nicht behebbarer Steuerungsfehler.

In der Statusanzeige der 1756-L7xS-Steuerung werden im Bildlaufverfahren
Meldungen angezeigt, die Informationen zur Firmwareversion, zum Status des
Energiespeichermoduls (Energy Storage Module, ESM), zum Projekestatus und
zu schwerwiegenden Fehlern der Steuerung bereitstellen.

Sicherheitshezogene Statusmeldungen

Die Anzeige der Primirsteuerung kann die folgenden Meldungen anzeigen. Der
Sicherheitspartner zeigt ,L7SP* an.

Tabelle 47 - Sicherheitshezogene Statusanzeige

Meldung Bedeutung
No Safety Signature Sicherheits-Task wird im Run-Modus ohne Sicherheits-Task-Signatur ausgefiihrt.
Safety Partner Missing Sicherheitspartner fehlt oder ist nicht verfiigbar.

Hardware Incompatible

Sicherheitspartner-Hardware nicht kompatibel mit Hardware der
Primdrsteuerung.

Firmware Incompatible

Versionsstande der Hardware von Sicherheitspartner und Primarsteuerung nicht
kompatibel.

No CST Master

Master fiir koordinierte Systemzeit (CST) nicht gefunden.

Safety Task Inoperable

Sicherheitslogik ungiiltig. Dieser Fehler tritt auf, wenn z. B. keine
Ubereinstimmung zwischen der Primérsteuerung und dem Sicherheitspartner
vorliegt, ein Timeout des Uberwachungszeitraums erfolgt ist oder der Speicher
fehlerhaft ist.

Safety Unlocked

Steuerung befindet sich im Run-Modus und verfiigt iiber eine Sicherheitssignatur,
ist jedoch nicht sicherheitsverriegelt.
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Allgemeine Statusmeldungen

Die in Tabelle 48 beschriebenen Meldungen werden tiblicherweise beim Ein-
und Ausschalten und wihrend des Betriebs der Steuerung angezeigt. Diese
Meldungen informieren tiber den Status der Steuerung und des ESM.

Tabelle 48 - Allgemeine Statusmeldungen

Meldung Bedeutung

Keine Meldung Die Steuerung ist ausgeschaltet oder ein nicht behebbarer schwerwiegender Fehler (MNRF) ist aufgetreten.
Priifen Sie die Statusleuchte ,0K", um zu ermitteln, ob die Steuerung eingeschaltet ist, und um den Zustand der Steuerung zu bestimmen.

TEST Die Steuerung fiihrt Einschalttests durch.

PASS Die Einschalttests wurden erfolgreich abgeschlossen.

SAVE Ein Projekt wird beim Abschalten auf die SD-Karte gespeichert. Weitere Statusinformationen konnen Sie an der Statusleuchte ,SD” ablesen (siehe Seite 140).
Warten Sie, bis der Speichervorgang abgeschlossen ist, bevor Sie die SD-Karte ausbauen oder die Spannungsversorgung unterbrechen.

LOAD Ein Projekt wird beim Einschalten von der SD-Karte auf die Steuerung geladen. Weitere Statusinformationen konnen Sie an der Statusleuchte ,SD” ablesen
(siehe Seite 140).
Warten Sie, bis der Ladevorgang abgeschlossen ist, bevor Sie die SD-Karte aushauen, das ESM-Modul entfernen oder die Spannungsversorgung
unterbrechen.

UPDT Beim Einschalten wird ein Firmware-Upgrade von der SD-Karte ausgefiihrt. Weitere Statusinformationen kdnnen Sie an der Statusleuchte ,SD" ablesen
(siehe Seite 140).
Soll die Firmware beim Einschalten nicht aktualisiert werden, @ndern Sie die Einstellung fiir die Eigenschaft ,Load Image” (Abbilddatei laden) der Steuerung.

CHRG Das Kondensator-basierte ESM wird geladen.

1756-L7x/X Die Bestellnummer und Serie der Steuerung.

Rev XXuxx Die Haupt- und Nebenversion der Steuerungsfirmware.

No Project In der Steuerung ist kein Projekt geladen.
Verwenden Sie zum Laden eines Projekts in die Steuerung die Software RS Logix 5000 oder eine SD-Karte.

Projektname Der Name des Projekts, das aktuell in der Steuerung geladen ist. Der angezeigte Name basiert auf dem Projektnamen, der in der Software RSLogix 5000
festgelegt wurde.

BUSY Die E/A-Module, die der Steuerung zugewiesen sind, werden noch nicht vollstandig mit Spannung versorgt.
Warten Sie, bis der Einschaltvorgang und der Selbsttest der E/A-Module abgeschlossen sind.

Corrupt Certificate Das der Firmware zugeordnete Sicherheitszertifikat ist fehlerhaft.

Received

Laden Sie unter http://www.rockwellautomation.com/support/ die Firmwareversion herunter, auf die Sie ein Upgrade durchfiihren mdchten. Ersetzen Sie die
zuvor installierte Firmwareversion durch die Version, die auf der Website des technischen Supports zur Verfiigung gestellt wurde.

Corrupt Image

Die Firmwaredatei ist fehlerhaft.

Received Laden Sie unter http://www.rockwellautomation.com/support/ die Firmwareversion herunter, auf die Sie ein Upgrade durchfiihren mdchten. Ersetzen Sie die
zuvor installierte Firmwareversion durch die Version, die auf der Website des technischen Supports zur Verfiigung gestellt wurde.
ESM Not Present Es ist kein ESM vorhanden und die Steuerung kann die Anwendung beim Ausschalten nicht speichern.

Setzen Sie ein kompatibles ESM ein und unterbrechen Sie, sofern Sie ein Kondensator-basiertes ESM verwenden, die Spannungsversorgung erst, wenn das
ESM geladen ist.

ESM Incompatible

Das ESM ist hinsichtlich der SpeichergrdBe nicht mit der Steuerung kompatibel.
Ersetzen Sie das inkompatible ESM durch ein kompatibles ESM.

ESM Hardware Failure

Esist ein ESM-Fehler aufgetreten und die Steuerung kann das Programm im Falle einer Abschaltung nicht speichern.
Ersetzen Sie das ESM, bevor Sie die Spannungsversorgung der Steuerung unterbrechen, damit das Steuerungsprogramm gespeichert werden kann.

ESM Energy Low Das Kondensator-basierte ESM verfiigt nicht iiber ausreichend Energie, um der Steuerung im Falle einer Abschaltung die Speicherung des Programms zu
ermdglichen.
Ersetzen Sie das ESM.

ESM Charging Das Kondensator-basierte ESM wird geladen.

Unterbrechen Sie die Spannungsversorgung erst, wenn der Ladevorgang abgeschlossen ist.

Flash in Progress

Ein von den Dienstprogrammen ControlFLASH oder AutoFlash eingeleitetes Firmware-Upgrade wird ausgefiihrt.
Warten Sie, bis das Firmware-Upgrade abgeschlossen wurde, ohne den Vorgang zu unterbrechen.

Firmware Installation
Required

Die Steuerung verwendet die Boot-Firmware (also Version 1.xxx) und bendtigt ein Firmware-Upgrade.
Aktualisieren Sie die Steuerungsfirmware.

SD Card Locked

Esist eine gesperrte SD-Karte installiert.
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Tabelle 49 - Fehlermeldungen“)

Fehlermeldungen

Wenn in der Steuerung ein Fehler auftritt, konnen in der Statusanzeige die
folgenden Meldungen angezeigt werden.

Meldung

Bedeutung

Major Fault TXX:CXX message

Es wurde ein schwerwiegender Fehler des Typs XX und mit dem Code XX erkannt.

Wenn beispielsweise die Statusanzeige den schwerwiegenden Fehler ,T04:C42 Invalid JMP Target” anzeigt, ist ein JMP-Befehl so
programmiert, dass zu einem ungiiltigen LBL-Befehl gewechselt wird.

I/0 Fault Local:X #XXXX message

An einem Modul im zentralen Chassis ist ein E/A-Fehler aufgetreten. Steckplatznummer und Fehlercode werden zusammen mit einer
kurzen Beschreibung angegeben.

So weist z. B. ,I/0 Fault Local:3 #0107 Connection Not Found” darauf hin, dass eine Verbindung zum zentralen E/A-Modul in Steckplatz 3
nicht offen ist.

Ergreifen Sie die erforderlichen MaBnahmen fiir den angegebenen Fehlertyp.

1/0 Fault ModuleName #XXXX message

An einem Modul in einem dezentralen Chassis ist ein E/A-Fehler aufgetreten. Der Name des fehlerhaften Moduls, wie er im E/A-
Konfigurationsverzeichnis der Software RS Logix 5000 konfiguriert ist, wird mit dem Fehlercode und einer kurzen Beschreibung des
Fehlers angezeigt.

So weist z. B. , 1/0 Fault My_Module #0107 Connection Not Found” darauf hin, dass eine Verbindung zum Modul mit dem Namen
,My_Module” nicht offen ist.

Ergreifen Sie die erforderlichen MaBnahmen fiir den angegebenen Fehlertyp.

I/0 Fault ModuleParent:X #XXXX message

An einem Modul in einem dezentralen Chassis ist ein E/A-Fehler aufgetreten. Es ist der Name des iibergeordneten Moduls angegeben, da
im E/A-Konfigurationsverzeichnis der Software RS Logix 5000 kein Modulname konfiguriert ist. Zusatzlich ist der Fehlercode mit einer
kurzen Beschreibung des Fehlers angegeben.

So weist z. B. ,|/0 Fault My_CNet:3 #0107 Connection Not Found” darauf hin, dass eine Verbindung zu einem Modul in Steckplatz 3 des
Chassis mit dem Kommunikationsmodul namens ,My_CNet” nicht offen ist.

Ergreifen Sie die erforderlichen MaBnahmen fiir den angegebenen Fehlertyp.

X1/0 Faults

Es liegen E/A-Fehler vor, wobei X die Anzahl der vorliegenden E/A-Fehler ist.

Wenn mehrere E/A-Fehler vorliegen, gibt die Steuerung den zuerst gemeldeten Fehler an. Beim Beheben der einzelnen E/A-Fehler wird
die angegebene Zahl der Fehler kleiner und der ndchste gemeldete Fehler wird von der E/A-Fehlermeldung angezeigt.

Ergreifen Sie die erforderlichen MaBnahmen fiir den angegebenen Fehlertyp.

(1) Einzelheiten zu den einzelnen E/A-Fehlercodes finden Sie in der Publikation 1756-PM014, Logix5000-Steuerungen — Schwerwiegende, geringfiigige und E/A-Fehler —

Programmierhandbuch.

Meldungen zu schwerwiegenden, behebbaren Fehlern

Auf schwerwiegende, behebbare Fehler wird durch ,,Major Fault
TXX:CXX message” in der Statusanzeige der Steuerung hingewiesen. In
Tabelle 50 auf Seite 144 sind die speziellen Fehlertypen, Codes und die

zugehorigen Meldungen aufgefiihre, wie sie in der Statusanzeige erscheinen.

Ausfihrliche Beschreibungen und Vorschlige zur Behebung schwerwiegender,
behebbarer Fehler finden Sie in der Publikation 1756-PM014, Logix5000-
Steuerungen — Schwerwiegende, geringfiigige und E/A-Fehler —
Programmierhandbuch.
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Tabelle 50 - Statusmeldungen zu schwerwiegenden, behebbaren Fehlern

Typ Code Meldung Typ Code Meldung

1 1 Run Mode Powerup 7 41 Bad Restore Type

1 60 Non-recoverable 7 Y] Bad Restore Revision

1 61 Non-recoverable — Diagnostics Saved 7 43 Bad Restore Checksum

1 62 Non-recoverable — Program Saved 8 1 Keyswitch Change Ignored

3 16 /0 Connection Failure n 1 Positive Overtravel Limit Exceeded

3 20 Chassis Failure N 2 Negative Overtravel Limit Exceeded

3 21 N 3 Position Error Tolerance Exceeded

3 23 Connection Failure n 4 Encoder Channel Connection Fault

4 16 Unknown Instruction n 5 Encoder Noise Event Detected

4 20 Invalid Array Subscript n 6 SERCOS Drive Fault

4 21 Control Structure LEN or POS < 0 N 7 Synchronous Connection Fault

4 31 Invalid JSR Parameter N 8 Servo Module Fault

4 34 Timer Failure N 9 Asynchronous Connection Fault

4 4 Invalid JMP Target n 10 Motor Fault

4 82 SFC Jump Back Failure N N Motor Thermal Fault

4 83 Value Out of Range N 12 Drive Thermal Fault

4 84 Stack Overflow n 13 SERCOS Communications Fault

4 89 Invalid Target Step N 14 Inactive Drive Enable Input Detected

4 90 Invalid Instruction n 15 Drive Phase Loss Detected

4 91 Invalid Context N 16 Drive Guard Fault

4 92 Invalid Action N 32 Motion Task Overlap Fault

4 990 N 33 (ST Reference Loss Detected

4 991 18 1 CIP Motion Initialization Fault

4 992 18 2 CIP Motion Initialization Fault Mfg

4 993 18 3 CIP Motion Axis Fault

4 994 18 4 CIP Motion Axis Fault Mfg
User-defined -

4 995 18 5 CIP Motion Fault

4 996 18 6 CIP Module Fault

4 997 18 7 Motion Group Fault

4 998 18 8 (IP Motion Configuration Fault

4 999 18 9 CIP Motion APR Fault

6 1 Task Watchdog Expired 18 10 CIP Motion APR Fault Mfg

7 40 Save Failure 18 128 CIP Motion Guard Fault

144

E/A-Fehlercodes

E/A-Fehler, die von der Steuerung angezeigt werden, erscheinen in der
Statusanzeige in einem dieser Formate:

o I/O Fault Local: X #XXXX message
o 1/O Fault ModuleName #XXXX message
o 1/O Fault ModuleParent: X #XXXX message

Der erste Teil des Formats gibt die Position des fehlerhaften Moduls an. Wie die
Position angegeben wird, hingt von IThrer E/A-Konfiguration und den in der
Software RS Logix 5000 angegebenen Moduleigenschaften ab.

Der letzte Teil des Formats, ,,#XXXX message, kann fiir die Diagnose des
E/A-Fehlertyps und der méglichen Gegenmafinahmen verwendet werden.
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Tabelle 51 - E/A-Fehlermeldungen

Einzelheiten zu den einzelnen E/A-Fehlercodes finden Sie in der Publikation
1756-PM014, Logix5000-Steuerungen — Schwerwiegende, geringfiigige und
E/A-Fehler - Programmierhandbuch.

Code Meldung Code Meldung

#0001 Connection Failure #0115 Wrong Device Type

#0002 Insufficient Resource #0116 Wrong Revision

#0003 Invalid Value #0117 Invalid Connection Point
#0004 101 Syntax #0118 Invalid Configuration Format
#0005 Destination Unknown #0119 Module Not Owned

#0006 Partial Data Transferred #011A Out of Connection Resources
#0007 Connection Lost #0203 Connection Timeout

#0008 Service Unsupported #0204 Unconnected Message Timeout
#0009 Invalid Attribute Value #0205 Invalid Parameter

#000A Attribute List Error #0206 Message Too Large

#000B State Already Exists #0301 No Buffer Memory

#000C Object Mode Conflict #0302 Bandwidth Not Available
#000D Object Already Exists #0303 No Bridge Available

#000E Attribute Not Settable #0304 ControlNet Schedule Error
#000F Permission Denied #0305 Signature Mismatch

#0010 Device State Conflict #0306 (CM Not Available

#0011 Reply Too Large #0311 Invalid Port

#0012 Fragment Primitive #0312 Invalid Link Address

#0013 Insufficient Command Data #0315 Invalid Segment Type

#0014 Attribute Not Supported #0317 Connection Not Scheduled
#0015 Data Too Large #0318 Invalid Link Address

#0100 Connection In Use #0319 No Secondary Resources Available
#0103 Transport Not Supported #031E No Available Resources

#0106 Ownership Conflict #031F No Available Resources

#0107 Connection Not Found #0800 Network Link Offline

#0108 Invalid Connection Type #0801 Incompatible Multicast RPI
#0109 Invalid Connection Size #0802 Invld Safety Conn Size

#0110 Module Not Configured #0803 Invld Safety Conn Format
#0111 RPI Out of Range #0804 Invld Time Correct Conn Format
#0113 Out of Connections #0805 Invld Ping Intrvl EPI Multiplier
#0114 Wrong Module #0806 Time Coord Msg Min Multiplier
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E/A-Fehlermeldungen (Fortsetzung)

Code Meldung Code Meldung
#0807 Time Expectation Multiplier #FEO8 Invalid Output Data Pointer
#0808 Timeout Multiplier #FE09 Invalid Output Data Size
#0809 Invld Max Consumer Number #FEOA Invalid Output Force Pointer
#080A Invld CPCRC #FEOB Invalid Symbol String
#080B Time Correction Conn ID Invid #FEOC Invalid Scheduled P/C Instance
#080C Safety (fg Signature Mismatch #FEOD Invalid Symbol Instance
#080D Safety Netwk Num Not Set OutOfBx #FEOE Module Firmware Updating
#080E Safety Netwk Number Mismatch #FEOF Invalid Firmware File Revision
#080F (fg Operation Not Allowed #FE10 Firmware File Not Found
#0814 Data Type Mismatch #FE11 Firmware File Invalid
#FDO1 Bad Backplane EEPROM #FE12 Automatic Firmware Update Failed
#FD02 No Error Code #FET3 Update Failed — Active Connection
#FDO03 Missing Required Connection #FE14 Searching Firmware File
#FD04 No CST Master #FE22 Invalid Connection Type
#FDO05 Axis or GRP Not Assigned #FE23 Invalid Unicast Allowed
#FD06 SERCOS Transition Fault #FFOO No Connection Instance
#FDO7 SERCOS Init Ring Fault #FFO1 Path Too Long
#FDO8 SERCOS Comm Fault #FFO4 Invalid State
#FD09 SERCOS Init Node Fault #FFO8 Invalid Path
#FDOA Axis Attribute Reject #FFOB Invalid Config
#FD1F Safety Data Fault #FFOE No Connection Allowed
#FD20 No Safety Task Running #FE22 Invalid Connection Type
#FD21 Invld Safety Conn Parameter #FE23 Invalid Unicast Allowed
#FEO1 Invalid Connection Type #FFOO No Connection Instance
#FE02 Invalid Update Rate #FFO1 Path Too Long
#FE03 Invalid Input Connection #FF04 Invalid State
#FE04 Invalid Input Data Pointer #FFO8 Invalid Path
#FE05 Invalid Input Data Size #FFOB Invalid Config
#FE06 Invalid Input Force Pointer #FFOE No Connection Allowed
#FEO7 Invalid Output Connection -
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Abschatzen der
Batterielebensdauer

Warten der Batterie
Thema Seite
Abschétzen der Batterielebensdauer 147
Wann ist die Batterie auszuwechseln? 149
Auswechseln der Batterie 149
Aufbewahrung von Ersatzbatterien 151

Die GuardLogix 1756-L6xS-Primirsteuerungen und die 1756-LSP-
Sicherheitspartner sind mit einer Lithiumbatterie ausgestattet, die nach einer
gewissen Zeit ausgetauscht werden muss. Die GuardLogix 1756-L7xS-
Steuerungen und die 1756-L7SP-Sicherheitspartner haben keine Batterie.

Die Batterielebensdauer ist abhingig von der Chassistemperatur, von der
Projektgrofie und davon, wie oft die Steuerung aus- und wieder eingeschaltet
wird. Die Batterielebensdauer hingt nicht davon ab, ob die Steuerung mit Strom
versorgt wird oder nicht.

Vor dem Aufleuchten der Anzeige BAT

Verwenden Sie diese Tabelle, um den Zeitraum, bevor die Anzeige BAT rot
aufleuchtet, im ungtinstigsten Fall einzuschitzen.

Tabelle 52 - Batterielebensdauer vor dem Aufleuchten der Anzeige BAT (im ungiinstigsten Fall)

Temperatur 2,54 cm Ein-/ Projektgrofle
(1in.) Unter Chassis Auss;l::l;az;klen 1MB 2MB 4MB 3MB
. 3 3 Jahre 3 Jahre 26 Monate 20 Monate
00t bis 2 3 Jahre 3 Jahre 3 Jahre 31 Monate
115 3 2 Jahre 2 Jahre 2 Jahre 20 Monate
bis 2 2 Jahre 2 Jahre 2 Jahre 2 Jahre

46-50°C bis 3 16 Monate 16 Monate 16 Monate 16 Monate
51-55°C bis 3 11 Monate 11 Monate 11 Monate 11 Monate

56-60 °C bis 3 8 Monate 8 Monate 8 Monate 8 Monate

BEISPIEL Unter den folgenden Bedingungen halt die Batterie mindestens

20 Monate, bevor die Anzeige BAT rot aufleuchtet.

+ Die maximale Temperatur 2,54 cm unter dem Chassis betragt 45 °C.
+  Der Strom wird drei Mal pro Tag ein- und ausgeschaltet.

» Die Steuerung umfasst ein 8 MB grol3es Projekt.
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Nach dem Aufleuchten der Anzeige BAT

WICHTIG Wenn die Anzeige BAT zum ersten Mal aufleuchtet, sobald Sie die
Steuerung einschalten, ist die Batterielebensdauer kiirzer als in Tabelle 53
angegeben. Es findet stets eine geringe Entladung der Batterie statt. Ein
Teil der Batterielebensdauer kann moglicherweise bereits verbraucht
worden sein, wahrend die Steuerung abgeschaltet war und die Anzeige BAT

daher nicht aufleuchten konnte.

Tabelle 53 - Batterielebensdauer nach dem Aufleuchten der Anzeige BAT (im ungiinstigsten Fall)

Temperatur, max. Ein-/ ProjektgraRe
25,4 mm (1in.) Unter dem Chassis Ausschaltzyklen 1MB 2MB 4MB 8MB
0-20°C 3 Mal proTag 26 Wochen 18 Wochen 12 Wochen 9 Wochen
1 Mal pro Tag 26 Wochen 26 Wochen 26 Wochen 22 Wochen
1 Mal pro Monat 26 Wochen 26 Wochen 26 Wochen 26 Wochen
21-40°C 3 Mal proTag 18 Wochen 14 Wochen 10 Wochen 8 Wochen
1 Mal pro Tag 24 Wochen 21 Wochen 18 Wochen 16 Wochen
1 Mal pro Monat 26 Wochen 26 Wochen 26 Wochen 26 Wochen
41-45°C 3 Mal pro Tag 12 Wochen 10 Wochen 7 Wochen 6 Wochen
1 Mal pro Tag 15 Wochen 14 Wochen 12 Wochen 11 Wochen
1 Mal pro Monat 17 Wochen 17 Wochen 17 Wochen 17 Wochen
46-50°C 3 Mal proTag 10 Wochen 8 Wochen 6 Wochen 6 Wochen
1 Mal pro Tag 12 Wochen 11 Wochen 10 Wochen 9 Wochen
1 Mal pro Monat 12 Wochen 12 Wochen 12 Wochen 12 Wochen
51-55°C 3 Mal proTag 7 Wochen 6 Wochen 5 Wochen 4 Wochen
1 Mal pro Tag 8 Wochen 8 Wochen 7 Wochen 7 Wochen
1 Mal pro Monat 8 Wochen 8 Wochen 8 Wochen 8 Wochen
56—60 °C 3 Mal proTag 5Wochen 5Wochen 4 Wochen 4 Wochen
1Mal pro Tag 6 Wochen 6 Wochen 5Wochen 5Wochen
1 Mal pro Monat 6 Wochen 6 Wochen 6 Wochen 6 Wochen
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Wann ist die Batterie
auszuwechseln?

Auswechseln der Batterie

Wenn die Batterie etwa zu 95 % entladen ist, warnt Sie die Steuerung wie folgt:

o Die Anzeige an der Vorderseite der Steuerung leuchtet rot (stetig rot).

o Es tritt cin geringfiigiger Fehler auf (Typ 10, Code 10 fiir die Steuerung).

A\

ACHTUNG: Um zu verhindern, dass aus Ihrer Batterie mdglicherweise
giftige Chemikalien austreten, ersetzen Sie Ihre Batterie gemal3 dem
folgenden Plan, auch wenn die Anzeige BAT nicht aufleuchtet.

Tabelle 54 - Austauschzeitplan fiir die Batterie

Temperatur 2,54 cm
unter dem Chassis

Batterie auswechseln alle

—25 bis 35 °C (13 bis 95 °F)

Kein Austausch erforderlich

36 bis 40 °C (96,8 bis 104 °F) 3 Jahre

41 bis 45 °C (105,8 bis 113 °F) 2 Jahre

46 bis 50 °C(114,8 bis 122 °F) 16 Monate
51 bis 55 °C (123,8 bis 131°F) 11 Monate
56 bis 70 °C (132,8 bis 158 °F) 8 Monate

WICHTIG Da es sich bei der GuardLogix-Steuerung um eine 1002-Steuerung
(zwei Prozessoren) handelt, wird dringend empfohlen, beide

Steuerungshatterien gleichzeitig auszuwechseln.

Diese Steuerung ist mit einer Lithiumbatterie versehen, die wihrend der
Lebensdauer des Produkts ersetzt werden muss. Bei der Handhabung und
Entsorgung der Batterie miissen besondere Vorsichtsmafinahmen getroffen
werden.

A\
A\

WICHTIG

ACHTUNG: Die Steuerung verwendet eine Lithiumbatterie, die
potenziell gefahrliche Chemikalien enthilt.

Konsultieren Sie vor dem Umgang mit der Batterie die Publikation AG-5.4,
sGuidelines for Handling Lithium Batteries”.

WARNUNG: Beim AnschlieBen oder Trennen der Batterie kann es zur
Bildung eines elektrischen Lichtbogens kommen. In Gefahrenbereichen
kann dadurch eine Explosion hervorgerufen werden. Sorgen Sie dafir,
dass die Stromversorgung unterbrochen ist und dass Sie nicht in einem
explosionsgefahrdeten Bereich arbeiten.

Falls die Batterie entfernt wird und es danach zu einem Verlust der
Betriebsspannung kommt, geht das Projekt in der Steuerung verloren.
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Gehen Sie zum Auswechseln der Batterie wie folgt vor.

1. Schalten Sie die Stromversorgung zum Chassis ein.

2. Weist die vorhandene Batterie Anzeichen von Undichtigkeit oder

Beschidigung auf?
Wenn Dann
Ja Konsultieren Sie vor dem Umgang mit der Batterie die Publikation AG-5.4
,Guidelines for Handling Lithium Batteries”.
Nein Fahren Sie mit dem nachsten Schritt fort.

3. Entfernen Sie die alte Batterie.

4. Installieren Sie eine neue Batterie des Typs 1756-BA2.
a. Installieren Sie die Batterie wie dargestellt.
b. Schlieflen Sie die Batterie an:
+ Rot
— Schwarz
c. Schreiben Sie das Installationsdatum der Batterie auf das Etikett der

Batterie und befestigen Sie dieses auf der Innenseite der
Steuerungsabdeckung.

ACHTUNG: Installieren Sie nur eine Batterie des Typs 1756-
A BA2. Bei Verwendung anderer Batterien kann die Steuerung

beschadigt werden.

5. Uberpriifen Sie, ob die Anzeige BAT auf der Vorderseite der Steuerung
ausgeschaltet ist.

Wenn Dann

Ja Fahren Sie mit dem nachsten Schritt fort.

Nein 1. Stellen Sie sicher, dass die Batterie korrekt mit der Steuerung verbunden ist.

2. Falls die Anzeige BAT weiterhin leuchtet, installieren Sie eine andere Batterie des
Typs 1756-BA2.

3. Wenn die Anzeige BAT nach dem Einbau einer anderen Batterie in Schritt 2 noch
immer leuchtet, kontaktieren Sie lhren Rockwell Automation-Vertreter oder Ihren
Distributor vor Ort.
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6. Entsorgen Sie die alte Batterie gemaf$ den 6rtlichen Bestimmungen.

mit dem allgemeinen Hausmiill. Sie konnten bersten oder
explodieren. Befolgen Sie die drtlichen Bestimmungen fiir die
Entsorgung dieser Materialien. Sie sind rechtlich gesehen
verantwortlich fiir jede Gefahr, die wahrend der Entsorgung lhrer
Batterie entsteht.

c WARNUNG: Verbrennen oder entsorgen Sie Lithiumbatterien nicht

ACHTUNG: Dieses Produkt ist mit einer versiegelten Lithiumbatterie
versehen, die wahrend der Lebensdauer des Produkts ersetzt werden
muss.

Am Ende der Lebensdauer des Produkts darf die darin enthaltene Batterie
nicht mit dem Hausmiill entsorgt werden.

Das Recycling von Batterien tragt zum Umweltschutz bei und sorgt fiir eine
Bewahrung der natiirlichen Ressourcen, da wertvolle Materialien
wiedergewonnen werden.

Aufbewahrung von
Ersatzbatterien 2 ACHTUNG: Da aus falsch gelagerten Batterien potenziell gefahrliche

Chemikalien auslaufen konnen, lagern Sie die Batterien wie folgt: Bewahren
Sie Batterien immer kiihl und trocken auf. Wir empfehlen fiir die Lagerung
eine Temperatur von 25 °Cbei einer relativen Luftfeuchtigkeit von 40—60 %.
Sie kénnen Batterien bis zu 30 Tage lang bei Temperaturen zwischen —45 und
+85 °Clagern, z. B. wahrend des Transports. Um ein mdgliches Auslaufen zu
vermeiden, lagern Sie Batterien nicht langer als 30 Tage bei Temperaturen
iiber 60 °C.

Weitere Informationen Informationen zur Handhabung, Lagerung und Entsorgung von
Lithiumbatterien finden Sie in den Richtlinien zur Handhabung von
Lithiumbatterien, Publikation AG-5.4.
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Anhang C

Wechsel von einer
Standard- zu einer
Sicherheitssteuerung

Wechsel des Steuerungstyps in
RSLogix 5000-Projekten

Thema Seite
Wechsel von einer Standard- zu einer Sicherheitssteuerung 153
Wechsel von einer Sicherheits- zu einer Standardsteuerung 154
Wechsel von einer 1756 GuardLogix- zu einer 1768 Compact GuardLogix-Steuerung 155
oder umgekehrt

Wechsel von einer 1756-L7xS-Steuerung zu einer 1756-L6xS- oder 155
1768-L4xS-Steuerung

Weitere Informationen 155

Da Sicherheitssteuerungen besonderen Anforderungen unterliegen und
bestimmte Standardfunktionen nicht unterstiitzen, miissen Sie das Verhalten
des Systems verstehen, wenn Sie in Threm RSLogix 5000-Projekt von einer
Standard- zu ciner Sicherheitssteuerung oder von einer Sicherheits- zu einer
Standardsteuerung wechseln. Der Wechsel des Steuerungstyps wirke sich auf
Folgendes aus:

o Unterstiitzte Leistungsmerkmale

o Physische Konfiguration des Projekes (d. h. Sicherheitspartner und
Sicherheits-E/A)

o Steuerungseigenschaften

o Projektkomponenten (z. B. Tasks, Programme, Routinen und Tags)

o Sicherheitsrelevante Add-On-Befehle.

Um erfolgreich von einer Standardsteuerung zu einer Sicherheitssteuerung zu
wechseln, muss fir den Sicherheitspartner der Chassissteckplatz rechts neben der
Sicherheitsprimirsteuerung frei sein.

Nach der Bestitigung des Wechsels von einem Projekt mit Standardsteuerung zu
einem Projekt mit Sicherheitssteuerung werden Sicherheitskomponenten erstellt,
damit die Mindestanforderungen an eine Sicherheitssteuerung erfiillt werden:

o Die Sicherheits-Task wird nur erstellt, wenn die maximal herunterladbare
Anzahl von Tasks noch nicht erreicht ist. Die Sicherheits-Task wird mit
ihren Standardwerten initialisiert.

o Sicherheitskomponenten werden erstellt (d. h. Sicherheits-Task,
Sicherheitsprogramm usw.).

o Eine zeitbasierte Sicherheitsnetzwerknummer (SNN) wird fiir das lokale
Chassis generiert.
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o Alle nicht von der Sicherheitssteuerung unterstiitzten
Standardsteuerungsfunktionen, wie z. B. Redundanz, stehen im
Dialogfeld ,,Controller Properties (Steuerungseigenschaften) nicht mehr
zur Verfiigung (sofern dies zuvor der Fall war).

Wechsel von einer Nach der Bestitigung eines Wechsels von einem Projekt mit Sicherheitssteuerung

Sicherheits- zu einer
Standardsteuerung

zu einem Projekt mit Standardsteuerung werden einige Komponenten geindert
und andere geloscht, wie nachfolgend beschrieben:

o Der Sicherheitspartner 1756-LSP wird aus dem E/A-Chassis entfernt.
o Sicherheits-E/A-Module und ihre Tags werden geloscht.

o Sicherheits-Task, Sicherheitsprogramme und Sicherheitsroutinen werden
in Standard-Tasks, Standardprogramme und Standardroutinen geindert.

o Alle Sicherheits-Tags, ausgenommen konsumierte Sicherheits-Tags,
werden in Standard-Tags geindert. Konsumierte Sicherheits-Tags werden
gelosche.

o Sicherheits-Tag-Zuordnungen werden geloscht.
o Die Sicherheitsnetzwerknummer (SNN) wird gelosche.

o Sicherheitsverriegelungs- und Sicherheitsentriegelungs-Kennwoérter
werden geloscht.

o Wenn die Standardsteuerung Funktionen unterstiitzt, die fir die
Sicherheitssteuerung nicht zur Verfiigung standen, werden diese
neuen Merkmale im Dialogfeld ,,Controller Properties®
(Steuerungseigenschaften) angezeigt.

TIPP Peer-Sicherheitssteuerungen werden nicht geldscht, selbst wenn
sie keine Verbindungen mehr haben.

o Befehle konnen weiterhin auf Module verweisen, die bereits geloscht
wurden. In diesem Fall werden Verifizierungsfehler generiert.

o Konsumierte Tags werden beim Léschen des produzierenden Moduls

ebenfalls geloscht.

o Aufgrund der oben durchgefiihrten Systemianderungen werden
sicherheitsspezifische Befehle und Sicherheits-E/A-Tags nicht verifiziert.

Enthilt das Sicherheitssteuerungsprojekt Sicherheits-Add-On-Befehle, miissen

Sie diese vor dem Wechsel des Steuerungstyps aus dem Projekt entfernen oder
gsty, ]
deren Klasse wieder in ,,Standard“ indern.
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Wechsel von einer
1756 GuardLogix- zu
einer 1768 Compact
GuardLogix-Steuerung
oder umgekehrt

Wechsel von einer
1756-L7x5-Steuerung zu
einer 1756-L6xS- oder
1768-L4xS-Steuerung

Weitere Informationen

Wenn Sie von einem Sicherheitssteuerungstyp zu einem anderen wechseln, bleibt
die Klasse der Tags, Routinen und Programme unverandert. Alle E/A-Module,
die nicht mehr mit der Zielsteuerung kompatibel sind, werden geloscht.

Die Darstellung des Sicherheitspartners wird so aktualisiert, dass sie fiir die
Zielsteuerung geeignet ist:

o Der Sicherheitspartner wird in Steckplatz x (primirer Steckplatz + 1)
erstellt, wenn Sie zu einer 1756 GuardLogix-Steuerung wechseln.

o Beim Wechsel zu einer 1768 Compact GuardLogix-Steuerung wird der
Sicherheitspartner entfernt, da dieser sich innerhalb der Compact
GuardLogix-Steuerung befindet.

TIPP Eine 1756 GuardLogix-Steuerung unterstiitzt 100 Sicherheitsprogramme in
der Sicherheits-Task, wahrend eine 1768 Compact GuardLogix-Steuerung
32 Sicherheitsprogramme unterstiitzt.

FlieRkommabefehle, wie z. B. FAL, FLL, ESC, SIZE, CMP, SWPB und CPT
werden in 1756-L7xS-Steuerungen unterstiitzt, nicht jedoch in 1756-L6xS- und
1768-L4xS-Steuerungen. Wenn Ihre Sicherheitsprogramme diese Anweisungen
enthalten, kommt es beim Wechsel von einer 1756-L7xS-Steuerung zu einer

1756-L6xS- oder 1768-L4xS-Steuerung zu Verifizierungsfehlern.

Weitere Informationen zu Add-On-Befehlen finden Sie in der Publikation
1756-PM010, Logix5000 Controllers Add-On Instructions Programming

Manual.
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Anhang D

1756-UM020H-EN-P
April 2012

1756-UM020G-EN-P,
Februar 2012

Anderungshistorie

Da sowohl neue Steuerungen, Module und Anwendungen als auch neue
Funktionen in der Software RSLogix 5000 verfiigbar sind, wurde dieses
Handbuch iiberarbeitet, um aktualisierte Informationen darin aufzunehmen.
Dieser Anhang fasst kurz alle Anderungen zusammen, zu denen es in den
fritheren Versionen dieses Handbuchs gekommen ist.

Schlagen Sie in diesem Anhang nach, wenn Sie feststellen miissen, welche
Anderungen im Verlauf der verschiedenen Versionen vorgenommen wurden.
Dies kann insbesondere dann hilfreich sein, wenn Sie Thre Hardware oder
Software auf der Basis von Informationen aktualisieren méchten, die in fritheren
Versionen dieses Handbuchs erginzt wurden.

Korrigierte Liste der unterstiitzten Netzteile.

Erginzte Informationen zu 1756-L7xS- und 1756-L73SXT-Steuerungen
Aktualisierte Liste der zusitzlich erhiltlichen Ressourcen
Erginztes Kapitel zur Installation der Steuerung

Hinzugefiigte Informationen zu Unicast-Verbindungen fiir E/A-Module
auf FtherNet/IP-Netzwerken

Hinzugeftigte Informationen zur Installation
Hinzugefugte Informationen zum Run-Modus-Schutz fir die Sicherheits-
Task-Signatur

Aktualisierte Verfahrensvorschriften fiir den Austausch von E/A, um
verschiedene Austauschszenarien darzulegen

Aktualisierter Hochstwert fiir angeforderte Paketintervalle (RPI)

Zur Liste der fir Sicherheits-Tags giiltigen Typen hinzugefiigte
Datentypen DCA_INPUT und DCAF_INPUT

Umstrukturierte Informationen zu produzierten und konsumierten
Sicherheits-Tags und zur Konfiguration von Peer-Sicherheitssteuerungen,
sodass alle Informationen jetzt in Kapitel 6 enthalten sind

Hinzugefiigte Informationen zu den Auswirkungen einer gesperrten SD-
Karte auf ein Firmware-Update

Hinzugeftgte Informationen zur Verwendung des Energiespeichermoduls

(Energy Storage Module, ESM) fiir den nichtfliichtigen Speicher

In einen Anhang verschobene Tabellen mit den Erlduterungen zu den
Statusanzeigen und hinzugefiigte Informationen zur Fehlerbehebung
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1756-UM020F-EN-P,
August 2010

1756-UMO020E-EN-P,
Januar 2010

1756-UM020D-EN-P,
Juli 2008

158

Hinzugefiigte Informationen dazu, wann die Batterie der 1756-L6xS-
Steuerungen ausgetauscht werden muss

Hinzugefigte Informationen zum Austausch einer 1756-L7xS-Steuerung

Erginzter Anhang mit der Anderungshistorie

GuardLogix-Steuerungen werden in RSLogix 5000 Version 19 unterstiitzt

Der Standardverbindungstyp fiir produzierte und konsumierte
Sicherheits-Tags ist Unicast

Erginzung der Liste mit unterstiitzten RSLogix 5000-Funktionen um
neue Sicherheits-Add-On-Befehle und Add-On-Befehle mit hoher
Integritit

Aktivieren der Zeitsynchronisierung

Aktualisierte Beispiele zur Anderung der Sicherheitsnetzwerknummern
(SNN) von Sicherheits-E/A-Modulen auf dem CIP Safety-Netzwerk, um
EtherNet/IP-Sicherheits-E/A-Module anzuzeigen

Verdeutlichte Informationen zur Ethernet-Adressierung
ControlNet-Verbindungen fiir dezentrale E/A
Definieren eines Tags als Konstante

Festlegen der externen Zugriffsebene fiir Tag-Daten

Aktualisierte Vorgehensweise zum Produzieren und Konsumieren von

Sicherheits-Tags

Einschrinkungen bei der Zuordnung von Tags mit konstanten Werten
Aktualisierte Tabelle der Softwareantworten wihrend des Herunterladens
GSV/SSV-Zuginglichkeit fiir AOI-Sicherheitsobjekt

Speichern und Laden von Projekten mithilfe des nichtfliichtigen Speichers
Aktualisierte Informationen zur Entsorgung von Batterien

Wechsel von einer 1756 GuardLogix- zu einer 1768 Compact
GuardLogix-Steuerung oder umgekehrt

Aktualisierte Tabelle mit weiteren Publikationen, in der neue Handbiicher

aufgefithrt sind
Informationen zur 1756-L63S-Steuerung

Allgemeine Informationen zur Programmierung mithilfe der Version 17
der RSLogix 5000-Software, inklusive der unterstiitzten Software-
Versionen und Verbesserungen

Einsatz eines 1756-EN2T-Moduls in einem GuardLogix-basierten System
Informationen zu Guard I/O EtherNet/IP-Sicherheitsmodulen
Aktualisierte Liste mit giiltigen Datentypen fir Sicherheits-Tags

Aktionen zur Sicherheitsverriegelung und -entriegelung werden
protokolliert

Vorginge zum Erstellen und Loschen der Sicherheitssignatur werden
protokolliert
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1756-UM020C-EN-P,
Dezember 2006

1756-UM020B-EN-P,
Oktober 2005

1756-UMO020A-EN-P,
Januar 2005

o Download-Vorgang umfasst jetzt eine Uberpriifung des CST-Masters
(Coordinated System Time, koordinierte Systemzeit)

o Aktualisierte Fehlercodebeschreibung fiir ,,Safety Task Inoperable®
(Sicherheits-Task nicht funktionsbereit)

o Wert der Sicherheitssignatur ist tiber den GSV-Befehl zuginglich

o Datentypinformationen zu Attributen sind tiber GSV- und SSV-Befehle
zuganglich

o Zugriff auf Fehlerinformationen mithilfe des GSV-Befehls

o Aktualisierte Zertifizierungsdaten

o Aktualisierte Informationen zur geschitzten Batterielebensdauer

o Aktualisierte Informationen zur korrekten Entsorgung von Batterien

o Erliuterung der Datenflussfunktionen einer GuardLogix-Steuerung
o Die Steuerung unterstiitzt keine BS-Upgrades tiber CompactFlash

o Die Sicherheits-Task unterstiitzt keine Add-On-Befehle oder Alarm- und
Ereignissoftware von FactoryTalk®

o Das maximale angeforderte Paketintervall (RPI) fiir
Sicherheitsverbindungen wurde von 500 ms auf 100 ms gedndert

o Die Liste mit ungiiltigen Datentypen fiir Sicherheitsprogramme wurde
durch eine Liste mit giiltigen Datentypen ersetzt

o Uberarbeitete Beschreibung von produzierten und konsumierten
Sicherheitsverbindungen

e Uberarbeitete Beschreibung der Auswirkungen auf die
Sicherheitsverriegelungsfunktion und die Sicherheitssignatur beim
Herunterladen

o Hinzugefigte UL NRGF-Zertifizierung

e Zuden technischen Daten der Steuerung hinzugeftigte Daten zur
Wahrscheinlichkeit eines Ausfalls bei Anforderung (PFD) und zur
Wahrscheinlichkeit eines Ausfalls pro Stunde (PFH)

RSLogix 5000-Programmiersoftware ab Version 14.01 vergleicht nicht linger
die Hardware-Serien des Sicherheitspartners und der Primarsteuerung oder der
Steuerung und der Sicherheitssignatur im Projeke.

Erstausgabe.
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Kundendienst von Rockwell Automation

Rockwell Automation bietet Thnen tiber das Internet Unterstiitzung bei der Verwendung seiner Produkte.

Unter http://www.rockwellautomation.com/support/ finden Sie technische Handbiicher, eine Wissensdatenbank mit
Antworten auf hiufig gestellte Fragen, technische Hinweise und Applikationsbeispiele, Beispielcode und Links zu
Software-Servicepaketen. Auflerdem finden Sie dort die Funktion ,MySupport®, iiber die Sie diese Werkzeuge individuell
an Thre Anforderungen anpassen konnen.

Zusitzlichen telefonischen technischen Support fiir die Insatallation, Konfiguration und Fehlerbehebung erhalten Sie
tiber die TechConnect®™-Supportprogramme. Wenn Sie weitere Informationen wiinschen, wenden Sie sich an den fiir
Sie zustindigen Distributor oder Thren Rockwell Automation-Vertreter. Sie kénnen uns auch gern auf unserer Website

htep://www.rockwellautomation.com/support/ besuchen.

Unterstiitzung bei der Installation

Wenn in den ersten 24 Stunden nach der Installation Probleme auftreten, lesen Sie die Informationen in diesem Handbuch.
Uber den Kundendienst erhalten Sie Unterstiitzung beim Einrichten und Inbetriebnehmen Ihres Produkts.
USA oder Kanada 1.440.646.3434

AuBerhalb der USA oder Kanada | Verwenden Sie den Worldwide Locator unter http://www.rockwellautomation.com/support/americas/phone en.html, oder wenden
Sie sich an lhren lokalen Rockwell Automation-Vertreter.

Riickgabeverfahren bei neuen Produkten

Rockwell Automation testet alle Produkte, um sicherzustellen, dass sie beim Verlassen des Werks voll funktionsfihig sind.
Sollte Ihr Produkt dennoch einmal nicht funktionieren, sodass Sie es einsenden miissen, gehen Sie wie folgt vor.

USA Wenden Sie sich an Ihren Distributor. Sie miissen lhrem Distributor eine Kundendienst-Bearbeitungsnummer angeben
(diese erhalten Sie iiber die oben genannte Telefonnummer), damit das Riickgabeverfahren abgewickelt werden kann.

AuBerhalb der USA Bitte wenden Sie sich bei Fragen zum Riickgabevorgang an den fiir Sie zusténdigen Vertreter von Rockwell Automation.

Feedback zur Dokumentation

Ihre Kommentare helfen uns, Ihre Dokumentationsanforderungen besser zu erfillen. Wenn Sie Vorschlige zur
Verbesserung dieses Dokuments haben, fiillen Sie das entsprechende Formular aus (Publikation RA-DU002, erhaltlich

unter http://www.rockwellautomation.com/literature/).

www.rockwellautomation.com

Hauptverwaltung fiir Antriebs-, Steuerungs- und Informationslésungen

Amerika: Rockwell Automation, 1201 South Second Street, Milwaukee, W1 53204 USA, Tel: +1 414 382 2000, Fax: +1 414 382 4444

Europa/Naher Osten/Afrika: Rockwell Automation NV, Pegasus Park, De Kleetlaan 12a, 1831 Diegem, Belgien, Tel: +32 2 663 0600, Fax: +32 2 663 0640
Asien/Australien/Pazifikraum: Rockwell Automation, Level 14, Core F, Cyberport 3, 100 Cyberport Road, Hong Kong, China, Tel: +852 2887 4788, Fax: +852 2508 1846

Deutschland: Rockwell Automation GmbH, Parsevalstrafle 11, 40468 Diisseldorf, Tel: +49 (0)211 41553 0, Fax: +49 (0)211 41553 121
Schweiz: Rockwell Automation AG, Industriestrasse 20, CH-5001 Aarau, Tel: +41(62) 889 77 77, Fax: +41(62) 889 77 11, Customer Service — Tel: 0848 000 277
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