
FOLHA DE DADOS

Gestão de patches
Simplifique e agilize a gestão de patches de TO/ICS com o Verve Security Center (VSC)

RESUMO
Talvez, a tarefa mais difícil em um 
ambiente operacional seja a capacidade 
de acompanhar a aplicação de patches. 

Rastrear qual patch está no escopo, se 
ele é aprovado pelo fornecedor, a quais 
dispositivos ele pertence e qual é o status 
atual dessa máquina pode ser desgastante. 

Adicione a necessidade de executar um 
perfil de sistema e backup no sistema de 
destino antes da aplicação de patches 
e não é surpresa que a maioria das 
organizações esteja muito atrasada na 
aplicação de patches e passe um período 
desproporcional rastreando e gerenciando 
manualmente os programas de patches. 

Alterações de 
documentos

Testar e implantar

Estabelecer 
avaliações iniciais 

de inventário/
atualização

Revise,  
aprove e reduza

Filtrar e atribuir  
a extremidades

Reúna informações 
sobre patches

	y Menores custos de mão de obra de 
descoberta e avaliação de patches 
e atribuídos a ativos

	y Menores custos de mão de obra de teste 
e implantação

	y Tempo mais rápido para avaliação de 
relevância

	y Menor custo e simplificação dos 
relatórios de conformidade

	y Tempo médio de correção mais rápido 
usando a funcionalidade de implantação 
flexível

	y Identificação automatizada de patches 
ausentes

	y Filtre todos os patches para relevância

	y Crie pacotes de patches para aplicativos 
de terceiros

	y Agendamento e implantação automáticos

	y Reverta os patches, se necessário

	y O agente pode reduzir ou fechar portas e 
serviços se um patch não for compatível

RECURSOS BENEFÍCIOS



VERVE PATCH MANAGER
O Verve Patch Manager simplifica e agiliza 
a gestão de patches do sistema de controle 
industrial. Combinado ao Verve Protection 
Services, ele permite a descoberta, avaliação 
e implantação de patches turn-key. 

O valor fundamental vem da visibilidade 100% 
dos ativos que nossa solução oferece. Ao 
agregar todos os ativos e características em um 
único banco de dados, filtramos para conjuntos 
específicos de sistemas no escopo de patches 
emergentes. Mais importante, o relatório 
filtrado é automático, preciso e dinâmico. 

O console VSC também permite que os usuários 
anotem, revisem, aprovem ou atrasem patches 
rastreados em uma única GUI familiar. Com 
vínculos diretos com o Active Directory, 
diferentes direitos podem ser atribuídos a 
diferentes usuários em apoio ao programa 
geral. O mesmo console também permite 
que os usuários criem pacotes de patches 
personalizados para gerenciar atualizações 
de aplicativos de terceiros, como Historian ou 
pacotes de conectividade. 

A capacidade do VSC de executar ações de 
reparação permite que os usuários programem 
e implantem patches aprovados para extremi-
dades sob condições especificamente contro-
ladas. 

Juntamente com uma implantação de backup 
antes da aplicação de patches ou para verificar 
as alterações que o patch pode ter feito por 
meio de nosso portal de gestão de alterações, 
o VSC vincula todos os aspectos da aplicação 
de patches em um único local. 

Para sistemas baseados em sistema opera-
cional, se um patch for considerado muito 
arriscado para ser implantado, mas um fator de 
mitigação, como desabilitar um serviço ou porta 
no sistema final, é preferível que nosso console 
gerencie isso. 

Ao simplesmente estender a tecnologia 
inerente que cria perfis e filtra patches para 
identificar e desabilitar os serviços no escopo, 
nosso console de aplicação de patches fornece 
redução.

GESTÃO DE PATCHES
A imagem do painel (consulte a próxima página) 
exibe uma análise de patches e vulnerabilidades 
em três locais diferentes: Milwaukee, Madison 
e Detroit. Ele destaca várias métricas impor-
tantes, como o número total de patches críticos 
ausentes (55), patches de segurança (191) e 
CVEs corrigíveis (1.350), com foco em ativos 
críticos (139).

A seção superior inclui gráficos de pizza que 
detalham a gravidade e os tipos de patches 
necessários em cada local. Abaixo, um gráfico 
de barras mostra as datas de lançamento 
e o volume de patches ausentes ao longo do 
tempo, fornecendo uma visualização clara 
do progresso da gestão de patches. A seção 
intermediária apresenta uma lista detalhada 
de patches categorizados por sua criticidade, 
ativos associados e o número total de CVEs 
resolvidos. Ele também inclui uma análise 
comparativa do status do patch em diferentes 
tipos de ativos.



Na seção inferior, há uma tabela abrangente 
listando patches específicos, seus ativos 
associados e informações detalhadas sobre 
suas datas de lançamento e vulnerabilidades. 
O painel permite filtrar por vários critérios, 

como ativos críticos, para refinar ainda mais 
a análise, oferecendo informações sobre o 
cenário de aplicação de patches e facilitando 
uma melhor tomada de decisões para manter 
a segurança e a conformidade.
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Para saber mais, visite  
www.verveindustrial.com ou entre em contato conosco em info@verveindustrial.com
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