Gestao de patches

Simplifique e agilize a gestao de patches de TO/ICS com o Verve Security Center (VSC)

e Menores custos de mao de obra de
descoberta e avaliacdo de patches
e atribuidos a ativos

e Menores custos de mao de obra de teste
e implantacao

e Tempo mais rapido para avaliagdo de
relevancia

e Menor custo e simplificacao dos
relatdrios de conformidade

e Tempo médio de correcdo mais rapido
usando a funcionalidade de implantacao
flexivel
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RESUMO

Talvez, a tarefa mais dificil em um
ambiente operacional seja a capacidade
de acompanhar a aplicac&o de patches.

Rastrear qual patch esta no escopo, se

ele & aprovado pelo fornecedor, a quais
dispositivos ele pertence e qual é o status
atual dessa maguina pode ser desgastante.

Adicione a necessidade de executar um
perfil de sistema e backup no sistema de
destino antes da aplicacdo de patches

e N30 & surpresa gue a maioria das
organizactes esteja muito atrasada na
aplicacao de patches e passe um periodo
desproporcional rastreando e gerenciando
manualmente os programas de patches.

Identificacdo automatizada de patches
ausentes

Filtre todos os patches para relevancia

Crie pacotes de patches para aplicativos
de terceiros

Agendamento e implantacdo automaticos
Reverta os patches, se necessario

0 agente pode reduzir ou fechar portas e
servigos se um patch nao for compativel



VERVE PATCH MANAGER

0 Verve Patch Manager simplifica e agiliza

a gestao de patches do sistema de controle
industrial. Combinado ao Verve Protection
Services, ele permite a descoberta, avaliagéo
e implantagdo de patches turn-key.

0 valor fundamental vem da visibilidade 100%
dos ativos que nossa solucao oferece. Ao
agregar todos os ativos e caracteristicas em um
Unico banco de dados, filtramaos para conjuntos
especificos de sistemas no escopo de patches
emergentes. Mais importante, o relatério
filtrado & automatico, preciso e dinamico.

0 console VSC também permite que os usuarios
anotem, revisem, aprovem ou atrasem patches
rastreados em uma Unica GUI familiar. Com
vinculos diretos com o Active Directory,
diferentes direitos podem ser atribuidos a
diferentes usuarios em apoio ao programa
geral. 0 mesmo console tamhém permite

gue os usuarios criem pacotes de patches
personalizados para gerenciar atualizactes

de aplicativos de terceiros, como Historian ou
pacotes de conectividade.

A capacidade do VSC de executar agtes de
reparagdo permite que os usuarios programem
e implantem patches aprovados para extremi-
dades sob condicdes especificamente contro-
ladas.

Juntamente com uma implantacdo de backup
antes da aplicacao de patches ou para verificar
as alteracfes que o patch pode ter feito por
meio de nosso portal de gestao de alteracdes,
0 VSC vincula todos os aspectos da aplicacao
de patches em um Unico local.

Para sistemas baseados em sistema opera-
cional, se um patch for considerado muito
arriscado para ser implantado, mas um fator de
mitigagdo, como desabilitar um servigo ou porta
no sistema final, é preferivel que nosso console
gerencie isso.

Ao simplesmente estender a tecnologia
inerente gue cria perfis e filtra patches para
identificar e desabhilitar os servicos no escopo,
nosso console de aplicagdo de patches fornece
reducao.
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GESTAD DE PATCHES

A imagem do painel (consulte a préxima paginal
exibe uma analise de patches e vulnerabilidades
em trés locais diferentes: Milwaukee, Madison

e Detroit. Ele destaca varias métricas impor-
tantes, como o nimero total de patches criticos
ausentes [55], patches de seguranga [191] e
CVEs corrigiveis (1.350), com foco em ativos
criticos (139].

A secgéo superior inclui graficos de pizza gue
detalham a gravidade e os tipos de patches
necessarios em cada local. Abaixo, um grafico
de barras mostra as datas de lancamento

e o volume de patches ausentes ao longo do
tempo, fornecendo uma visualizacao clara

do progresso da gestéo de patches. A secao
intermediaria apresenta uma lista detalhada
de patches categorizados por sua criticidade,
ativos associados e o numero total de CVEs
resolvidos. Ele também inclui uma analise
comparativa do status do patch em diferentes
tipos de ativos.



Na secéo inferior, ha uma tabela abrangente
listando patches especificos, seus ativos
associados e informacgtes detalhadas sobre

suas datas de langamento e vulnerahilidades.

0 painel permite filtrar por varios critérios,

como ativaos criticos, para refinar ainda mais
a analise, oferecendo informacdes sobre o
cenario de aplicagdo de patches e facilitando
uma melhor tomada de decisfes para manter
a seguranca e a conformidade.
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