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INTRODUCCION

Los sectores de infraestructura critica enfrentan una tormenta perfecta de ciberseguridad. Las organizaciones de
tecnologia de operaciones (0T) encaran el reto de vulnerabilidades crecientes, brechas de ciberseguridad nuevas
y existentes, una superficie de ataque mas ampliay amenazas globales en alza.

Los actores sofisticados con muchos recursos como pandillas de ransomware y jadquers de estados nacién tienen en su
punto de mira las organizaciones de infraestructura critica. En 2021, un 83% de las organizaciones de infraestructura
critica encuestadas afirmaron que habian experimentado brechas de ciberseguridad'. A medida que los ataques siguen
aumentando y las debilidades de infraestructura critica no son mitigadas, la gran interrupcién -un desastre de gran escala
con amplias repercusiones perjudiciales- se acerca mas a la realidad. Las organizaciones de infraestructura critica ya no
pueden permanecer sentadas a la espera con poca preparacion.

Para conocer el estado de la ciberseguridad de infraestructura critica y obtener perspectivas de la preparacién y mejores
practicas de las organizaciones, Rockwell Automation encargd a ISMG la realizacién de una encuesta a los lideres de [T y
ciberseguridad en varias industrias de infraestructura critica. Este informe presenta nuestras conclusiones, asi como las
lecciones aprendidas y recomendaciones.

Hemos organizado este informe en cinco temas fundamentales que se alinean con el marco de ciberseguridad de NIST
(identificar, proteger, detectar, responder y recuperar). Rockwell Automation usa también este marco como una hoja de
ruta clave para evaluar y fortalecer la ciberseguridad de infraestructura critica.

"Skybox Security (segun Yahoo! Finance): 83% of Critical Infrastructure organizations suffered breaches, 2.021 cybersecurity research reveals, 11 de noviembre de 2021
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RESUMEN EJECUTIVO

Los actores de amenazas que desean sembrar el caos u obtener un rapido retorno de la inversion han identificado las organizaciones de
infraestructura critica como objetivos atractivos. Por ejemplo, las pandillas de ransomware a menudo tienen como objetivo empresas de
servicios publicos, energia, y petroleo y gas. Estas empresas son mas propensas entre todos los sectores a pagar un rescate? porque no
pueden arriesgarse a sufrir tiempo improductivo.

Las complejidades del entorno de IT y OT también hace que resulte mas dificil para estas organizaciones recuperarse, y los dafos
ocasionados por las interrupciones pueden ser inmensos, incluidos tiempo improductivo, pérdidas financieras y amenazas a la seguridad
y bienestar publicos.

La encuesta de ISMG muestra que las organizaciones de infraestructura critica avanzan en la direccion correcta. Estan tomando medidas
para mejorar la preparaciony la resiliencia de ciberseguridad. Pero la encuesta muestra ademas que el progreso es lento en comparacion
con laurgencia. Muchas organizaciones se esfuerzan por superar obstaculos como carencias presupuestarias y de talento, una falta de
priorizacion de gestion y la ausencia de perspectivas sobre como reforzar mejor las defensas ahora.

La mayoria de ellas no conocen los pasos fundamentales o siguen demasiado lentamente estos pasos como, por ejemplo, evaluaciones de
inventario, segmentacion de redes y monitoreo de amenazas. Como resultado, persisten amplias vulnerabilidades en la infraestructura critica.

Las conclusiones clave para el liderazgo empresarial y de seguridad incluyen
las siguientes:

1. Lasorganizaciones de infraestructura critica siguen expuestas en gran 3. Los presupuestos insuficientes aumentan los riesgos y frenan

medida a los ciberataques. La encuesta reveld brechas importantes

en areas de alta prioridad como el monitoreo del inventario de activos,
gestion de acceso remoto, gestion de parches, seqguridad de punto
final, segmentacion de redes, planificacion de respuestay recuperacion
ante incidentes, evaluaciones de seguridad de la cadena de suministro
y concientizacién sobre la seqguridad para empleados. Por ejemplo,
menos del 20% de las organizaciones encuestadas realizan auditorias
del inventario de activos con una frecuencia adecuada. Solo un tercio
dispone de practicas eficaces de gestion de parches de OT. Ademas,

la deteccion continua de amenazas representa una zona ciega en

todas partes; un 60% de las organizaciones carecen de una deteccion
de amenazas en tiempo real. Se destaca en particular el sector de
fabricacion y maquinaria ya que tan solo un 37% de los encuestados
respondieron que tenian implementadas medidas respecto a todas las
preguntas. Es asombroso que el otro 63% no haga nada. En poco tiempo
empezaremos a observar consecuencias catastroficas.

Cubrir las brechas debe convertirse en una prioridad urgente. Unos ata-
ques recién publicitados exponen los altos costos del tiempo improduc-
tivo por ciberataquesy el potencial de operaciones paralizadas e inte-
rrupciones de la vida cotidiana. Los ataques a redes de OT (tecnologia
de operaciones) e ICS (sistemas de control industrial) en industrias que
corren riesgo de impactos a la seguridad publica como agua, alimentos,
petréleoy gas, cuidado de la salud y transporte estan en crecimiento con
respecto al volumen e intensidad, y las organizaciones de infraestruc-
tura critica no actuan lo suficientemente rapido como para reducir sus
riesgos. Por ejemplo, solo el 56% de los encuestados pueden analizar,
contenery mitigar las amenazas actualmente.

DEMOGRAFIA DEL ESTUDIO DE INVESTIGACION

el progreso. Los lideress de seqguridad identificaron una falta de
financiamiento como obstaculo a su capacidad de implementar
herramientasy procesos de reduccion de riesgos, como evaluaciones
de inventario y gestion de parches. Dados el panorama de amenazas

y los dafnos potenciales de un ciberataque, las organizaciones deben
darse cuenta de que el costo de no hacer nada (o hacer algo demasiado
lentamente) puede afectar considerablemente el tiempo productivo,
comprometer los sistemas y acabar afectando a los clientes finales,

la economia e incluso la seguridad nacional.

Las organizaciones no estan mirando lo suficientemente lejos hacia
el futuro. El gobierno estadounidense esta centrandose méas en la
ciberseguridad, en particular por el aumento de riesgos geopoliticos.
El gobierno federal tiene previsto otorgar USS1mil millones en
subvenciones a las organizaciones de infraestructura critica, pero
menos del 30% de los encuestados han implementado un plan de
ciberseguridad para ayudar a identificar brechas de ciberseguridad
criticay facilitar la elaboracion de una solicitud de subvencion, lo cual
podria contribuir a cubrir dichas brechas.

Las organizaciones de infraestructura critica deben actuar con rapidez.
En funcion de estos hallazgos, los profesionales de ciberseguridad de
Rockwell Automation recomiendan estos pasos fundamentales:

e Realizar evaluaciones de riesgos y vulnerabilidades exactas para
identificar las areas que mas debilidades tienen.

e Desarrollarun plan de cibersequridad con base en los resultados
de la evaluacion.

* Segmentary reforzar las redes con IDMZ (zona desmilitarizada
industrial)y cortafuegos.

e Implementar el monitoreo de amenazas

e Preparary ensayar planes de respuesta a incidentes.

La encuesta se llevo a cabo en enero de 2022 y recibié 122 respuestas. ISMG solicito respuestas a lideres sénior de seguridad
industrial cuyos roles incluyeron, entre otros, CISO y jefes de sequridad, ingenieros de plantay gerentes comerciales. Los CISO
y los directores o jefes de seguridad constituyeron los dos grupos mas grandes; casi 256% y 19% respectivamente.

Las industrias representadas por los que respondieron la encuesta incluyeron casi 20 sectores de OT; un 57% representaron las
organizaciones de infraestructura critica, incluyendo los sectores de petréleo y gas, de energia, quimico y de agua/aguas residuales.
Las organizaciones de fabricacién contaron con el mayor nimero de respuestas de un mismo sector: 18%.

2Sophos, "The State of Ransomware 2021,
abril de 2021
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SECCION 1

Identificar y evaluar riesgos

Enlos ultimos anos la sequridad de infraestructura critica se ha hecho mas
compleja. Los actores de amenazas estan dedicando una gran cantidad de
recursos para comprender como funcionan los nuevos sistemas y redes
interconectados de infraestructura critica, y descubrir debilidades que
puedan explotar. Sin embargo, los operadores de infraestructura critica
tardan en obtener esa misma visibilidad para poder identificar sus riesgos
y priorizar las estrategias de defensa.

Para evitar la gran interrupcioén, las organizaciones de infraestructura
critica necesitan dar pasos inmediatos y urgentes para conocer los riesgos
y cubrir las brechas.

Evaluaciones de inventario

La auditoria del inventario de activos constituye un primer paso clave en la evaluacién de riesgos. Ademas, es un area en que
las organizaciones experimentan dificultades en términos de obtener las perspectivas adecuadas y la frecuencia adecuada
de la generacion de informes. Como comento6 un encuestado, “es muy dificil mantener el inventario. Es posible creary eliminar
una maquina virtual antes de que el equipo de gobernabilidad sepa que habia existido”.

Entre los participantes encuestados, la frecuencia mas comun de las evaluaciones de inventario de base instalada era menor
que trimestral. Casi un 30% de los encuestados estaban de acuerdo con esta frecuencia. Este cronograma era asimismo

el mas comun entre tres industrias muy criticas: fabricacién y maquinaria; cuidado de la salud, el sector de salud publica

y servicios de emergencia; y farmacéutica y quimica.

Por lo general, un 45% de las organizaciones monitorean su inventario trimestralmente y menos de 1en 5 realizan auditorias
diarias, que es la practica minima recomendada por Rockwell Automation.

¢Por qué es importante?

Cada dispositivo no identificado crea un punto de intrusion vulnerable a su red. Hace pocos anos, evaluaciones trimestrales
o incluso mensuales podrian haber sido adecuadas. Hoy dia, en vista de la rapidez con que se realizan los ataques actuales,
los controles diarios son esenciales en la mayoria de casos y algunos encuestados comentaron que estan adoptando paulati-
namente las evaluaciones en tiempo real, lo cual es posible con laimplementacidn de las herramientas adecuadas de diseno
y monitoreo de redes.

También descubrimos una falta de concientizacion organizacional en lo que respecta a las evaluaciones de inventario de la
base instalada. Los altos ejecutivos encuestados (por ej., Cl0, CEQ, CO0)a menudo creian que las evaluaciones se llevaban
a cabo cada hora, cada dia o cada semana. No obstante, los tecn6logos con una mejor vision del dia a dia de las operaciones
de seguridad (por €j., jefes de seguridad, directores, arquitectos o ingenieros de IT) describieron una situacion menos
positiva, relatando sistematicamente que la frecuencia era mensual, trimestral o menor.

RECOMENDACIONES

Los inventarios de activos automatizados mejoran la prevencion o la detencion de ataques resultantes de una falta de
visibilidad. Hay una variedad de herramientas y servicios automatizados disponibles para simplificar el proceso de evaluacion
de inventariode la|Ty OT a una frecuencia que no supere su umbral de tolerancia ante riesgos. Para las organizaciones de
infraestructura critica con el riesgo de impactos desproporcionados a la poblacién, el inventario en tiempo real constituye
una estrategia prudente que brinda una visibilidad completa de sus activos de red.
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Sistemas esenciales parala empresa

Nuestra encuesta descubrio que tan solo un 56% de las
organizaciones tenian sistemas esenciales parala empresa
identificados y priorizados, lo que indica que esta es un area
de urgencia(Figura1). Ademas, con base en la experiencia

de Rockwell Automation, algunas organizaciones subestiman
la eficacia de sus protecciones en torno a los sistemas
esenciales parala empresa. Los comentarios de la encuesta
reflejaron algo de esta ambigledad. Un encuestado
respondi6 que habia resuelto este paso con un software

de sequridad robusto.

Enrealidad, laimplementacion de controles de
ciberseguridad generales puede resultar insuficiente para
proteger los sistemas sumamente criticos a los niveles
necesarios. Los sistemas operativos y empresariales

con el mas alto grado de criticidad normalmente deben
fortalecerse con segmentacion de redes, identidades

y controles de acceso adicionales como la autentificacion
multifactor y medidas relacionadas. Identificar y priorizar
primero la criticidad garantiza que las estrategias adecuadas
de sequridad adicionales se apliquen correctamente para
abordar los riesgos en cada sistema.

La confianza cero es una de las crecientes mejores practicas
de seqguridad en todos los sectores. Ademas, el gobierno
federal de EE. UU. tiene previsto pedir a las organizaciones
de infraestructura critica que implementen esta confianza
cero, que desempenfa un papel importante en este paso de
identificar los sistemas esenciales para la empresa.

La confianza cero no representa un modelo de seguridad
de "todo o nada”, sino que se puede abordar desde distintos
angulosy aplicarse de forma incremental, aun en pasos
pequenos. Identificary priorizar lo que es mas critico

ala organizacion constituye un paso clave de este viaje
incremental que engendra las perspectivas para desplegar
los controles de confianza cero donde mas se necesiten.

RECOMENDACIONES

:Son los sistemas esenciales parala
empresa identificados y priorizados?

No previsto aun
Previsto \

28%
En curso /’

Figural

Implemen-
tado

En funcién de la estrategia de confianza cero, examine todos los elementos DAAS -datos, activos, aplicaciones y servicios- de la
organizaciony priorice cada uno segun su criticidad. Estas son las “superficies de proteccion” de la organizacion; cada una recibe

los controles de ciberseguridad aplicados por orden de prioridad.

En lainfraestructura critica, las aplicaciones y datos de ICS y de linea de produccion son ejemplos de sistemas esenciales para la
empresa mas factibles. Pregunte a sus equipos empresariales, de operaciones, de IT y de sequridad qué sucede si estos sistemas
se bloquean en un ataque de ransomware. ;Qué sistemas habilitan las operaciones de fabricacion, la seguridad o la integridad de
datos, las comunicaciones, la continuidad de la cadena de suministro o simplemente la capacidad de ofrecer servicios a clientes

para ayudar con el ejercicio de priorizacion.
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SECCION 2

Proteger e implementar resguardos

La transformacion digital, la digitalizacion y la tecnologia de IoT,
asi como la convergencia resultante de la OT y la IT, han mejorado
la eficienciay confiabilidad de infraestructura critica, permitiendo
asi que los proveedores atiendan mejor al publico y proporcionen
sistemas de manera mas eficaz en cuanto a costos.

Sibien estos desarrollos son positivos, han expuesto a las
organizaciones de infraestructura critica a nuevas amenazas 'y
vulnerabilidades debido al aumento de exposicion a la Internet
mediante sensores y dispositivos, trabajadores remotos, API
de tercerosy controladores l6gicos programables, gateways,
accionadores y muchos otros componentes no protegidos.

Los controles de seguridad para sistemas de OT son diferentes de
las practicas de IT puesto que muchos componentes de OT suelen
carecer de protecciones basicas. A menudo no es posible aplicar
parches a los sistemas anticuados que controlan la produccién; si
es posible, no se realiza a la velocidad de aplicacién de parches de
IT normal -junto con otras realidades de la planta.

Ademas, la seguridad de la OT avanza hacia una mayor propiedad
por parte de los CISO; pero muchos CISO no comprenden bien las
repercusiones de la gestién de OT y, por consiguiente, la seguridad
de |oT. Por otra parte, los lideres de ingenieria de planta deben
conservar de manera confiable el tiempo productivo y no pueden
darse el lujo de interrumpir las redes de OT por periodos largos
para aplicar parches a brechas de seguridad, en especial no sobre
la marcha.

Es tal vez por eso que los resultados de la encuesta muestran que
tan solo un 28% de los que respondieron la encuesta cuentan hoy
con una hoja de ruta de IT/0OT convergente y otro 35% indica que
ese paso esta en curso Las organizaciones de infraestructura
critica deben sequir el ejemplo de la industria de fabricaciony
magquinaria en que el 84% de los encuestados indicaron que ya
habian logrado esta convergencia o la han incorporado en su hoja
de ruta. Es evidente que los otros sectores tienen mucho terreno
por recorrer para lograr la convergencia.

Pero la marcha hacia la convergencia seguira adelante. Para
elaborar una hoja de ruta convergente robusta, los lideres de ITy
OT necesitan colaborar estrechamente en un verdadero proceso
conjunto de planificacion. Rockwell Automation normalmente
recomienda a sus clientes que reserven una semana entera en
que un experto en el proceso puede ayudar a los dos equipos a

identificar todos los elementos de sequridad, barreras y requisitos.

Este enfoque logra la participacién de todas las partes interesadas
durante la toma de decisiones importantes.

RECOMENDACIONES

Algunos clientes establecen asimismo un centro de excelencia de
cibersequridad (COE)y aprovechan laIT, la OT y grupos de partes
interesadas de la empresa para colaborar constantemente a fin de
crear sistemas que funcioneny resolver problemas juntos cuando
se presenten nuevos problemas.

Acceso remoto seguro

Los actores de amenazas explotaran cualquier atajo que les
permita irrumpir en una organizacion. Debido al cambio a la posi-
bilidad de trabajar desde casa o de manera hibrida, y al aumento
general de la movilidad de trabajadores provocados por la pande-
mia, el acceso remoto con poca proteccién se ha convertido en un
objetivo facil.

A menudo los sistemas de acceso remoto emplean una sequridad
anticuada, dependen exclusivamente de contrasenasy carecen de
una autentificacién multifactor (MFA). En los sectores de servicios
publicos, extraccion de petréleo/gas y mineria, las credenciales
de inicio de sesion representan el tipo de datos expuestos mas
comunmente en las brechas?, y la abundancia de credenciales
robadasy filtradas en la dark web facilitan a los jaquers maliciosos
las invasiones de sistemas con acceso remoto. Por tanto, si bien
un 69% de los encuestados afirman que han implementado el
acceso remoto sequro, el resultado puede resultar engafoso en

lo que respecta a contar con una proteccién adecuada de acceso
remoto.

En este contexto, la COVID-19 dio lugar tanto a un desafio como
aun beneficio. Uno de nuestros encuestados comento que los
modelos de trabajo hibridos hicieron dificil la consolidacion del
acceso remoto; otro dijo que el “modelo de poder trabajar desde
cualquier lugar” que se volvié estandar durante la pandemia ha
obligado a las organizaciones a prestar atencion.

Un programa confiable de gestion de identidades y de acceso (IAM) es esencial para contar con una estrategia de confianza cero. La IAM
proporciona visibilidad -sobre quién solicita acceso, a cuales aplicaciones y datos, desde donde, usando cual dispositivo, a que hora-
asi como controles para otras normas de comportamiento aprobadas. Esto permite el monitoreo y aplicacion de politicas y controles de
acceso. Una solucion de IAM con MFA integrada puede disminuir considerablemente la amenaza de contrasenas comprometidas.
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La zona desmilitarizada industrial (IDMZ)

La creacion de una separacion entre el ICS y los sistemas
de OT e IT usando una IDMZ es una linea base del disefo

de ciberseguridad de red que contribuye a garantizar que
los actores de amenazas no puedan moverse lateralmente
aredesy controladores de OT si obtienen acceso a los
sistemas de IT, y viceversa. Segun las respuestas de la
encuesta, aproximadamente un 50% de las organizaciones
cuentan con una IDMZ en su arquitectura de OT, y un 25%
esta desarrollando una IDMZ.

El sector de cuidado de la salud y salud publica, asi como
laindustria de servicios de emergencia, muestran un
granretraso. El 38% de los encuestados todavia no han
planificado una IDMZ en comparacion con un 16.5% en todas
las industrias. Estos hallazgos se alinean con lo que Rockwell
Automation observa en el mercado mas amplio.

La separacion de IDMZ no representa la solucion definitiva
parala ciberseqguridad, especialmente porque los sistemas
de OT y los dispositivos de IoT pueden conectarse directa-
mente a la Internet mediante redes de IT. Hay que implemen-
tar medidas adicionales para lograr una defensa robusta.

RECOMENDACIONES

¢Cual es el estado de laimplementacion de
una zona desmilitarizada industrial (IDMZ)
en la arquitectura de sequridad de OT?

No previsto aln

Previsto
-
8%
—— Implemen-
tado
En curso

Figura 2

Para consequir una arquitectura segura, implemente una IDMZ como una mejor practica basica. La separacion de redes de
ITyOT y de activos garantiza que los actores de amenazas no puedan moverse entre los dos sistemas. Pero tenga presente
gue la arquitectura de sequridad de infraestructura critica moderna debe incluir defensas adicionales, en particular en
torno a las superficies de proteccion fundamental para la empresay en todos los activos habilitados para la Internet.

3 Verizon, “2021 Data Breach Investigations Report,”
mayo de 2021
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Gestion de revisiones

La aplicacion de parches de OT es una fuente importante de (;Cuél es el estado de la gesti()n
problemas. La encuesta confirmo lo que se observa habitualmente de parches de OT eficaz?

en el campo: la gestion de parches no se considera una practica

importante, no recibe financiamiento o su ejecucion es simplemente

demasiado complicada. Entre nuestros participantes, tan solo el

37% han implementado una gestién de parches de OT eficazy un No previsto atn

13% todavia no han planificado un enfoque de aplicacién de parches \
(Figura 3).

Implemen-

_~"tado

En el sector de fabricacion y maquinarias, un 42% de las
organizaciones encuestadas no han implementado una gestion
de parches eficaz o no se han puesto a trabajar aun en su
implementacién. Las principales industrias que se hallan muy
avanzadas con respecto a las demas incluyen la de fabricacion
en EE. UU. y Reino Unido/Irlanda, y el sector financiero en el
Medio Oriente y Asia-Pacifico (APAC).

Previsto

Estos hallazgos son preocupantes en todos los @mbitos en vista de
la tasa de vulnerabilidades descubiertas y el riesgo de malware que
se encuentra al acecho.

Normalmente no es posible aplicar parches a muchos sistemas de

OT debido a una funcionalidad limitada y estrecha, y/o porque las
estructuras anticuadas no permiten la incorporacion de componentes
de seguridad. Ademas, la aplicacién de parches puede tardar un dia
entero cuando hay docenas o cientos de servidores de red, lo cual
implica costos sumamente altos por el tiempo improductivo. Por
consiguiente, los operadores de planta habitualmente han puesto
resistencia a los enfoques de IT de aplicar parches.

/

Encurso

Figura 3

Brechas de seguridad adicionales

» Medios fisicos extraibles. Solo un poco més de la mitad de las organizaciones afirmaron que tienen implementados procedimientos de sequridad
para los medios fisicos extraibles. En cuanto a las demas, cualquier persona podria salir con datos a todo momento o bien podria entrar e introducir
malware en las redes. Solo basta con considerar los casos de Snowden y Manning para comprender las repercusiones potenciales. Un encuestado, cuya
organizacion esta trabajando en una correccion, ofrecio esta excelente perspectiva: “Configure su proxima generacion de herramientas de deteccion
de punto final y respuesta (EDR) para que no acepten el uso de memorias extraibles”.

« Segmentacion de redes. En un caso similar, tan solo el 49% de las organizaciones han implementado la segmentacion o microsegmentacion para
proteger los sistemas esenciales para la empresa. Esta es una de las mejores practicas esenciales requerida por muchas politicas gubernamentales y
es un componente fundamental de la confianza cero. Dada la eficacia del enfoque de confianza cero, los proveedores de infraestructura critica estaran
cada vez mas sujetos a mandatos adicionales para segmentar redes de forma eficaz.

« Concientizacion de empleados. EI 69% de las organizaciones han implementado programas de concientizacién, capacitaciény pruebas de seguridad
de empleados. En este ambito, los sectores financiero y bancario en APAC y Medio Oriente estan a la cabeza, mientras que la industria del turismoy
transporte estadounidense no hicieron referencia a ninguna capacitacion. Casi /s de las organizaciones en general no han implementado la capacitacion
de seqguridad, que es una de las mejores practicas del marco de NIST y es muy recomendada. La capacitacion de concientizacion es una medida de
proteccion probada para prevenir y detener los ataques que comienzan con phishing (un 86% de las brechas confirmadas). Ya sea que su programa esté
en manos de recursos humanos o de la IT, asegurese de que cubra las amenazas y mejores practicas de ciberseguridad especificas ala OT. También
recomendamos las pruebas de penetracion para ayudar a identificar las areas en que los empleados necesitan mas capacitacion.

RECOMENDACIONES

Los actores de amenazas estan buscando vulnerabilidades constantemente. Ninguna organizacion, en especial la de infraestruc-
tura critica, puede seguir adelante haciendo las cosas como hasta ahora. A medida que aumentan los riesgos de tiempo impro-
ductivo por ciberataques, el equilibrio riesgo-recompensa entre no hacer nada y abordar las complejidades de la aplicacion de
parches de OT debe inclinarse naturalmente hacia la prevencién, dado el gran potencial de pérdidas y danos.

Una gestion de parches de OT eficiente y eficaz empieza con la experiencia en industrias pesadas y conocimientos profundos de
ciberseguridad de OT. Estos conocimientos profundos ayudan a evitar errores comunes y aprovechan las mejores practicas de
multiples implementaciones exitosas. La colaboracién con un socio que comprende la dinamica de los entornos de produccion
y las agudas repercusiones del tiempo improductivo por ciberincidentes puede simplificar este proceso complejo y necesario,

y llevar a cabo la aplicacion de parches de OT con un minimo de interrupcion.

“Verizon, “2021 Data Breach Investigations Report,”
mayo de 2021 Informe de investigacion de 2022: Preparacién de ciberseguridad en infraestructura critica
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SECCION 3

Deteccion de amenazas e identificacion
de eventos de ciberseguridad

El precepto fundamental de la sequridad de confianza cero es la
suposicion de que ya ha ocurrido una brecha; no se debe confiar en
ninguna conexion o solicitud de acceso hasta que se verifiqueny
autentifiquen dindmicamente, sin excepcién. Este principio depende
de monitoreo constante de la actividad de amenazas en tiempo real
para detectar y mitigar las amenazas.

Desafortunadamente, las respuestas de la encuesta muestran que
la deteccion de amenazas es un punto ciego para las organizaciones
de infraestructura critica. Esto implica que los ataques a sistemas
de OT pueden pasar inadvertidos y las organizaciones no estan
abordando los riesgos de ataques frecuentes como ransomware que
podrian debilitar las operaciones; actores de estados nacion que
estan realizando actividades de espionaje de largo plazo; y actores
de amenazas que podrian estar moviéndose a través de sistemas

y cadenas de suministro para preparar un ataque a gran escala.
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La deteccion de amenazas y anomalias
através de un SOC de OT

Un centro de operaciones de sequridad (SOC) de OT relne
las tecnologias, herramientas, talentosy otros recursos
para el monitoreo y respuesta a amenazas 24/7. Un SOC

de OT es ineludible para detectar rapidamente amenazas

y anomalias, y minimizar el impacto en los sistemas
esenciales parala empresa. Nuestra encuesta encontro
que un 43% de las organizaciones no han implementado
actualmente la deteccion de amenazas y anomalias en
tiempo real mediante un SOC de OT (Figura 4), lo cual revela
una amplia carencia de preparacion de ciberseguridad.

Lasregiones de APAC, Australiay Nueva Zelanda estan
atrasadas con respecto alaimplementacion de un SOC de
OT: larespuesta principal es “No previsto aun”. Entre los
encuestados en esta region, el 31% no tiene planificado un
SOC de OT en comparacion con un 16% en todo el mundo.

Al analizar mas a fondo los datos, descubrimos que las
organizaciones en la industria de energia, alimentacién
eléctricay nuclear de laregidén no han implementado ni
planificado un SOC. Para efectos comparativos, un 74 %

de las organizaciones en el Medio Oriente y Africa han
implementado un SOC automatizado o lo tienen en desarrollo.
Hay dos sectores a la vanguardia: el financiero y el bancario;
y energia, alimentacion eléctricay nuclear.

Ademas, el 47% de los encuestados no han implementado
una plataforma de gestion de informacion y eventos de
seguridad (SIEM) para analizar las alertas de seguridad
provenientes de aplicaciones y hardware de redes. Si bien
la mayor parte de los sistemas SIEM no generan alertas
verdaderamente “en tiempo real”, algunos si se acercan
atiempo real, lo cual los convierte en un elemento basico
de su conjunto de herramientas de SOC y un componente
critico de la defensa eficaz de infraestructura critica.

RECOMENDACIONES

¢Cual es el estado de implementacion de
la deteccion de amenazas y anomalias en
tiempo real mediante un SOC de OT (servicios
propietarios o administrados) para malware,
ransomware, vulnerabilidades?

No previsto aun

\

Previsto

N

/
Encurso

Figura 4

Implemen-
tado

Las restricciones de recursos, como la carencia de talento interno, pueden plantear obstaculos insuperables a la capacidad de muchas
organizaciones para monitorear y detectar amenazas, pero esta es una necesidad fundamental en el entorno actual de amenazas de OT
en evolucion. Aproveche las soluciones de SOC de OT de terceros que incluyen servicios como el monitoreo continuo de amenazasyy la

respuestaaincidentes.

Cuando usted trabaja con un socio confiable de SOC de OT, obtiene los conocimientos profundos practicos de un equipo de seguridad
debidamente capacitado, asi como perspectivas en tiempo real de todos los clientes atendidos por el SOC. Un SOC de OT administrado
también evita los altos gastos de capital (CapEx)y garantiza que las herramientas, técnicas y perspectivas de inteligencia de amenazas

mas novedosas se implementen en su nombre, lo cual resulta ser una ventaja en vista de la carencia mundial de profesionales de

sequridad capacitados que se estima en 2.72 millones ([ISC]? 2021 Cybersecurity Workforce Study).

Informe de investigacion de 2022: Preparacion de ciberseqguridad en infraestructura critica 11



Proteccion de puntos finales

Desde los sensores de loT industral y dispositivos personales
de empleados hasta los controladores, la proliferacion

de puntos finales amplia notablemente la superficie de
ataque de OT. La proteccion de operaciones en este

entorno es un problema en crecimiento. Entre los lideres

de seguridad encuestados, el 46% no monitorea ni controla
actualmente los puntos finales 24/7 en tiempo real (Figura 5).
Esto significa que una gran cantidad de los dispositivos
conectados a sistemas de OT no han sido configurados
correctamente o presentan fallos de sequridad. Es posible
que las organizaciones tengan suerte pero, en la mayoria de
los casos, es solo cuestion de tiempo para que los actores
de amenazas aprovechen estos puntos finales no protegidos
y no monitoreados en sus ciberataques.

¢Cudl es el estado de monitoreo y
control de acceso de todos los puntos
finales en tiempo real 24/7?

No previsto aun

\

Previsto

N

Implemen-
tado

~

Encurso

Figura b

RECOMENDACIONES

Los puntos finales son un area que debe reforzarse rapidamente. Empiece por realizar la evaluacion del inventario de activos
de red antes mencionada para identificar todos los puntos finales conectados a su red. Una vez identificados y evaluados los
riesgos de sequridad, puede desarrollar un plan en funcion de sus sistemas esenciales para la empresay prioridades de seguridad
identificados a fin de obtener las herramientas, personal y servicios necesarios para reforzar los perimetros en torno a estos

puntos de entrada.
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SECCION 4

Respuesta a ciberincidentes

La planificaciény preparacion de la respuesta a incidentes son
criticas. Las preparaciones adecuadas minimizaran el tiempo
improductivo, pérdidas financieras, interrupciones a clientes y otros
impactos negativos de los incidentes de ciberseguridad. Para los
proveedores de infraestructura critica, la velocidad de respuesta es
particularmente urgente debido a la posible extensién de los danos,
incluidos los de servicios publicos y seguridad publica, que en algunos
casos alcanzan hasta millones de personas.

Las organizaciones de infraestructura critica estan logrando
importantes progresos. Un 57% indica que tiene capacidades

para analizar, contener y mitigar las ciberamenazas (Figura 6). Sin
embargo, también detectamos que esta es un area de preocupacion,
tal vez por el cambio constante y rapido del panorama de amenazas.
Un participante pregunto: “;Alguien lo tiene todo resuelto?” Otro

de los encuestados comentd: “sComo planifican las organizaciones
de infraestructura critica para abordar la continuidad y resiliencia
empresariales mientras todavia estan intentando determinar cémo
desarrollar una estrategia basica de respuesta a incidentes?”

¢Cudl es el estado de las capacidades de analisis
de ciberamenazas, contencion de amenazas
y mitigacion de amenazas?

No previsto aun

\

Previsto

N

—

En curso Implementado

Figura 6

RECOMENDACIONES

Sila falta de recursos y conocimientos profundos resulta problematica para desarrollar su estrategia de respuesta a incidentes,
considere a un proveedor de servicios administrados (como un socio de SOC de OT) para sequir adelante rapidamente y evitar
los obstaculos a la contratacion directa de talento experimentado de ciberseguridad dada la carencia de personal mundial.

Un socio de SOC de OT experimentado con profunda experiencia industrial, como Rockwell Automation, puede garantizar que
usted tenga implementado un plan eficaz de respuesta a incidentes, pero también puede actuar rapidamente en su nombre para
ayudar a detener y mitigar los ataques, si fuera necesario. Los equipos expertos también llevan a cabo capacitacion y pruebas
de escenarios continuas para validar la capacidad de responder rapidamente. Ademas, un socio de SOC de OT de alta calidad
contribuira con una profunda comprensién de los requisitos e informes de conformidad de OT.
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SECCION S

Recuperacion tras un incidente

El 46% de los encuestados afirmaron que disponen actualmente de
procesos de recuperacion, con sistemas, datos y procedimientos
operativos implementados para restaurar las operaciones
rapidamente tras un ciberataque.

En términos de una recuperacion de un ciberataque, squé significa
“rdpidamente”? En algunos casos, una semana puede considerarse
adecuada. En otros casos, cada minuto es importante.

Por ejemplo, cuando las empresas eléctricas experimentaron
apagones durante la gran tormenta de nieve de 2021 en Texas, una
semana de tiempo improductivo resulté en cientos de fallecidos. En el
caso del ataque de ransomware a Colonial Pipeline, tan solo 24 horas
sin recuperacion supusieron costos de millones de délares y un
impacto econdmico incalculable por la pérdida del suministro de gas
alacostaestede EE. UU.

Aunque larecuperacion de las operaciones normales es el enfoque clave de su fase de recuperacion de incidentes, representa
ademas una oportunidad para identificar areas que necesiten mejoras. La implementacion de cambios significativos en
funcién de lo aprendido a partir de los incidentes fomenta una cultura de mejoras continuas de ciberseguridad, lo cual da
cabida a sistemas cada vez mas resistentesy protegidos.

Aprovechar los fondos federales

En noviembre de 2021, el Congreso de EE. UU. promulgé un proyecto de ley de infraestructura (H.R. 3684, Infrastructure
Investment and Job Act) que asigna aproximadamente USS2 mil millones a actualizaciones de ciberseguridad y mejoras
de infraestructura critica. USS1 mil millones de ese monto han sido destinados al financiamiento de subvenciones para
organizaciones estatales, localesy tribales, asi como determinadas organizaciones sin fines de lucro. Las pautas relativas
ala solicitud de subvenciones estan pendientes, pero Rockwell Automation prevé que las subvenciones se alinearan con
las capacidades del marco de ciberseguridad de NIST en vista del uso de dicho marco por la Agencia de Ciberseguridad

y Seguridad de Infraestructuras de EE. UU. (CISA) a nivel federal.

Aproximadamente un tercio de los encuestados (29%) han implementado un plan de cibersequridad adaptable a la solicitud
de subvenciones. Otro 25% tiene un plan en desarrollo. Esto implica que aproximadamente el 40% de las organizaciones no
tienen este nivel de preparacion.

Un plan de ciberseguridad no solo permite que las organizaciones objetivo soliciten rapidamente subvenciones cuando estas
estén disponibles, sino que también contribuye a dar inicio al tipo adecuado de programa sistematico de ciberseguridad que
expondra brechas, reducira riesgos y ayudara a priorizar los esfuerzos para proteger la organizaciony sus clientes contra
impactos perjudiciales.

Rockwell Automation insta a todos los lideres de infraestructura critica a familiarizarse con esta ley, preparar un plan de linea
base y solicitar fondos si las subvenciones son aplicables a su organizacion. No espere a que se publiquen los requisitos de
las subvenciones. Dé los pasos ahora para comenzar a preparar y desarrollar su plan. Rockwell Automation ha creado una
plantilla de planificacion de ciberseguridad y una lista de verificacion con base en el marco de NIST: Descargue la plantilla
de planificaciéon

RECOMENDACIONES

La planificacion de recuperacion y restauracion debe ser una practica operativa tan comin como el mantenimiento de
activos, que es esencial para mantener un tiempo productivo operacional confiable. Los costos financieros y humanos del
tiempo improductivo siguen aumentando y usted no puede contar con pasarle la carga del riesgo a su empresa de seguros.
A medida que crezca la responsabilidad y disminuya la asegurabilidad, la carga se revertira al asegurado para cubrir la
mayoria de las pérdidas y costos de recuperacion.
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PASOS SIGUIENTES

Prepararse para el futuro

Cada proveeder de infraestructura critica debe tomar
medidas ahora para evitar la gran interrupcion. Las
vidas, el bienestar, la sequridad y el sustento dependen
de ello.

PROTECT

La ciberseguridad de OT no es nada facil. Por otra parte,
la mayor parte de las brechas cuentan con defensas
conocidas. Las organizaciones de infraestructura
critica han logrado un gran avance en torno a la
eficienciay confiabilidad gracias a la transformacion IDENTIFY [ [a)iac™ l RESPOND
digital y laautomatizacion. Ahora deben enfrentar

la ciberseguridad con la misma determinacion. Los
hallazgos de la encuesta muestran que el sector se esta
dando cuenta de la necesidad de una ciberseguridad
modernay especifica, pero esto avanza lentamente. DETECT
Todavia existen muchas brechas sin cubrir, prioridades
mal definidas y una falta de claridad en lo que concierne
alosriesgos y mejores practicas.

No obstante, los lideres de infraestructura critica estan comenzando a prestar atencion. Muchos de los encuestados indicaron
que planifican o tienen en curso protecciones importantes. El sector estda moviéndose de un bajo nivel de consciencia,
pasando por una actitud reactiva tras los importantes ataques publicados y la correspondiente respuesta gubernamental,
hasta un punto donde empieza a preguntarse como se puede acelerar la ciberseguridad en sus organizaciones.

Rockwell Automation: Protegemos las cosas en que confia el mundo.

Rockwell Automation ofrece una gama de soluciones y servicios de sequridad industrial para ayudarlo a gestionar
las amenazas y aumentar la resiliencia del ecosistema de su OT e IT. Nuestros expertos pueden ayudarlo a crear
una infraestructura de red robusta y sequra, y a la vez ayudarlo a defenderse frente a las amenazas y a responder
rapidamente a los incidentes. Ademas de experiencia y conocimientos profundos relativos a las mejores practicas
mas novedosas, compartimos los conocimientos de operaciones de fabricacion resultantes de mas de 100 anos en
el area de automatizacion industrial. Nuestras ubicaciones en todo el mundo permiten a los clientes implementar
proteccion de ciberseguridad a escala global en multiples sitios con la logistica debidamente ajustada que se
esperaria del lider de la industria de la automatizacién industrial.

RECOMENDACIONES

» Realice |la evaluacion de preparacién de ciberseguridad de Rockwell Automation y reciba un informe personalizado con una
comparacion con los encuestados originales. Entérese de como se compara su organizacion segun la industria, el tamano de
laempresay laregion.

e Descargue nuestra plantilla de plan de ciberseguridad de OT para obtener informacion avanzada sobre herramientas, servicios
y personal a fin de defender sus operaciones de manera eficaz. Organizaciones de infraestructura critica estadounidenses:
utilicen la plantilla de plan como ayuda para la preparacion de la solicitud de fondos de subvenciones que pueden contribuir
a cubrir brechas de ciberseguridad.

e Comuniquese con un profesional de Rockwell Automation y conozca como podemos ayudarlo con el programa adecuado de
ciberseguridad de OT para proteger mejor sus operaciones industriales.
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APENDICE

¢Con qué frecuencia se evalua el
inventario de la base instalada?

Cada hora

l Diariamente
b — Semanalmente

Mensualmente

Trimestralmente
como maximo

S

Trimestralmente

¢Han sido identificados y priorizados
los sistemas esenciales parala
empresa?

No previsto aun

Previsto \

\

28%
Encurso —

Implementado

¢Con qué frecuencia se realiza
una evaluacion de riesgos de la
cadena de suministro?

No previsto aun

Constantemente

7

Prevista __

Ultimos 12 meses )
Ultimos 3 meses

Ultimos 6 meses

¢Cual es el estado de los controles de
acceso remoto para uninicio de sesién
externo sequro?

No previsto aun

Previsto \

\

Encurso

AN
Implementado
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¢Cual es el estado de los controles de
acceso fisico que detectany previenen
el acceso no autorizado al sistema?

No previsto aun
Previsto \

\

En curso
—~

N
Implementado

¢Cuadl es el estado de la gestion
de parches de OT eficaz?

No previsto aun

\

Implementado

Previsto —

Encurso

¢Cual es el estado de laimplementacion
de una zona desmilitarizada industrial
(IDMZ) en la arquitectura de seguridad
de OT?

No previsto aun

\

Previsto
—

/

En curso

— Implementado

¢Se ejecutan con regularidad los
procesos de copia de sequridad de
datos de los sistemas operativos?

No previsto atn

\

Previsto

N

/
En curso

Implementado
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Tecnologia de proteccion: ;Cual es el
estado de los procedimientos eficaces de
seguridad de medios fisicos extraibles?

No previsto aun

\

Previsto

A

e

Encurso

¢Cudl es el estado de un sistema de gestion
de informacion de eventos de seqguridad
(SIEM) que proporciona andlisis en tiempo
real de alertas de seguridad generadas por
aplicaciones y hardware de red?

No previsto aun

\

Previsto

N

" Implementado

Encurso

— Implementado

¢Cudl es el estado de monitoreo y
control de acceso de todos los puntos
finales en tiempo real 24/7?

No previsto aun

\

Previsto

" Implementado

e

En curso

¢Cual es el estado de implementacion
de la arquitectura de segmentacion/
microsegmentacion de red para aplicar
perimetros de seguridad alrededor de los
sistemas esenciales parala empresa?

No previsto aun

Previsto \

— Implementado

/

Encurso
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¢Usted cuenta con capacitaciény
pruebas de concientizacién sobre
la seguridad para empleados?

No previsto aun
Previsto \

\

Encurso
[

Implementado

¢Cudl es el estado de las capacidades
de analisis de ciberamenazas,
contencion de amenazas y mitigacion
de amenazas?

No previsto aun

Previsto
8%
/
~
Encurso ' Implementado

¢Cudl es el estado de implementacién de
la deteccion de amenazas y anomalias
en tiempo real mediante un SOC de OT

(servicios propios o administrados) para

malware, ransomware, vulnerabilidades?

No previsto aun

\

Implementado

Previsto ——

Encurso

¢Cudl es el estado de implementacion
de los sistemas, datos y procedimientos
operativos para restaurar rapidamente
las operaciones en el caso de un
ciberataque?

No previsto aun
2%

Previsto

\

o — Implementado
o

e

En curso
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;Se usan plataformas o servicios de
detecciéon de amenazas de OT?

Armis

Tenable

— Claroty

‘ Dragos
Nozomi

¢Cual es el estado de laimplementacion
de una hoja de ruta de ciberseguridad
de IT/0T convergente?

No previsto aun

\

Implementado

Previsto —

\

Encurso

¢Se usan proveedores de servicios
de automatizacion industrial?

Siemens ABB

N

— Honeywell
Schnieder =

/

Rockwell

IBM

¢Cual es el estado del uso de productos
certificados por el protocolo industrial
comun (CIP) para proteger y encriptar
las comunicaciones Ethernet?

Implementado

/

No previsto aun __

~— Encurso

\

Previsto
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¢Colabora su organizacién con uno o
mas de los socios de ciberseguridad
establecidos para suministrar servicios
de SOC de OT escalables y actualizados
de forma dinamica?

No previsto aun

N

Implementado

~

Previsto

\

Encurso

Participantes de la encuesta segun laregion

40 —
35 |—
30 —
25 —
20 —
15 |—

10 —

EE. UU. Reino Unido/ APACy ANZ

Irlanday
Unién Europea

¢Ha elaborado su organizacion un plan

de ciberseqguridad apto para solicitar

fondos de subvencién del proyecto de
ley de infraestructura de EE. UU.?

Implementado

No previsto aun

/ \

Previsto Encurso

Medio Oriente Canada LATAM
y Africa
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Participantes de la encuesta segun el rol

25 —
20 —
15 —

10 —

Participantes de la encuesta segun el sector industrial

20 —

15

10
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