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INTRODUCCIÓN 
Los sectores de infraestructura crítica enfrentan una tormenta perfecta de ciberseguridad. Las organizaciones de 
tecnología de operaciones (OT) encaran el reto de vulnerabilidades crecientes, brechas de ciberseguridad nuevas 
y existentes, una superficie de ataque más amplia y amenazas globales en alza. 

Los actores sofisticados con muchos recursos como pandillas de ransomware y jáquers de estados nación tienen en su 
punto de mira las organizaciones de infraestructura crítica. En 2021, un 83% de las organizaciones de infraestructura 
crítica encuestadas afirmaron que habían experimentado brechas de ciberseguridad1. A medida que los ataques siguen 
aumentando y las debilidades de infraestructura crítica no son mitigadas, la gran interrupción –un desastre de gran escala 
con amplias repercusiones perjudiciales– se acerca más a la realidad. Las organizaciones de infraestructura crítica ya no 
pueden permanecer sentadas a la espera con poca preparación.

Para conocer el estado de la ciberseguridad de infraestructura crítica y obtener perspectivas de la preparación y mejores 
prácticas de las organizaciones, Rockwell Automation encargó a ISMG la realización de una encuesta a los líderes de IT y 
ciberseguridad en varias industrias de infraestructura crítica. Este informe presenta nuestras conclusiones, así como las 
lecciones aprendidas y recomendaciones.

Hemos organizado este informe en cinco temas fundamentales que se alinean con el marco de ciberseguridad de NIST 
(identificar, proteger, detectar, responder y recuperar). Rockwell Automation usa también este marco como una hoja de 
ruta clave para evaluar y fortalecer la ciberseguridad de infraestructura crítica. 

1 Skybox Security (según Yahoo! Finance): 83% of Critical Infrastructure organizations suffered breaches, 2.021 cybersecurity research reveals, 11 de noviembre de 2021

https://www.skyboxsecurity.com/company/press-releases/operational-technology-cybersecurity-research-2021/#:~:text=News%20Summary&text=A%20new%20research%20study%20by,in%20the%20prior%2036%20months
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RESUMEN EJECUTIVO
Los actores de amenazas que desean sembrar el caos u obtener un rápido retorno de la inversión han identificado las organizaciones de 
infraestructura crítica como objetivos atractivos. Por ejemplo, las pandillas de ransomware a menudo tienen como objetivo empresas de 
servicios públicos, energía, y petróleo y gas. Estas empresas son más propensas entre todos los sectores a pagar un rescate2 porque no 
pueden arriesgarse a sufrir tiempo improductivo. 

Las complejidades del entorno de IT y OT también hace que resulte más difícil para estas organizaciones recuperarse, y los daños 
ocasionados por las interrupciones pueden ser inmensos, incluidos tiempo improductivo, pérdidas financieras y amenazas a la seguridad 
y bienestar públicos.

La encuesta de ISMG muestra que las organizaciones de infraestructura crítica avanzan en la dirección correcta. Están tomando medidas 
para mejorar la preparación y la resiliencia de ciberseguridad. Pero la encuesta muestra además que el progreso es lento en comparación 
con la urgencia. Muchas organizaciones se esfuerzan por superar obstáculos como carencias presupuestarias y de talento, una falta de 
priorización de gestión y la ausencia de perspectivas sobre cómo reforzar mejor las defensas ahora. 

La mayoría de ellas no conocen los pasos fundamentales o siguen demasiado lentamente estos pasos como, por ejemplo, evaluaciones de 
inventario, segmentación de redes y monitoreo de amenazas. Como resultado, persisten amplias vulnerabilidades en la infraestructura crítica.

DEMOGRAFÍA DEL ESTUDIO DE INVESTIGACIÓN
La encuesta se llevó a cabo en enero de 2022 y recibió 122 respuestas. ISMG solicitó respuestas a líderes sénior de seguridad 
industrial cuyos roles incluyeron, entre otros, CISO y jefes de seguridad, ingenieros de planta y gerentes comerciales. Los CISO 
y los directores o jefes de seguridad constituyeron los dos grupos más grandes; casi 25% y 19% respectivamente.

Las industrias representadas por los que respondieron la encuesta incluyeron casi 20 sectores de OT; un 57% representaron las 
organizaciones de infraestructura crítica, incluyendo los sectores de petróleo y gas, de energía, químico y de agua/aguas residuales. 
Las organizaciones de fabricación contaron con el mayor número de respuestas de un mismo sector: 18%.

2 Sophos, “The State of Ransomware 2021,” 
abril de 2021

1. Las organizaciones de infraestructura crítica siguen expuestas en gran 
medida a los ciberataques. La encuesta reveló brechas importantes 
en áreas de alta prioridad como el monitoreo del inventario de activos, 
gestión de acceso remoto, gestión de parches, seguridad de punto 
final, segmentación de redes, planificación de respuesta y recuperación 
ante incidentes, evaluaciones de seguridad de la cadena de suministro 
y concientización sobre la seguridad para empleados. Por ejemplo, 
menos del 20% de las organizaciones encuestadas realizan auditorías 
del inventario de activos con una frecuencia adecuada. Solo un tercio 
dispone de prácticas eficaces de gestión de parches de OT. Además, 
la detección continua de amenazas representa una zona ciega en 
todas partes; un 60% de las organizaciones carecen de una detección 
de amenazas en tiempo real. Se destaca en particular el sector de 
fabricación y maquinaria ya que tan solo un 37% de los encuestados 
respondieron que tenían implementadas medidas respecto a todas las 
preguntas. Es asombroso que el otro 63% no haga nada. En poco tiempo 
empezaremos a observar consecuencias catastróficas.

2. Cubrir las brechas debe convertirse en una prioridad urgente. Unos ata-
ques recién publicitados exponen los altos costos del tiempo improduc-
tivo por ciberataques y el potencial de operaciones paralizadas e inte-
rrupciones de la vida cotidiana. Los ataques a redes de OT (tecnología 
de operaciones) e ICS (sistemas de control industrial) en industrias que 
corren riesgo de impactos a la seguridad pública como agua, alimentos, 
petróleo y gas, cuidado de la salud y transporte están en crecimiento con 
respecto al volumen e intensidad, y las organizaciones de infraestruc-
tura crítica no actúan lo suficientemente rápido como para reducir sus 
riesgos. Por ejemplo, solo el 56% de los encuestados pueden analizar, 
contener y mitigar las amenazas actualmente.

3. Los presupuestos insuficientes aumentan los riesgos y frenan 
el progreso. Los líderess de seguridad identificaron una falta de 
financiamiento como obstáculo a su capacidad de implementar 
herramientas y procesos de reducción de riesgos, como evaluaciones 
de inventario y gestión de parches. Dados el panorama de amenazas 
y los daños potenciales de un ciberataque, las organizaciones deben 
darse cuenta de que el costo de no hacer nada (o hacer algo demasiado 
lentamente) puede afectar considerablemente el tiempo productivo, 
comprometer los sistemas y acabar afectando a los clientes finales, 
la economía e incluso la seguridad nacional.

4. Las organizaciones no están mirando lo suficientemente lejos hacia 
el futuro. El gobierno estadounidense está centrándose más en la 
ciberseguridad, en particular por el aumento de riesgos geopolíticos. 
El gobierno federal tiene previsto otorgar US$1 mil millones en 
subvenciones a las organizaciones de infraestructura crítica, pero 
menos del 30% de los encuestados han implementado un plan de 
ciberseguridad para ayudar a identificar brechas de ciberseguridad 
crítica y facilitar la elaboración de una solicitud de subvención, lo cual 
podría contribuir a cubrir dichas brechas.

5. Las organizaciones de infraestructura crítica deben actuar con rapidez. 
En función de estos hallazgos, los profesionales de ciberseguridad de 
Rockwell Automation recomiendan estos pasos fundamentales:

• Realizar evaluaciones de riesgos y vulnerabilidades exactas para 
identificar las áreas que más debilidades tienen. 

• Desarrollar un plan de ciberseguridad con base en los resultados 
de la evaluación.

• Segmentar y reforzar las redes con IDMZ (zona desmilitarizada 
industrial) y cortafuegos.

• Implementar el monitoreo de amenazas 

• Preparar y ensayar planes de respuesta a incidentes.

Las conclusiones clave para el liderazgo empresarial y de seguridad incluyen 
las siguientes:

https://secure2.sophos.com/en-us/medialibrary/pdfs/whitepaper/sophos-state-of-ransomware-2021-wp.pdf
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SECCIÓN 1
Identificar y evaluar riesgos
En los últimos años la seguridad de infraestructura crítica se ha hecho más 
compleja. Los actores de amenazas están dedicando una gran cantidad de 
recursos para comprender cómo funcionan los nuevos sistemas y redes 
interconectados de infraestructura crítica, y descubrir debilidades que 
puedan explotar. Sin embargo, los operadores de infraestructura crítica 
tardan en obtener esa misma visibilidad para poder identificar sus riesgos 
y priorizar las estrategias de defensa. 

Para evitar la gran interrupción, las organizaciones de infraestructura 
crítica necesitan dar pasos inmediatos y urgentes para conocer los riesgos 
y cubrir las brechas.

Evaluaciones de inventario
La auditoría del inventario de activos constituye un primer paso clave en la evaluación de riesgos. Además, es un área en que 
las organizaciones experimentan dificultades en términos de obtener las perspectivas adecuadas y la frecuencia adecuada 
de la generación de informes. Como comentó un encuestado, “es muy difícil mantener el inventario. Es posible crear y eliminar 
una máquina virtual antes de que el equipo de gobernabilidad sepa que había existido”.

Entre los participantes encuestados, la frecuencia más común de las evaluaciones de inventario de base instalada era menor 
que trimestral. Casi un 30% de los encuestados estaban de acuerdo con esta frecuencia. Este cronograma era asimismo 
el más común entre tres industrias muy críticas: fabricación y maquinaria; cuidado de la salud, el sector de salud pública 
y servicios de emergencia; y farmacéutica y química.

Por lo general, un 45% de las organizaciones monitorean su inventario trimestralmente y menos de 1 en 5 realizan auditorías 
diarias, que es la práctica mínima recomendada por Rockwell Automation.

¿Por qué es importante? 
Cada dispositivo no identificado crea un punto de intrusión vulnerable a su red. Hace pocos años, evaluaciones trimestrales 
o incluso mensuales podrían haber sido adecuadas. Hoy día, en vista de la rapidez con que se realizan los ataques actuales, 
los controles diarios son esenciales en la mayoría de casos y algunos encuestados comentaron que están adoptando paulati-
namente las evaluaciones en tiempo real, lo cual es posible con la implementación de las herramientas adecuadas de diseño 
y monitoreo de redes.

También descubrimos una falta de concientización organizacional en lo que respecta a las evaluaciones de inventario de la 
base instalada. Los altos ejecutivos encuestados (por ej., CIO, CEO, COO) a menudo creían que las evaluaciones se llevaban 
a cabo cada hora, cada día o cada semana. No obstante, los tecnólogos con una mejor visión del día a día de las operaciones 
de seguridad (por ej., jefes de seguridad, directores, arquitectos o ingenieros de IT) describieron una situación menos 
positiva, relatando sistemáticamente que la frecuencia era mensual, trimestral o menor. 

RECOMENDACIONES
Los inventarios de activos automatizados mejoran la prevención o la detención de ataques resultantes de una falta de 
visibilidad. Hay una variedad de herramientas y servicios automatizados disponibles para simplificar el proceso de evaluación 
de inventario de la IT y OT a una frecuencia que no supere su umbral de tolerancia ante riesgos. Para las organizaciones de 
infraestructura crítica con el riesgo de impactos desproporcionados a la población, el inventario en tiempo real constituye 
una estrategia prudente que brinda una visibilidad completa de sus activos de red.
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¿Son los sistemas esenciales para la 
empresa identificados y priorizados?

RECOMENDACIONES
En función de la estrategia de confianza cero, examine todos los elementos DAAS –datos, activos, aplicaciones y servicios– de la 
organización y priorice cada uno según su criticidad. Estas son las “superficies de protección” de la organización; cada una recibe 
los controles de ciberseguridad aplicados por orden de prioridad. 

En la infraestructura crítica, las aplicaciones y datos de ICS y de línea de producción son ejemplos de sistemas esenciales para la 
empresa más factibles. Pregunte a sus equipos empresariales, de operaciones, de IT y de seguridad qué sucede si estos sistemas 
se bloquean en un ataque de ransomware. ¿Qué sistemas habilitan las operaciones de fabricación, la seguridad o la integridad de 
datos, las comunicaciones, la continuidad de la cadena de suministro o simplemente la capacidad de ofrecer servicios a clientes 
para ayudar con el ejercicio de priorización.

Figura 1

Sistemas esenciales para la empresa
Nuestra encuesta descubrió que tan solo un 56% de las 
organizaciones tenían sistemas esenciales para la empresa 
identificados y priorizados, lo que indica que esta es un área 
de urgencia (Figura 1). Además, con base en la experiencia 
de Rockwell Automation, algunas organizaciones subestiman 
la eficacia de sus protecciones en torno a los sistemas 
esenciales para la empresa. Los comentarios de la encuesta 
reflejaron algo de esta ambigüedad. Un encuestado 
respondió que había resuelto este paso con un software 
de seguridad robusto.

En realidad, la implementación de controles de 
ciberseguridad generales puede resultar insuficiente para 
proteger los sistemas sumamente críticos a los niveles 
necesarios. Los sistemas operativos y empresariales 
con el más alto grado de criticidad normalmente deben 
fortalecerse con segmentación de redes, identidades 
y controles de acceso adicionales como la autentificación 
multifactor y medidas relacionadas. Identificar y priorizar 
primero la criticidad garantiza que las estrategias adecuadas 
de seguridad adicionales se apliquen correctamente para 
abordar los riesgos en cada sistema. 

La confianza cero es una de las crecientes mejores prácticas 
de seguridad en todos los sectores. Además, el gobierno 
federal de EE. UU. tiene previsto pedir a las organizaciones 
de infraestructura crítica que implementen esta confianza 
cero, que desempeña un papel importante en este paso de 
identificar los sistemas esenciales para la empresa. 

La confianza cero no representa un modelo de seguridad 
de “todo o nada”, sino que se puede abordar desde distintos 
ángulos y aplicarse de forma incremental, aún en pasos 
pequeños. Identificar y priorizar lo que es más crítico 
a la organización constituye un paso clave de este viaje 
incremental que engendra las perspectivas para desplegar 
los controles de confianza cero donde más se necesiten.

51%

58%

4%

9%

28%

In place

In progress

Planned
Not yet plannedNo previsto aún

Previsto

Implemen-
tado

En curso
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La transformación digital, la digitalización y la tecnología de IoT, 
así como la convergencia resultante de la OT y la IT, han mejorado 
la eficiencia y confiabilidad de infraestructura crítica, permitiendo 
así que los proveedores atiendan mejor al público y proporcionen 
sistemas de manera más eficaz en cuanto a costos. 

Si bien estos desarrollos son positivos, han expuesto a las 
organizaciones de infraestructura crítica a nuevas amenazas y 
vulnerabilidades debido al aumento de exposición a la Internet 
mediante sensores y dispositivos, trabajadores remotos, API 
de terceros y controladores lógicos programables, gateways, 
accionadores y muchos otros componentes no protegidos.

Los controles de seguridad para sistemas de OT son diferentes de 
las prácticas de IT puesto que muchos componentes de OT suelen 
carecer de protecciones básicas. A menudo no es posible aplicar 
parches a los sistemas anticuados que controlan la producción; si 
es posible, no se realiza a la velocidad de aplicación de parches de 
IT normal –junto con otras realidades de la planta. 

Además, la seguridad de la OT avanza hacia una mayor propiedad 
por parte de los CISO; pero muchos CISO no comprenden bien las 
repercusiones de la gestión de OT y, por consiguiente, la seguridad 
de IoT. Por otra parte, los líderes de ingeniería de planta deben 
conservar de manera confiable el tiempo productivo y no pueden 
darse el lujo de interrumpir las redes de OT por períodos largos 
para aplicar parches a brechas de seguridad, en especial no sobre 
la marcha.

Es tal vez por eso que los resultados de la encuesta muestran que 
tan solo un 28% de los que respondieron la encuesta cuentan hoy 
con una hoja de ruta de IT/OT convergente y otro 35% indica que 
ese paso está en curso Las organizaciones de infraestructura 
crítica deben seguir el ejemplo de la industria de fabricación y 
maquinaria en que el 84% de los encuestados indicaron que ya 
habían logrado esta convergencia o la han incorporado en su hoja 
de ruta. Es evidente que los otros sectores tienen mucho terreno 
por recorrer para lograr la convergencia.

Pero la marcha hacia la convergencia seguirá adelante. Para 
elaborar una hoja de ruta convergente robusta, los líderes de IT y 
OT necesitan colaborar estrechamente en un verdadero proceso 
conjunto de planificación. Rockwell Automation normalmente 
recomienda a sus clientes que reserven una semana entera en 
que un experto en el proceso puede ayudar a los dos equipos a 
identificar todos los elementos de seguridad, barreras y requisitos. 
Este enfoque logra la participación de todas las partes interesadas 
durante la toma de decisiones importantes.

Algunos clientes establecen asimismo un centro de excelencia de 
ciberseguridad (COE) y aprovechan la IT, la OT y grupos de partes 
interesadas de la empresa para colaborar constantemente a fin de 
crear sistemas que funcionen y resolver problemas juntos cuando 
se presenten nuevos problemas.

Acceso remoto seguro
Los actores de amenazas explotarán cualquier atajo que les 
permita irrumpir en una organización. Debido al cambio a la posi-
bilidad de trabajar desde casa o de manera híbrida, y al aumento 
general de la movilidad de trabajadores provocados por la pande-
mia, el acceso remoto con poca protección se ha convertido en un 
objetivo fácil.

A menudo los sistemas de acceso remoto emplean una seguridad 
anticuada, dependen exclusivamente de contraseñas y carecen de 
una autentificación multifactor (MFA). En los sectores de servicios 
públicos, extracción de petróleo/gas y minería, las credenciales 
de inicio de sesión representan el tipo de datos expuestos más 
comúnmente en las brechas3, y la abundancia de credenciales 
robadas y filtradas en la dark web facilitan a los jáquers maliciosos 
las invasiones de sistemas con acceso remoto. Por tanto, si bien 
un 69% de los encuestados afirman que han implementado el 
acceso remoto seguro, el resultado puede resultar engañoso en 
lo que respecta a contar con una protección adecuada de acceso 
remoto. 

En este contexto, la COVID-19 dio lugar tanto a un desafío como 
a un beneficio. Uno de nuestros encuestados comentó que los 
modelos de trabajo híbridos hicieron difícil la consolidación del 
acceso remoto; otro dijo que el “modelo de poder trabajar desde 
cualquier lugar” que se volvió estándar durante la pandemia ha 
obligado a las organizaciones a prestar atención. 

Proteger e implementar resguardos

RECOMENDACIONES
Un programa confiable de gestión de identidades y de acceso (IAM) es esencial para contar con una estrategia de confianza cero. La IAM 
proporciona visibilidad –sobre quién solicita acceso, a cuáles aplicaciones y datos, desde dónde, usando cuál dispositivo, a qué hora– 
así como controles para otras normas de comportamiento aprobadas. Esto permite el monitoreo y aplicación de políticas y controles de 
acceso. Una solución de IAM con MFA integrada puede disminuir considerablemente la amenaza de contraseñas comprometidas.

SECCIÓN 2
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3 Verizon, “2021 Data Breach Investigations Report,” 
mayo de 2021

La zona desmilitarizada industrial (IDMZ)
La creación de una separación entre el ICS y los sistemas 
de OT e IT usando una IDMZ es una línea base del diseño 
de ciberseguridad de red que contribuye a garantizar que 
los actores de amenazas no puedan moverse lateralmente 
a redes y controladores de OT si obtienen acceso a los 
sistemas de IT, y viceversa. Según las respuestas de la 
encuesta, aproximadamente un 50% de las organizaciones 
cuentan con una IDMZ en su arquitectura de OT, y un 25% 
está desarrollando una IDMZ.

El sector de cuidado de la salud y salud pública, así como 
la industria de servicios de emergencia, muestran un 
gran retraso. El 38% de los encuestados todavía no han 
planificado una IDMZ en comparación con un 16.5% en todas 
las industrias. Estos hallazgos se alinean con lo que Rockwell 
Automation observa en el mercado más amplio. 

La separación de IDMZ no representa la solución definitiva 
para la ciberseguridad, especialmente porque los sistemas 
de OT y los dispositivos de IoT pueden conectarse directa-
mente a la Internet mediante redes de IT. Hay que implemen-
tar medidas adicionales para lograr una defensa robusta.

¿Cuál es el estado de la implementación de 
una zona desmilitarizada industrial (IDMZ) 

en la arquitectura de seguridad de OT?

RECOMENDACIONES
Para conseguir una arquitectura segura, implemente una IDMZ como una mejor práctica básica. La separación de redes de 
IT y OT y de activos garantiza que los actores de amenazas no puedan moverse entre los dos sistemas. Pero tenga presente 
que la arquitectura de seguridad de infraestructura crítica moderna debe incluir defensas adicionales, en particular en 
torno a las superficies de protección fundamental para la empresa y en todos los activos habilitados para la Internet.

Figura 2

No previsto aún

Previsto

Implemen-
tado

En curso

https://www.verizon.com/about/news/verizon-2021-data-breach-investigations-report
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Gestión de revisiones
La aplicación de parches de OT es una fuente importante de 
problemas. La encuesta confirmó lo que se observa habitualmente 
en el campo: la gestión de parches no se considera una práctica 
importante, no recibe financiamiento o su ejecución es simplemente 
demasiado complicada. Entre nuestros participantes, tan solo el 
37% han implementado una gestión de parches de OT eficaz y un 
13% todavía no han planificado un enfoque de aplicación de parches 
(Figura 3). 

En el sector de fabricación y maquinarias, un 42% de las 
organizaciones encuestadas no han implementado una gestión 
de parches eficaz o no se han puesto a trabajar aún en su 
implementación. Las principales industrias que se hallan muy 
avanzadas con respecto a las demás incluyen la de fabricación 
en EE. UU. y Reino Unido/Irlanda, y el sector financiero en el 
Medio Oriente y Asia-Pacífico (APAC). 

Estos hallazgos son preocupantes en todos los ámbitos en vista de 
la tasa de vulnerabilidades descubiertas y el riesgo de malware que 
se encuentra al acecho.

Normalmente no es posible aplicar parches a muchos sistemas de 
OT debido a una funcionalidad limitada y estrecha, y/o porque las 
estructuras anticuadas no permiten la incorporación de componentes 
de seguridad. Además, la aplicación de parches puede tardar un día 
entero cuando hay docenas o cientos de servidores de red, lo cual 
implica costos sumamente altos por el tiempo improductivo. Por 
consiguiente, los operadores de planta habitualmente han puesto 
resistencia a los enfoques de IT de aplicar parches. 

Brechas de seguridad adicionales
• Medios físicos extraíbles. Solo un poco más de la mitad de las organizaciones afirmaron que tienen implementados procedimientos de seguridad 

para los medios físicos extraíbles. En cuanto a las demás, cualquier persona podría salir con datos a todo momento o bien podría entrar e introducir 
malware en las redes. Solo basta con considerar los casos de Snowden y Manning para comprender las repercusiones potenciales. Un encuestado, cuya 
organización está trabajando en una corrección, ofreció esta excelente perspectiva: “Configure su próxima generación de herramientas de detección 
de punto final y respuesta (EDR) para que no acepten el uso de memorias extraíbles”. 

• Segmentación de redes. En un caso similar, tan solo el 49% de las organizaciones han implementado la segmentación o microsegmentación para 
proteger los sistemas esenciales para la empresa. Esta es una de las mejores prácticas esenciales requerida por muchas políticas gubernamentales y 
es un componente fundamental de la confianza cero. Dada la eficacia del enfoque de confianza cero, los proveedores de infraestructura crítica estarán 
cada vez más sujetos a mandatos adicionales para segmentar redes de forma eficaz.

• Concientización de empleados. El 69% de las organizaciones han implementado programas de concientización, capacitación y pruebas de seguridad 
de empleados. En este ámbito, los sectores financiero y bancario en APAC y Medio Oriente están a la cabeza, mientras que la industria del turismo y 
transporte estadounidense no hicieron referencia a ninguna capacitación. Casi 1/3 de las organizaciones en general no han implementado la capacitación 
de seguridad, que es una de las mejores prácticas del marco de NIST y es muy recomendada. La capacitación de concientización es una medida de 
protección probada para prevenir y detener los ataques que comienzan con phishing (un 86% de las brechas confirmadas). Ya sea que su programa esté 
en manos de recursos humanos o de la IT, asegúrese de que cubra las amenazas y mejores prácticas de ciberseguridad específicas a la OT. También 
recomendamos las pruebas de penetración para ayudar a identificar las áreas en que los empleados necesitan más capacitación.

51%

34%

13%

17%

37%

In place

In progress

Planned

Not yet planned

RECOMENDACIONES
Los actores de amenazas están buscando vulnerabilidades constantemente. Ninguna organización, en especial la de infraestruc-
tura crítica, puede seguir adelante haciendo las cosas como hasta ahora. A medida que aumentan los riesgos de tiempo impro-
ductivo por ciberataques, el equilibrio riesgo-recompensa entre no hacer nada y abordar las complejidades de la aplicación de 
parches de OT debe inclinarse naturalmente hacia la prevención, dado el gran potencial de pérdidas y daños.

Una gestión de parches de OT eficiente y eficaz empieza con la experiencia en industrias pesadas y conocimientos profundos de 
ciberseguridad de OT. Estos conocimientos profundos ayudan a evitar errores comunes y aprovechan las mejores prácticas de 
múltiples implementaciones exitosas. La colaboración con un socio que comprende la dinámica de los entornos de producción 
y las agudas repercusiones del tiempo improductivo por ciberincidentes puede simplificar este proceso complejo y necesario, 
y llevar a cabo la aplicación de parches de OT con un mínimo de interrupción.

¿Cuál es el estado de la gestión 
de parches de OT eficaz?

4 Verizon, “2021 Data Breach Investigations Report,” 
mayo de 2021

Figura 3

No previsto aún

Previsto

Implemen-
tado

En curso

https://www.verizon.com/business/resources/reports/dbir/
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El precepto fundamental de la seguridad de confianza cero es la 
suposición de que ya ha ocurrido una brecha; no se debe confiar en 
ninguna conexión o solicitud de acceso hasta que se verifiquen y 
autentifiquen dinámicamente, sin excepción. Este principio depende 
de monitoreo constante de la actividad de amenazas en tiempo real 
para detectar y mitigar las amenazas. 

Desafortunadamente, las respuestas de la encuesta muestran que 
la detección de amenazas es un punto ciego para las organizaciones 
de infraestructura crítica. Esto implica que los ataques a sistemas 
de OT pueden pasar inadvertidos y las organizaciones no están 
abordando los riesgos de ataques frecuentes como ransomware que 
podrían debilitar las operaciones; actores de estados nación que 
están realizando actividades de espionaje de largo plazo; y actores 
de amenazas que podrían estar moviéndose a través de sistemas 
y cadenas de suministro para preparar un ataque a gran escala.

SECCIÓN 3
Detección de amenazas e identificación 
de eventos de ciberseguridad
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51%

57%

9%

8%

25%

In placeIn progress

Planned

Not yet planned

La detección de amenazas y anomalías 
a través de un SOC de OT
Un centro de operaciones de seguridad (SOC) de OT reúne 
las tecnologías, herramientas, talentos y otros recursos 
para el monitoreo y respuesta a amenazas 24/7. Un SOC 
de OT es ineludible para detectar rápidamente amenazas 
y anomalías, y minimizar el impacto en los sistemas 
esenciales para la empresa. Nuestra encuesta encontró 
que un 43% de las organizaciones no han implementado 
actualmente la detección de amenazas y anomalías en 
tiempo real mediante un SOC de OT (Figura 4), lo cual revela 
una amplia carencia de preparación de ciberseguridad. 

Las regiones de APAC, Australia y Nueva Zelanda están 
atrasadas con respecto a la implementación de un SOC de 
OT: la respuesta principal es “No previsto aún”. Entre los 
encuestados en esta región, el 31% no tiene planificado un 
SOC de OT en comparación con un 16% en todo el mundo. 
Al analizar más a fondo los datos, descubrimos que las 
organizaciones en la industria de energía, alimentación 
eléctrica y nuclear de la región no han implementado ni 
planificado un SOC. Para efectos comparativos, un 74% 
de las organizaciones en el Medio Oriente y África han 
implementado un SOC automatizado o lo tienen en desarrollo. 
Hay dos sectores a la vanguardia: el financiero y el bancario; 
y energía, alimentación eléctrica y nuclear.

Además, el 47% de los encuestados no han implementado 
una plataforma de gestión de información y eventos de 
seguridad (SIEM) para analizar las alertas de seguridad 
provenientes de aplicaciones y hardware de redes. Si bien 
la mayor parte de los sistemas SIEM no generan alertas 
verdaderamente “en tiempo real”, algunos sí se acercan 
a tiempo real, lo cual los convierte en un elemento básico 
de su conjunto de herramientas de SOC y un componente 
crítico de la defensa eficaz de infraestructura crítica.

RECOMENDACIONES
Las restricciones de recursos, como la carencia de talento interno, pueden plantear obstáculos insuperables a la capacidad de muchas 
organizaciones para monitorear y detectar amenazas, pero esta es una necesidad fundamental en el entorno actual de amenazas de OT 
en evolución. Aproveche las soluciones de SOC de OT de terceros que incluyen servicios como el monitoreo continuo de amenazas y la 
respuesta a incidentes. 

Cuando usted trabaja con un socio confiable de SOC de OT, obtiene los conocimientos profundos prácticos de un equipo de seguridad 
debidamente capacitado, así como perspectivas en tiempo real de todos los clientes atendidos por el SOC. Un SOC de OT administrado 
también evita los altos gastos de capital (CapEx) y garantiza que las herramientas, técnicas y perspectivas de inteligencia de amenazas 
más novedosas se implementen en su nombre, lo cual resulta ser una ventaja en vista de la carencia mundial de profesionales de 
seguridad capacitados que se estima en 2.72 millones ([ISC]² 2021 Cybersecurity Workforce Study).

¿Cuál es el estado de implementación de 
la detección de amenazas y anomalías en 

tiempo real mediante un SOC de OT (servicios 
propietarios o administrados) para malware, 

ransomware, vulnerabilidades?

Figura 4

No previsto aún

Previsto

Implemen-
tado

En curso
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Protección de puntos finales
Desde los sensores de IoT industral y dispositivos personales 
de empleados hasta los controladores, la proliferación 
de puntos finales amplía notablemente la superficie de 
ataque de OT. La protección de operaciones en este 
entorno es un problema en crecimiento. Entre los líderes 
de seguridad encuestados, el 46% no monitorea ni controla 
actualmente los puntos finales 24/7 en tiempo real (Figura 5). 
Esto significa que una gran cantidad de los dispositivos 
conectados a sistemas de OT no han sido configurados 
correctamente o presentan fallos de seguridad. Es posible 
que las organizaciones tengan suerte pero, en la mayoría de 
los casos, es solo cuestión de tiempo para que los actores 
de amenazas aprovechen estos puntos finales no protegidos 
y no monitoreados en sus ciberataques. 

¿Cuál es el estado de monitoreo y 
control de acceso de todos los puntos 

finales en tiempo real 24/7?

RECOMENDACIONES
Los puntos finales son un área que debe reforzarse rápidamente. Empiece por realizar la evaluación del inventario de activos 
de red antes mencionada para identificar todos los puntos finales conectados a su red. Una vez identificados y evaluados los 
riesgos de seguridad, puede desarrollar un plan en función de sus sistemas esenciales para la empresa y prioridades de seguridad 
identificados a fin de obtener las herramientas, personal y servicios necesarios para reforzar los perímetros en torno a estos 
puntos de entrada.

Figura 5
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Planned
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Implemen-
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Respuesta a ciberincidentes
La planificación y preparación de la respuesta a incidentes son 
críticas. Las preparaciones adecuadas minimizarán el tiempo 
improductivo, pérdidas financieras, interrupciones a clientes y otros 
impactos negativos de los incidentes de ciberseguridad. Para los 
proveedores de infraestructura crítica, la velocidad de respuesta es 
particularmente urgente debido a la posible extensión de los daños, 
incluidos los de servicios públicos y seguridad pública, que en algunos 
casos alcanzan hasta millones de personas.

Las organizaciones de infraestructura crítica están logrando 
importantes progresos. Un 57% indica que tiene capacidades 
para analizar, contener y mitigar las ciberamenazas (Figura 6). Sin 
embargo, también detectamos que esta es un área de preocupación, 
tal vez por el cambio constante y rápido del panorama de amenazas. 
Un participante preguntó: “¿Alguien lo tiene todo resuelto?” Otro 
de los encuestados comentó: “¿Cómo planifican las organizaciones 
de infraestructura crítica para abordar la continuidad y resiliencia 
empresariales mientras todavía están intentando determinar cómo 
desarrollar una estrategia básica de respuesta a incidentes?”

¿Cuál es el estado de las capacidades de análisis 
de ciberamenazas, contención de amenazas 

y mitigación de amenazas?

RECOMENDACIONES
Si la falta de recursos y conocimientos profundos resulta problemática para desarrollar su estrategia de respuesta a incidentes, 
considere a un proveedor de servicios administrados (como un socio de SOC de OT) para seguir adelante rápidamente y evitar 
los obstáculos a la contratación directa de talento experimentado de ciberseguridad dada la carencia de personal mundial. 
Un socio de SOC de OT experimentado con profunda experiencia industrial, como Rockwell Automation, puede garantizar que 
usted tenga implementado un plan eficaz de respuesta a incidentes, pero también puede actuar rápidamente en su nombre para 
ayudar a detener y mitigar los ataques, si fuera necesario. Los equipos expertos también llevan a cabo capacitación y pruebas 
de escenarios continuas para validar la capacidad de responder rápidamente. Además, un socio de SOC de OT de alta calidad 
contribuirá con una profunda comprensión de los requisitos e informes de conformidad de OT.

SECCIÓN 4

51%

57%

9%

8%
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In placeIn progress

Planned

Not yet planned

Figura 6
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Recuperación tras un incidente
El 46% de los encuestados afirmaron que disponen actualmente de 
procesos de recuperación, con sistemas, datos y procedimientos 
operativos implementados para restaurar las operaciones 
rápidamente tras un ciberataque.

En términos de una recuperación de un ciberataque, ¿qué significa 
“rápidamente”? En algunos casos, una semana puede considerarse 
adecuada. En otros casos, cada minuto es importante. 

Por ejemplo, cuando las empresas eléctricas experimentaron 
apagones durante la gran tormenta de nieve de 2021 en Texas, una 
semana de tiempo improductivo resultó en cientos de fallecidos. En el 
caso del ataque de ransomware a Colonial Pipeline, tan solo 24 horas 
sin recuperación supusieron costos de millones de dólares y un 
impacto económico incalculable por la pérdida del suministro de gas 
a la costa este de EE. UU. 

Aunque la recuperación de las operaciones normales es el enfoque clave de su fase de recuperación de incidentes, representa 
además una oportunidad para identificar áreas que necesiten mejoras. La implementación de cambios significativos en 
función de lo aprendido a partir de los incidentes fomenta una cultura de mejoras continuas de ciberseguridad, lo cual da 
cabida a sistemas cada vez más resistentes y protegidos.

Aprovechar los fondos federales
En noviembre de 2021, el Congreso de EE. UU. promulgó un proyecto de ley de infraestructura (H.R. 3684, Infrastructure 
Investment and Job Act) que asigna aproximadamente US$2 mil millones a actualizaciones de ciberseguridad y mejoras 
de infraestructura crítica. US$1 mil millones de ese monto han sido destinados al financiamiento de subvenciones para 
organizaciones estatales, locales y tribales, así como determinadas organizaciones sin fines de lucro. Las pautas relativas 
a la solicitud de subvenciones están pendientes, pero Rockwell Automation prevé que las subvenciones se alinearán con 
las capacidades del marco de ciberseguridad de NIST en vista del uso de dicho marco por la Agencia de Ciberseguridad 
y Seguridad de Infraestructuras de EE. UU. (CISA) a nivel federal.

Aproximadamente un tercio de los encuestados (29%) han implementado un plan de ciberseguridad adaptable a la solicitud 
de subvenciones. Otro 25% tiene un plan en desarrollo. Esto implica que aproximadamente el 40% de las organizaciones no 
tienen este nivel de preparación. 

Un plan de ciberseguridad no solo permite que las organizaciones objetivo soliciten rápidamente subvenciones cuando estas 
estén disponibles, sino que también contribuye a dar inicio al tipo adecuado de programa sistemático de ciberseguridad que 
expondrá brechas, reducirá riesgos y ayudará a priorizar los esfuerzos para proteger la organización y sus clientes contra 
impactos perjudiciales.

Rockwell Automation insta a todos los líderes de infraestructura crítica a familiarizarse con esta ley, preparar un plan de línea 
base y solicitar fondos si las subvenciones son aplicables a su organización. No espere a que se publiquen los requisitos de 
las subvenciones. Dé los pasos ahora para comenzar a preparar y desarrollar su plan. Rockwell Automation ha creado una 
plantilla de planificación de ciberseguridad y una lista de verificación con base en el marco de NIST: Descargue la plantilla 
de planificación

RECOMENDACIONES
La planificación de recuperación y restauración debe ser una práctica operativa tan común como el mantenimiento de 
activos, que es esencial para mantener un tiempo productivo operacional confiable. Los costos financieros y humanos del 
tiempo improductivo siguen aumentando y usted no puede contar con pasarle la carga del riesgo a su empresa de seguros. 
A medida que crezca la responsabilidad y disminuya la asegurabilidad, la carga se revertirá al asegurado para cubrir la 
mayoría de las pérdidas y costos de recuperación.

SECCIÓN 5

https://literature.rockwellautomation.com/idc/groups/literature/documents/sp/gmsn-sp017_-en-p.pdf
https://literature.rockwellautomation.com/idc/groups/literature/documents/sp/gmsn-sp017_-en-p.pdf
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Cada proveeder de infraestructura crítica debe tomar 
medidas ahora para evitar la gran interrupción. Las 
vidas, el bienestar, la seguridad y el sustento dependen 
de ello.

La ciberseguridad de OT no es nada fácil. Por otra parte, 
la mayor parte de las brechas cuentan con defensas 
conocidas. Las organizaciones de infraestructura 
crítica han logrado un gran avance en torno a la 
eficiencia y confiabilidad gracias a la transformación 
digital y la automatización. Ahora deben enfrentar 
la ciberseguridad con la misma determinación. Los 
hallazgos de la encuesta muestran que el sector se está 
dando cuenta de la necesidad de una ciberseguridad 
moderna y específica, pero esto avanza lentamente. 
Todavía existen muchas brechas sin cubrir, prioridades 
mal definidas y una falta de claridad en lo que concierne 
a los riesgos y mejores prácticas. 

No obstante, los líderes de infraestructura crítica están comenzando a prestar atención. Muchos de los encuestados indicaron 
que planifican o tienen en curso protecciones importantes. El sector está moviéndose de un bajo nivel de consciencia, 
pasando por una actitud reactiva tras los importantes ataques publicados y la correspondiente respuesta gubernamental, 
hasta un punto donde empieza a preguntarse cómo se puede acelerar la ciberseguridad en sus organizaciones. 

Rockwell Automation: Protegemos las cosas en que confía el mundo.
Rockwell Automation ofrece una gama de soluciones y servicios de seguridad industrial para ayudarlo a gestionar 
las amenazas y aumentar la resiliencia del ecosistema de su OT e IT. Nuestros expertos pueden ayudarlo a crear 
una infraestructura de red robusta y segura, y a la vez ayudarlo a defenderse frente a las amenazas y a responder 
rápidamente a los incidentes. Además de experiencia y conocimientos profundos relativos a las mejores prácticas 
más novedosas, compartimos los conocimientos de operaciones de fabricación resultantes de más de 100 años en 
el área de automatización industrial. Nuestras ubicaciones en todo el mundo permiten a los clientes implementar 
protección de ciberseguridad a escala global en múltiples sitios con la logística debidamente ajustada que se 
esperaría del líder de la industria de la automatización industrial. 

RECOMENDACIONES
• Realice la evaluación de preparación de ciberseguridad de Rockwell Automation y reciba un informe personalizado con una 

comparación con los encuestados originales. Entérese de cómo se compara su organización según la industria, el tamaño de 
la empresa y la región.

• Descargue nuestra plantilla de plan de ciberseguridad de OT para obtener información avanzada sobre herramientas, servicios 
y personal a fin de defender sus operaciones de manera eficaz. Organizaciones de infraestructura crítica estadounidenses: 
utilicen la plantilla de plan como ayuda para la preparación de la solicitud de fondos de subvenciones que pueden contribuir 
a cubrir brechas de ciberseguridad.

• Comuníquese con un profesional de Rockwell Automation y conozca cómo podemos ayudarlo con el programa adecuado de 
ciberseguridad de OT para proteger mejor sus operaciones industriales.

Prepararse para el futuro
PASOS SIGUIENTES

https://rok.auto/cybersecurity-assessment
https://literature.rockwellautomation.com/idc/groups/literature/documents/sp/gmsn-sp017_-en-p.pdf
https://www.rockwellautomation.com/en-us/company/about-us/contact-us.html
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APÉNDICE 

¿Con qué frecuencia se evalúa el 
inventario de la base instalada?

¿Han sido identificados y priorizados 
los sistemas esenciales para la 

empresa?

¿Con qué frecuencia se realiza 
una evaluación de riesgos de la 

cadena de suministro?

¿Cuál es el estado de los controles de 
acceso remoto para un inicio de sesión 

externo seguro?

51%

58%

4%

9%

28%

In place

In progress

Planned
Not yet planned
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15%

15%

8%
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On an ongoing basis

Last 3 months
Last 6 months

Last 12 months

Planned
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Hourly
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tha quarterly
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como máximo
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Semanalmente

Diariamente

Mensualmente

No previsto aún

Constantemente
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Últimos 12 meses

Últimos 6 meses
Últimos 3 meses

No previsto aún
Previsto

En curso

Implementado

No previsto aún

Previsto

En curso

Implementado
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¿Cuál es el estado de los controles de 
acceso físico que detectan y previenen 

el acceso no autorizado al sistema?

¿Cuál es el estado de la gestión 
de parches de OT eficaz?

¿Cuál es el estado de la implementación 
de una zona desmilitarizada industrial 
(IDMZ) en la arquitectura de seguridad 

de OT?

¿Se ejecutan con regularidad los 
procesos de copia de seguridad de 
datos de los sistemas operativos?
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4%4%

22%
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In progress
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Not yet planned

51%

34%

13%

17%

37%

In place

In progress
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Not yet planned
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In progress
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Tecnología de protección: ¿Cuál es el 
estado de los procedimientos eficaces de 

seguridad de medios físicos extraíbles?

¿Cuál es el estado de un sistema de gestión 
de información de eventos de seguridad 

(SIEM) que proporciona análisis en tiempo 
real de alertas de seguridad generadas por 

aplicaciones y hardware de red?

¿Cuál es el estado de implementación 
de la arquitectura de segmentación/

microsegmentación de red para aplicar 
perímetros de seguridad alrededor de los 

sistemas esenciales para la empresa?

¿Cuál es el estado de monitoreo y 
control de acceso de todos los puntos 

finales en tiempo real 24/7?

51%

51%

12%

12%

25%

In place

In progress

Planned

Not yet planned
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¿Usted cuenta con capacitación y 
pruebas de concientización sobre 

la seguridad para empleados?

¿Cuál es el estado de las capacidades 
de análisis de ciberamenazas, 

contención de amenazas y mitigación 
de amenazas?

¿Cuál es el estado de implementación de 
la detección de amenazas y anomalías 
en tiempo real mediante un SOC de OT 

(servicios propios o administrados) para 
malware, ransomware, vulnerabilidades?

¿Cuál es el estado de implementación 
de los sistemas, datos y procedimientos 
operativos para restaurar rápidamente 

las operaciones en el caso de un 
ciberataque?

51%

69%

4%
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19%

In place

In progress

Planned
Not yet planned
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25%

In placeIn progress
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¿Se usan plataformas o servicios de 
detección de amenazas de OT?

¿Cuál es el estado de la implementación 
de una hoja de ruta de ciberseguridad 

de IT/OT convergente?

¿Se usan proveedores de servicios 
de automatización industrial?

¿Cuál es el estado del uso de productos 
certificados por el protocolo industrial 
común (CIP) para proteger y encriptar 

las comunicaciones Ethernet?
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¿Colabora su organización con uno o 
más de los socios de ciberseguridad 

establecidos para suministrar servicios 
de SOC de OT escalables y actualizados 

de forma dinámica?

¿Ha elaborado su organización un plan 
de ciberseguridad apto para solicitar 
fondos de subvención del proyecto de 

ley de infraestructura de EE. UU.?

51%

14%

30%26%

30%

In place

In progress

Planned

Not yet planned

51%

6%

27%

39%

27%

In place

In progressPlanned

Not yet planned

Participantes de la encuesta según la región

USA UKI & EU APAC & ANZ Middle East & Africa Canada LATAM
0

5

10

15

20

25

30

35

40

4% 3%

36%

28%

20%

8%

No previsto aún

Previsto

En curso

Implementado

No previsto aún

Previsto En curso

Implementado

EE. UU. Reino Unido/
Irlanda y 

Unión Europea

APAC y ANZ Medio Oriente 
y África

Canadá LATAM



22Informe de investigación de 2022: Preparación de ciberseguridad en infraestructura crítica

2%

CISO/C
IO

Dire
cto

r/H
ead

 Secu
rity

Secu
rity

 Arch
ite

ct/
Engineer

Busin
ess 

Man
ag

er/S
upervi

so
r

Other C
-Le

ve
l

Dire
cto

r/H
ead

 IT

Digita
l T

ran
sfo

rm
ati

on Le
ad

0

5

10

15

20

25

9%
10%

23%

20%

14%
12%

IT/Secu
rity

Man
ufac

turin
g/M

ac
hinery

Other

Finan
cia

l/B
an

kin
g

Public
 H

ealt
h Secto

r/

Emergency
 Servi

ce
s

Energy/P
ower/N

ucle
ar

Pharm
a/C

hemica
ls

Tra
nsp

orat
ion/Tr

av
el/H

osp
ita

lity

Gove
rnment F

ac
ilit

ies/D
efense

Industr
ial

 Bas
e

Criti
ca

l In
fra

str
uctu

re/W
ate

r/W
as

te

Food/A
gric

ultu
re

0

5

10

15

20

1%
2%

6%6%
8%

9%9%

12%

15%15%

18%

Participantes de la encuesta según el rol

Participantes de la encuesta según el sector industrial

IT/Secu
rity

Man
ufac

turin
g/M

ach
inery

Other

Finan
cia

l/B
an

kin
g

Public 
Health

 Secto
r/

Emergency 
Servi

ce
s

Energy/P
ower/N

ucle
ar

Pharm
a/C

hemica
ls

Tran
sp

orat
ion/Trav

el/H
osp

ita
lity

Government Faci
litie

s/D
efense

Industr
ial 

Bas
e

Critic
al I

nfra
str

uctu
re/W

ate
r/W

as
te

Food/Agric
ultu

re

CISO/C
IO

Dire
cto

r/H
ead

 Secu
rity

Secu
rity

 Arch
ite

ct/
Engineer

Busin
ess 

Man
ag

er/S
upervi

so
r

Other C
-Le

ve
l

Dire
cto

r/H
ead

 IT

Digita
l T

ran
sfo

rm
ati

on Le
ad

CISO/C
IO

Dire
ctor/j

efe de segurid
ad

Gerente/supervisor c
omercial

Otro
s alto

s ejecutiv
os

Dire
ctor/j

efe de IT

Líder d
e tr

ansform
ación digita

l

Arquite
cto/in

geniero de segurid
ad

Fabric
ación/m

aquinaria
s

IT/S
egurid

ad
Otro

s

Sector fi
nanciero/b

ancario

Energía/alim
entación eléctri

ca/n
uclear

Sector d
e salud públic

a/ 

servicios de emergencia

Productos fa
rm

acéutic
os/quím

icos

Transporte
/viajes/h

otelería

Base in
dustri

al p
ara in

stalaciones 

gubernamentales/defensa

Infra
estru

ctura crít
ica/agua/re

siduos

Alim
entos/agric

ultu
ra



23Informe de investigación de 2022: Preparación de ciberseguridad en infraestructura crítica

Conéctese con nosotros.
 

Allen-Bradley y expanding human possibility son marcas comerciales de Rockwell Automation, Inc.
Las marcas comerciales que no pertenecen a Rockwell Automation son propiedad de sus respectivas empresas.

Publicación GMSN-SP016A-ES-P – Junio de 2022
Copyright © 2022 Rockwell Automation, Inc. Todos los derechos reservados. Impreso en EE. UU.

https://www.facebook.com/ROKAutomation
https://www.instagram.com/rokautomation
http://www.linkedin.com/company/rockwell-automation
https://twitter.com/ROKAutomation
http://rockwellautomation.com
http://www.rockwellautomation.com.ar
http://www.rockwellautomation.com.mx
http://www.rockwellautomation.com.pr
http://www.rockwellautomation.com.ve
https://www.rockwellautomation.com/es_CL/overview.page
http://www.rockwellautomation.com.co
http://www.rockwellautomation.es
http://www.rockwellautomation.com.pe

