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从采用无人驾驶汽车到推广电动汽车，汽车行业目前正
经历着比以往任何时候更快速、更彻底的变革。行业领导
者正在努力创新，让全电动和混合动力汽车更具驾驶乐
趣，而内燃机的重新设计也在减少排放并提高性能。与此
同时，汽车制造商正面临着前所未有的发展机遇，即通过
提高车间自动化、数字化和连通性水平，令运营效率再上
新台阶。

加速开展的数字化转型加上汽车行业的非凡影响力，使
得汽车制造日渐成为网络犯罪分子趋之若鹜的目标。恶
意攻击者深知汽车工厂停工代价高昂，也知道这会迫使
勒索软件受害者为了能够快速恢复生产考虑支付大笔 
赎金。

引言
网络犯罪分子还知道，既有汽车装配设备  —  包括工业
控制系统 (ICS) 和制造执行系统 (MES)  —  往往具有很
长的生命周期，而漏洞管理是运营技术 (OT) 领域面临的
一个持续性挑战。

在当今世界，汽车制造商面临着重大而又影响深远的网
络风险。网络威胁形势始终严峻，据预测，截至  2025  年
网络犯罪给全球带来的损失将达到每年  10.5  万亿美元
以上，年增长率达  15%。1与此同时，那些由国家赞助、拥
有雄厚资金来源的资深恶意攻击者将变得更具破坏性和
有恃无恐。研究人员估计，2017 年至 2021 年，由国家资
助的“重大”网络攻击的发生率翻了一番。2在工业制造商
中，至少有 53% 在过去两年内曾在其设施中遭遇过网络
安全攻击。3 
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为何汽车制造商易受网络攻击
汽车制造商是网络犯罪分子的头号目标，部分原因是他
们与其他行业制造商有许多共同点，其中包括采用老旧
基础设施（通常没有安装补丁），以及缺乏能够管控风险
的高技能人才。最近的研究表明，在排名前  100  的汽车
制造商中，有  49%“极易受到”勒索软件攻击。而在这些
公司中，有 91% 的泄露密码或被盗凭证很容易通过暗网
获取，而 79% 的汽车制造商和一级供应商的补丁管理能
力薄弱。90% 的厂商被认定“极易受到”网络钓鱼攻击。4 

汽车制造商也是主要攻击目标，因为他们面临独特的行
业风险。汽车行业供应链本质上就很复杂，汽车  OEM  凭
借分布在全球的第三方制造商网络生产大量零部件，包
括软件和电子硬件组件。由于当今的车辆包含越来越多
的软件控制和联网系统，因此确保供应链完整性对于维
护车辆功能安全和保护乘客生命至关重要。

在快速推动数字化转型的过程中 
保障安全
整个工业领域都在开展数字化转型。汽车行业是发展最
快的行业之一。汽车制造过程数字化正不断推进生产率
提升，提高产品质量和一致性，并优化工作流程，进而增
强工厂的安全性和效率。IT 和 OT 系统之间可以共享数
据，这有助于形成数据分析能力，进而改善运营模式，并
为汽车制造商创造了更好的业务成果。

而另一方面，这些进步也会增加网络风险，尤其是当汽车
制造商尚未制定全面的企业级工业网络安全计划时。为
确保系统免受外部攻击，采取符合  NIST  网络安全框架
的纵深防御策略对于保护网络和单独设备至关重要。

汽车制造商还必须形成持续快速的检测和响应能力，在
造成严重停机或经济和设备损失之前识别异常活动并
阻止攻击。而且，他们必须具备从网络事件中快速恢复
的能力。这需要一种多层次的网络安全方法，以将合适的
人员、流程和技术部署到位，包括“通过设计保证安全”的 
ICS 产品和专为工业环境打造的稳健安全解决方案。
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聚焦未来： 
保障网联汽车安全对于赢得 
当今消费者的信任至关重要
网联汽车是指能够与基于云的系统、车载应用和其他系
统（包括道路基础设施、其他车辆、移动设备或远程信息
处理服务）共享数据的车辆。自 1996 年通用汽车公司推
出第一款自动车载紧急呼叫系统以来，乘用车的连通性
突飞猛进。据估计，到  2023  年底，网联汽车将占到全球
汽车市场的 25% 以上，到 2025 年将超过 75%。5

当今技术含量最高的车辆采用先进驾驶员辅助系统 
(ADAS)，其内置 150 多个基于微处理器的电子控制单元 
(ECU) 和超 1.5 亿行代码。6据德勤估计，半导体电子系统
占新车成本的  40%，7而软件能力往往是车辆性能和效
率的关键性决定因素，促使消费者青睐特定车型或汽车
品牌。

据估计，到 2023 年底， 
网联汽车将占到全球 
汽车市场的 25% 以上， 
到 2025 年将超过 75%。
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如今的汽车自带“监听”能力 
现在，不少驾驶者都希望自己的汽车是基于软件运行的，
就像一座急驶的移动数据中心。同时他们也开始更加关
注车内网络安全问题。当安全研究人员证明他们可以远
程操控一辆高速行驶的吉普车并通过互联网劫持其车载
系统时，克莱斯勒公司 (Chrysler) 为此召回了 140 万辆
汽车。主流媒体也注意到了这一点。8

在另一个概念证明演示中，黑客能够使用携带  Wi-Fi  加
密狗的无人机打开一辆畅销款电动汽车的车门，甚至闯
入用于与制造商的整个客户群通信的中央指挥与控制 
(C2) 服务器。9

对于想要赢得和保持消费者信任的汽车品牌而言，严密
的网联汽车网络安全比以往任何时候都更为重要。根据
最近的一项调查，如果某家汽车制造商遭遇了汽车黑客
攻击，那么  80%  的购车者将永远不会购买该品牌的汽
车。10另一项调查发现，84% 的消费者如果发现自己的数
据被泄露，就不会再去相关厂商的经销商处购买汽车。11
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针对汽车制造商的常见网络安全攻击
目前最盛行的三种攻击场景包括勒索软件攻击、网络 
钓鱼攻击（导致凭证被盗）以及利用车间设备中的未修补
漏洞。 

勒索软件威胁 

勒索软件攻击是全球增长最快的网络犯罪手段，目前勒
索软件造成的全球损失预计将超过  200  亿美元。研究人
员估计，每 11 秒就有一次针对企业的勒索软件攻击。12

制造业是最有可能被勒索软件操纵者列为目标的行业之
一，行业组织认识到，制造业的勒索软件相关网络流量几
乎是第二大目标行业的两倍。13而在制造商中，汽车制造
商尤其容易成为攻击目标，因为停产带来的成本非常高。
事实上，由于无法忍受停机时间，不少汽车制造商更可能
考虑支付赎金，在修补漏洞方面进展缓慢。

勒索软件攻击通常始于成功的网络钓鱼尝试。勒索软件
操纵者还经常利用公开可见的关键端口将恶意软件上
传到环境中，或利用窃取的凭据远程访问系统。正确分割
工业和企业网络对于防止勒索软件从初始感染点广泛蔓
延至关重要。如果 IT 或 OT 系统的访问权限被窃取，确保 
工业  DMZ（非军事隔离区）和关键安全区在逻辑上与 
企业  IT  网络隔离，这能够有效阻止攻击者在  OT  环境 
之间横向移动。

汽车行业面临的 
最大网络安全威胁
整个工业领域都在开展数字化转型。汽车
行业是发展最快的行业之一。汽车制造过
程数字化正不断推进生产率提升，提高产
品质量和一致性，并优化工作流程，进而
增强工厂的安全性和效率。IT 和 OT 系统
之间可以共享数据，这有助于形成数据分
析能力，进而改善运营模式，并为汽车制
造商创造了更好的业务成果。

而另一方面，这些进步也会增加网络风
险，尤其是当汽车制造商尚未制定全面的
企业级工业网络安全计划时。为确保系统
免受外部攻击，采取符合  NIST  网络安全
框架的纵深防御策略对于保护网络和单
独设备至关重要。

汽车制造商还必须形成持续快速的检测和
响应能力，在造成严重停机或经济和设备
损失之前识别异常活动并阻止攻击。而且，
他们必须具备从网络事件中快速恢复的
能力。这需要一种多层次的网络安全方法，
以将合适的人员、流程和技术部署到位，
包括“通过设计保证安全”的  ICS  产品和 
专为工业环境打造的稳健安全解决方案
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钓鱼攻击瞄准汽车制造商 

针对汽车制造商的电子邮件攻击非常普遍。负责评估
汽车行业网络钓鱼风险敞口的威胁研究人员发现了 
18,000  多个假冒或网络钓鱼域名，这些域名专门针对 
100  强榜单中的汽车制造商和  OEM  厂商而建。14网络
钓鱼是网络犯罪分子使用的一种非常有效的策略，因为
它可以获得  IT  或  ICS  内部人员级别的特权，包括管理 
凭据。

一旦网络钓鱼尝试成功，防御方就很难检测到攻击的后
续阶段，因为威胁主体的活动看起来就像内部人员的活
动一样。威胁主体造成直接损害的能力仅受限于他们在
操作工厂系统和操控 ICS 组件以实现特定目标方面的知
识。为防范此类威胁，需要对网络、应用和设备各层级进
行控制，并且持续监控 IT/OT 安全，从而快速检测异常行
为或异常登陆尝试。

开展全面的安全意识培训计划，教会员工识别和避免网
络钓鱼尝试，可以有效降低这些风险；同时也可实施相应
策略，控制对制造和工业运营系统的管理员级访问权限。
在教育和培训方面进行投资，确保员工时刻了解当前的
安全威胁和最佳实践也同样重要。

既有资产中存在的未修复漏洞 

对汽车公司而言，既有资产的补丁管理极具挑战性，而那
些仍然无法快速减少车间系统漏洞的公司将发现自己正
面临着无法承受的风险。

根据近期的一份研究报告，多达 91% 的汽车制造商被发
现在其 OT 或 ICS 软件中存在至少一个高危漏洞。15部分
漏洞已在开放的互联网上曝光，并且由于制造商不再为
停产硬件提供更新，不少漏洞无法被修复。

制定一套有效且易于理解的既有资产漏洞处理流程以及
满足修补要求至关重要。识别并盘点整个  OT  环境中的
所有网络资产（包括硬件、设备、服务器、传感器和移动设
备），并执行持续资产监控以检测网络中的未授权资产或
用户，这一步至关重要。

定期进行渗透测试也很关键。专家会尝试攻破系统，这样
便能够对弱点和漏洞进行真实评估，从而进行补救。
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不断变化的被保护对象性质
在过去，汽车制造商只需要对  IT  网络采取保护和防御，
当然还包括工厂车间的可编程逻辑控制器 (PLC) 和集成
电路 (ICS)。

而如今，被保护对象已经延伸到日益复杂和互联化的  
IT/IoT/IIoT  生态系统以及基于软件运行的网联汽车。这
给汽车制造商提出了一系列新问题：

•	对于已经上路使用的汽车，制造商该如何修补其 
软件？ 

•	汽车制造商是否需要建立新的安全运营中心 (SOC)， 
以便能够监测已生产的车辆？

•	未来几年，汽车行业将面临哪些新的监管措施？ 

•	汽车制造商如何更好地了解其第三方 ECU 供应商
的安全实践？

筑牢汽车行业网络安全防线
随着汽车制造商日益在生产设施和企业计算生态系统中
采用端到端连接，他们越来越需要采用全方位的网络安
全方法来保护人员、知识产权、生产力和运营连续性。

OT  网络的复杂性是固有的；想要保证生产环境长久安全， 
没有任何万能良药或简单的一次性修复方案可言。

相反，必须采取基于风险的持续性方法，识别企业在人
员、流程和技术方面所面临的独特风险。对漏洞和相关风
险进行明确的评估可以帮助组织分配合适的资源、实施
合适的策略和程序以及部署合适的技术。

汽车制造商应先通过彻底的资产盘点和全面的风险评估
来了解其既有资产的安全状况。
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2019 年 3 月

在一次可能由高级持续性威胁 (APT) 组织实施的 
针对性极强的攻击中，网络犯罪分子获得了包含 
客户数据的服务器的访问权限，这可能给多达  

310 万人造成了影响。16 

汽车制造商遭受的重大攻击事件时间表 

2019 年 12 月

据报道，一个被怀疑与越南政府有联系的 APT 组织 
（即 APT 32，被称为“海莲花”）入侵了两家主要汽车 
制造商的网络。17

2020 年 2 月 

安全研究人员在车辆中发现了 19 个漏洞，利用 
这些漏洞可以与制造商的后台服务器通信，从而 

远程打开车门和启动发动机。18

2020 年 4 月

通过对单台车辆上的远程信息控制单元 (TCU) 进行 
逆向工程，安全研究人员做到了利用远程信息连接 
渗透 OEM 的企业网络，并获取完整的管理员权限。19

2020 年 5 月 
一家汽车制造商研制的面包车中安装的联网组件的 
源代码在 Git 存储库公开后被泄露，该存储库包含了 

面包车车载逻辑单元 (OLU) 的图像、代码、 
详细文档和开发环境。20

2020 年 6 月 

针对一家日本汽车制造商的勒索软件攻击使内部 
服务器受到感染，迫使其暂停了全球工厂的生产。21

2020 年 8 月

一名安全研究人员通过利用 OEM 网络上的服务器端 
漏洞控制了一家汽车公司的整个网联车队。22

2020 年 8 月

一家经销商成为 Ryuk 勒索软件攻击团伙的受害者。 
攻击者在此次事件中窃取了公司数据，并将其发布到 
专门用于泄露信息的门户上。23

2021 年 2 月 

据称，一家汽车制造商遭受了 DoppelPaymer  
勒索软件攻击，其内部面向客户的系统受到影响， 

导致长时间停机。24

2021 年 5 月

一家大型汽车制造商旗下的零部件制造厂遭受了有 
针对性的勒索软件攻击。当该组织的母公司因供应链 
问题而面临停产时，其财务和客户数据被泄露。25

https://www.cpomagazine.com/cyber-security/new-toyota-data-breach-exposes-personal-information-of-3-1-million-customers/
https://www.zdnet.com/article/bmw-and-hyundai-hacked-by-vietnamese-hackers-report-claims/
https://upstream.auto/research/automotive-cybersecurity/?id=4690
https://www.pentestpartners.com/security-blog/from-a-tcu-to-corporate-domain-admin/
https://www.zdnet.com/article/mercedes-benz-onboard-logic-unit-olu-source-code-leaks-online/
https://www.darkreading.com/attacks-breaches/ics-threat-snake-ransomware-suspected-in-honda-attack
https://electrek.co/2020/08/27/tesla-hack-control-over-entire-fleet/
https://www.technadu.com/volkswagen-group-hit-conti-ransomware/184319/
https://www.cpomagazine.com/cyber-security/kia-motors-america-suffers-a-20-million-suspected-doppelpaymer-ransomware-attack/
https://www.theregister.com/2021/05/21/toyota_cyber_attacks/


美国国家标准与技术研究所  (NIST)  网络安全框架提供
了一套指南和最佳实践，目前已被各行各业采纳为标
准。NIST 网络安全框架提供了组织如何管理和缓解网络
安全风险的指导，还包含了一组关于如何预防、检测和响
应网络安全事件以实现快速恢复的建议。它被广泛认定
为组织构建可靠安全计划时可参照的黄金标准。

该框架包含五大功能：识别、保护、检测、响应和恢复。它
们涵盖了整个攻击链和安全管理生命周期。这五大功能
归纳了汽车制造商可以解决的关键领域，旨在改善其整
体安全态势，减少可利用攻击漏洞数量，并将 OT 网络安
全事件可能造成的损害降至最低。

我们将在下文更深入地探讨其中的每个领域，提供构建
符合  NIST  网络安全框架的纵深防御安全战略的步骤路
线图。

 识别 

NIST  框架的第一个功能要求组织找出业务关键流程和
资产，并对其 IT 和 OT 环境中的系统和软件进行盘点。
这样就能将网络安全风险映射到系统、资产、数据和功能
上，以便更好地了解风险来源。随后，组织可以根据业务
目标和风险管理战略确定工作重点，并排列相关任务的
优先级。

随着新联网设备在当今制造设施中快速上线，了解哪些 
OT  硬件处于联网状态对于安全团队来说日益困难。您
不太可能保护连自己都看不见的东西。

掌握最新且准确的资产清单（包括设备细节信息，如连通
性以及资产中存在的风险或漏洞）至关重要。当安全团队
了解有哪些联网对象时，他们就可以使用标准表示法来
记录系统架构和数据流，以便全球团队能够对比多个站
点的硬件拓扑结构和风险。

全面的资产盘点能够提供一个基准，以帮助企业识别缺
陷，以及设计和实施安全计划来解决缺陷。完成最初的资
产盘点后，汽车制造商应规划长期性安全评估，以确保继
续实现安全目标并保持符合行业标准。资产盘点还有助
于找出未授权资产，或以非法方式使用的资产。

安全评估对于识别软件漏洞  (CVE)  也至关重要。这一工
作当前为缓解现有漏洞奠定了基础，同时使组织能够 
建立一种主动式安全机制来发现和修补未来可能出现的 
漏洞。

NIST 网络安全框架 

 保护 

“保护”功能包含旨在改善网络卫生和实现纵深防御的
活动。其提供了一组保障措施，用于降低网络风险、保护
高价值数据的完整性和机密性以及业务关键系统的可
用性。此类保障措施包括身份和访问管理控制、网络分
段、CIP Security、CPwE 架构、漏洞管理计划、备份解决
方案、员工安全意识培训以及基于设备的配置控制。

网络分段是汽车制造商和其他工业制造商的重要考量因
素。传统的 OT 网络设计趋向扁平化，而 IT 和 OT 网络分
段不当会让获取  IT  系统访问权限的攻击者快速横扫工
厂环境，继而传播勒索软件、窃取专有信息或危及生产。

适当的网络设计以及对工业  DMZ  和安全区的有效分割
使安全团队能够在发生攻击时快速隔离受影响系统。这
样一来，工厂其他区域可以继续正常生产。

部署全新自动化或联网解决方案的制造商可以利用经验
证的参考架构，确保能够设计出一种面向未来的网络，根
据性能、可用性和安全性要求妥善分段和测试。使用由预
验证设计组成的架构，以及最佳实践和配置设置文档，组
织可以构建强大的 IT/OT 融合网络，满足所有性能、可扩
展性和安全性要求。

 检测 

“检测”功能规定的活动可以帮助网络安全团队快速识
别预示攻击可能发生的异常网络行为或数据流。这些活
动包括采集和监控日志，以及持续监控 IT 和 OT 环境的
逻辑和物理安全。全天候运转的安全运营中心  (SOC)  将
提供必要的提醒、事件调查和响应能力。

第三方威胁检测服务可以提供异常和漏洞检测技术。使
用这些技术让防御方能够建立正常运营基线，以及识别
和调查不符合这些预期模式的情况。

为了确定安全事件可能给工厂运营造成的影响，必须对
所有工厂系统、OT  网络和  IoT/IIoT  设备（包括可能不安
全的设备）进行统一且全面的文档记录。在许多制造环境
中，对  OT  系统架构（以及哪些系统暴露于外部网络）的
理解就是工厂员工中的“部落知识”。正式文档可以使工
厂工程师和安全运营团队之间的协作更强、更高效。
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 响应 

当检测到网络安全事件时，已执行“响应”功能所规定活
动的组织将能够迅速采取行动来遏制事件并减少其影
响。“响应”功能综合了技术能力以及过程流和通信流。组
织应主动确定主要利益相关者承担的角色和责任，以便
要求他们在 OT 网络事件发生时参与行动。

SOC  团队和工厂工程师需要分担事件调查责任。所有现
场和场外人员将从定期沙盘演练中获得经验，用以审查
现有程序，确保一旦发生危机，他们随时可以做出快速准
确的决策。

 恢复 

“恢复”功能不仅仅包含即时、短期的响应活动。各组织
应制定能够快速恢复受网络安全事件影响的能力或服务
的计划。这样可以增强网络弹性并保护运营连续性。

所有工业制造商不仅应保持全面备份，还应确保能够在
足够短的时间内彻底恢复，从而不会对运营造成严重影
响。测试备份能力，以及定期进行沙盘演练以确定和修复
业务流程恢复短板都至关重要。

ICS  恢复需要专业技能和能力。安全团队不仅需要完成
取证和损害评估以及确保清除所有恶意软件，还需要重
新调试驱动器并重建 PLC 流程，使整个系统全面恢复运
行。各团队应具备令业务流程快速恢复运行的经验。

下一代汽车智造离不开主动式网络安全策略     9
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面向汽车制造商的零信任策略
“零信任”是一种网络安全策略，10  多年前由  Forrester 
Research 的 John Kindervag 首次提出。自此之后，这
一理念吸引了 IT 安全专业人士的关注，这在很大程度上
是因为它非常适合保护现代的“云优先”和“支持远程”的 
IT 环境。如今，它也开始被 OT 安全专业人员广泛采用。

零信任策略的核心理念是“永不信任，持续验证”。零信任
理念的基本假设是，从不向任何用户、机器身份、通信流
或应用程序给予默许的信任。相反，应始终进行身份和风
险级别验证，对每个连接持续不断采取相关策略。

在攻击层出不穷的当今世界，采用“零信任”策略将有效
减少风险，并降低攻击成功概率。“零信任”策略通过以下
方式惠及汽车制造商：

•	通过建立关键资产的细粒度访问控制缩小攻击面。

•	通过提高身份识别与验证要求，显著减少恶意入侵
网络的数量。

•	消除网络架构设计中的过度信任，大大增加攻击者
的作案难度。

当今的“零信任”策略基于 Kindervag 提供的另一种方
法进行了精心设计，其重点是识别对运营最关键的组织
保护面，包括数据、资产、应用程序和服务  (DAAS)  等要
素，以及按优先顺序采取“零信任”控制措施来保护它们。

零信任策略的核心理念
是“永不信任，持续验证”。
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罗克韦尔自动化如何提供帮助
罗克韦尔自动化是工业自动化领域的全球龙头，拥有超过百年的 OT 系统设计和构建经验。

公司利用深厚的专业知识保障全球范围内的关键工厂、资产和网络安全运转。罗克韦尔自动
化服务全球数千家  ICS  和自动化客户，了解如何有效保护基础设施、防止停机和减轻网络攻
击造成的损害。罗克韦尔提供工业级网络安全服务，为您和您的客户每天所依赖的生产运营 
（从车间到云端）保驾护航。

罗克韦尔提供托管服务，涵盖 NIST 网络安全框架五大功能规定的活动，包括资产识别、渗透
测试与评估、漏洞监测与修补、安全计划设计与实施、威胁检测与备份，以及事件响应与恢复
服务。

此外，罗克韦尔自动化还提供全套基于项目的服务，帮助客户加快其  OT  安全成熟历程。 
罗克韦尔还与思科、Claroty、微软、Dragos 和 Crowdstrike 等 IT 和安全领域领导者保持密 
切合作关系。与思科联合开发了全厂级融合以太网 (CPwE) 架构，为客户提供一套经过预验证
的文档化架构计划，以及实施和配置这些计划的实用指南。

罗克韦尔自动化的产品组合包括“通过设计保证安全”的工业控制解决方案，以及专为 
罗克韦尔产品增加额外防护而研发的安全技术。这些定制化安全解决方案帮助罗克韦尔 
自动化设备的用户实现边界保护、网络分割、控制组件间安全通信以及数据保护。

如需深入了解汽车制造商如何采取下一步行动打造具有网络弹性的生产设施，请立即联系
罗克韦尔自动化专家。

http://www.rockwellautomation.com
http://www.rockwellautomation.com
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