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Desde la adopción de automóviles sin conductor hasta 
el auge de la demanda de vehículos impulsados por 
baterías, la industria automotriz está viviendo cambios 
más rápidos y más espectaculares que nunca antes en 
su historia. Los líderes de la industria están innovando 
para aumentar el placer de manejar automóviles 
eléctricos e híbridos, mientras los rediseños del motor 
de combustión interna están reduciendo las emisiones 
y mejorando el rendimiento. Simultáneamente, los 
fabricantes de automóviles gozan de una oportunidad 
sin precedentes de introducir nuevas eficiencias en 
sus operaciones aumentando la automatización, la 
digitalización y la conectividad de la planta. 

Este rápido ritmo de transformación digital, así como 
el alto perfil de la industria automotriz, convierten 
la fabricación automotriz en un objetivo cada vez 
más atractivo para el cibercrimen. Los actores de 
amenazas son muy conscientes del alto costo del 
tiempo improductivo en las fábricas de automóviles y 
saben que dichos costos pueden inducir a las víctimas 
de ransomware a considerar pagar un costoso rescate 
con tal de reanudar la producción rápidamente.

Introducción
Los ciberdelincuentes saben también que la base 
instalada de equipos de ensamblaje automotriz, 
incluidos los sistemas de control industrial (ICS) y 
sistemas de ejecución de fabricación (MES), suele 
tener un largo ciclo de vida y que la gestión de 
vulnerabilidades constituye un reto interminable 
con respecto a la tecnología de operaciones (OT). 

En el mundo de hoy, los ciberriesgos a los que 
se enfrentan los fabricantes de automóviles son 
numerosos e importantes. El panorama de amenazas 
sigue siendo un reto. Se prevé que los daños 
provocados por el cibercrimen costarán al mundo más 
de US$10.5 billones al año para 2025 con un crecimiento 
de estos costos de un 15% año tras año.1 Mientras 
tanto, los actores de amenazas más sofisticados y 
mejor financiados, es decir, los patrocinados por 
estados nación, se tornan más capaces y atrevidos. 
Investigadores calculan que la frecuencia de los 
ciberataques “importantes” patrocinados por estados 
nación se duplicó entre 2017 y 2021.2 Entre los 
fabricantes industriales, por lo menos un 50% han 
experimentado una brecha de ciberseguridad en una 
de sus instalaciones en los dos últimos años.3 
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Por qué los fabricantes de 
automóviles son vulnerables 
a los ciberataques 
Los fabricantes de automóviles son unos de los objetivos 
principales de los ciberdelincuentes en parte porque 
comparten muchas características con otros fabricantes, 
incluidas infraestructuras anticuadas revisadas con poca 
frecuencia, así como una falta de recursos calificados para 
gestionar los riesgos. Estudios recientes muestran que 
el 49% de los 100 fabricantes de automóviles principales 
son “muy vulnerables” a los ataques de ransomware. Las 
contraseñas filtradas o credenciales robadas del 91% de 
estas empresas se encontraron fácilmente disponibles 
en la dark web, mientras que un 79% de los fabricantes 
de automóviles y proveedores de la cadena de suministro 
recibieron una calificación baja debido a una gestión de 
parches inadecuada. Un 90% se identificó como “muy 
vulnerable” a los ataques de phishing.4 

Los fabricantes de automóviles también son un objetivo 
codiciado ya que enfrentan riesgos únicos específicos 
de la industria. Las cadenas de suministro automotrices 
son intrínsecamente complejas puesto que los OEM de 
automóviles dependen de redes distribuidas globales de 
terceros fabricantes para obtener una amplia gama de 
piezas, entre ellas software y componentes de hardware 
electrónicos. Ya que los vehículos de hoy día disponen de una 
cantidad creciente de sistemas controlados por software y 
conectados a la Internet, la garantía de la integridad de las 
cadenas de suministro es crítica para mantener la seguridad 
funcional de los vehículos y la protección de sus ocupantes.

Seguridad durante la rápida 
transformación digital 
La transformación digital está ocurriendo en todas las indus­
trias. El sector automotriz está entre los que registran los 
más rápidos cambios. La digitalización de los procesos de 
fabricación automotriz impulsa mayor productividad, mejo­
rando la calidad y uniformidad del producto, y optimizando 
los flujos de trabajo que mejoran la seguridad y eficacia de 
las plantas. La capacidad de intercambiar datos entre los 
sistemas de IT y OT está habilitando la analítica que mejora 
las operaciones, lo cual da lugar a mejores resultados empre­
sariales para los fabricantes de automóviles. 

Estos avances pueden también aumentar los ciberries­
gos, en particular si los fabricantes de automóviles no han 
desarrollado un programa integral de ciberseguridad indus­

trial empresarial. La adopción de un enfoque de defensa en 
profundidad alineada con el marco de ciberseguridad de NIST 
es indispensable para proteger las redes y los dispositivos 
individuales a fin de defender los sistemas contra ataques 
externos.

Además, los fabricantes de automóviles deben desarrollar 
capacidades continuas y rápidas de detección y respuesta, 
identificando actividades anómalas y previniendo ataques 
antes de que ocasionen un grave tiempo improductivo, o 
pérdidas financieras y de equipos. También es necesario 
que sean capaces de recuperarse rápidamente de los 
ciberincidentes. Esto exige un enfoque de múltiples capas 
con las personas, procesos y tecnologías adecuados en los 
lugares adecuados, entre ellos los productos de ICS seguros 
por diseño y soluciones robustas de seguridad concebidas 
específicamente para los entornos industriales.
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ENFOQUE EN EL FUTURO: 
La protección de los vehículos 
conectados es esencial para ganar 
la confianza de los consumidores 
de hoy día
Los vehículos conectados intercambian datos con sistemas 
basados en la nube, aplicaciones alojadas en el interior del 
vehículo y otros sistemas, incluidos la infraestructura de 
carretera, otros vehículos, dispositivos móviles o servicios 
telemáticos. Desde la introducción por parte de GM del 
primer sistema de llamadas de emergencia automáticas 
desde el vehículo en 1996, la conectividad de los vehículos 
de pasajeros ha crecido a pasos agigantados. Se prevé que 
los vehículos conectados representarán más del 25% del 
mercado automotriz global a finales de 2023 y más del 75% 
para 2025.5

Los vehículos más sofisticados desde un punto de vista 
tecnológico que tienen incorporados sistemas avanzados 
de asistencia al conductor (ADAS) cuentan con más de 
150 unidades de control electrónico (ECU) basadas en 
microprocesadores y más de 150 millones de líneas de 
código.6 Deloitte calcula que hasta un 40% del precio de un 
automóvil nuevo puede atribuirse a los sistemas electrónicos 
basados en semiconductores,7 y el buen funcionamiento del 
software es frecuentemente un factor clave del rendimiento 
y la eficiencia de un vehículo y, por consiguiente, de las 
preferencias del cliente por un modelo de automóvil o marca 
automotriz específicos.

Se prevé que los vehículos 
conectados representarán 
más del 25% del mercado 
automotriz global a finales 
de 2023 y más del 75% 
para 2025.
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Ahora los automóviles nacen  
“a la escucha” 
Ahora muchos conductores esperan que sus automóviles 
funcionen por software y se comporten como rápidos 
centros de datos móviles. También prestan más atención 
a la ciberseguridad en el interior del vehículo. Cuando los 
investigadores de seguridad demostraron que podían 
tomar control remoto de un Jeep viajando a velocidad de 
carretera para secuestrar sus sistemas de a bordo mediante 
la Internet, Chrysler se vio obligada a retirar 1.4 millones de 
vehículos. Los medios informativos principales también 
tomaron notas.8

En otra demostración de prueba de concepto, los jáquers 
pudieron abrir las puertas de un vehículo eléctrico popular 
usando un avión teledirigido con un dongle de wifi. Además, 
pudieron invadir el servidor central de comando y control 
(C2) utilizado para comunicarse con la flota de vehículos del 
cliente completa del fabricante.9

Más que nunca, es indispensable contar con una 
ciberseguridad robusta en los vehículos conectados para 
las marcas automotrices que deseen conseguir y retener 
la confianza de los consumidores. Según una encuesta 
reciente, un 80% de compradores de automóviles nunca 
comprarían un vehículo a un fabricante de automóviles si 
esa marca hubiera sufrido un jaqueo de vehículos.10 Otra 
encuesta descubrió que un 84% de los consumidores no 
volverían a comprar un automóvil a un concesionario donde 
habían adquirido un vehículo en el pasado si se revelara que 
una brecha de seguridad había comprometido sus datos.11
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Ataques de ciberseguridad comunes 
a los fabricantes de automóviles 

Los tres ataques más comunes actualmente incluyen 
ataques de ransomware, ataques de phishing (que 
resultan en el robo de credenciales) y la explotación de 
vulnerabilidades sin parches en los dispositivos de la 
planta. 

LA AMENAZA DE RANSOMWARE 

Los ataques de ransomware representan el cibercri­
men con el crecimiento más acelerado del mundo. 
Actualmente se prevé que el precio de los daños globa­
les ocasionados por ransomware superará US$20 mil 
millones. Los investigadores calculan que hoy día un 
negocio se ve afectado por un ataque de ransomware 
cada 11 segundos.12

La fabricación es uno de los sectores que más 
probablemente serán el objetivo de actores de 
ransomware; las organizaciones industriales 
experimentan casi el doble de tráfico en la red 
relacionado con el ransomware en comparación con 
la siguiente industria más atacada.13 Además, entre 
los fabricantes, los de automóviles constituyen un 
objetivo muy atractivo ya que los costos relativos a 
la producción interrumpida son muy altos. De hecho, 
el mismo fenómeno que hace que los fabricantes de 
automóviles sean más propensos a considerar el pago 
de rescates –intolerancia de tiempo improductivo– 
también hace a muchos de ellos más lentos para 
corregir las vulnerabilidades.

Los ataques de ransomware a menudo comienzan con 
intentos exitosos de phishing. Los actores de ransom­
ware a menudo explotan también los puertos críticos 
visibles al público para cargar malware en el entorno o 
aprovechan credenciales robadas para obtener acceso 
remoto a los sistemas. La segmentación adecuada 
de redes industriales y empresariales es esencial para 
evitar que el ransomware se propague desde el punto 
inicial de infección. Garantizar que las DMZ (zonas des­

Las amenazas de ciber­
seguridad más importantes 
para la industria automotriz

La transformación digital está ocu­
rriendo en todas las industrias. El sector 
automotriz está entre los que registran 
los más rápidos cambios. La digitali­
zación de los procesos de fabricación 
automotriz impulsa mayor productivi­
dad, mejorando la calidad y uniformidad 
del producto, y optimizando los flujos 
de trabajo que mejoran la seguridad y 
eficacia de las plantas. La capacidad de 
intercambiar datos entre los sistemas de 
IT y OT está habilitando la analítica que 
mejora las operaciones, lo cual da lugar 
a mejores resultados empresariales para 
los fabricantes de automóviles. 

Estos avances pueden también aumentar 
los ciberriesgos, en particular si los 
fabricantes de automóviles no han 
desarrollado un programa integral de 
ciberseguridad industrial empresarial. 
La adopción de un enfoque de defensa 
en profundidad alineada con el marco de 
ciberseguridad de NIST es indispensable 
para proteger las redes y los dispositivos 
individuales a fin de defender los 
sistemas contra ataques externos.

Además, los fabricantes de automóviles 
deben desarrollar capacidades continuas 
y rápidas de detección y respuesta, 
identificando actividades anómalas 
y previniendo ataques antes de que 
ocasionen un grave tiempo improductivo, 
o pérdidas financieras y de equipos. 
También es necesario que sean capaces 
de recuperarse rápidamente de los 
ciberincidentes. Esto exige un enfoque 
de múltiples capas con las personas, 
procesos y tecnologías adecuados en 
los lugares adecuados, entre ellos los 
productos de ICS seguros por diseño 
y soluciones robustas de seguridad 
concebidas específicamente para los 
entornos industriales.
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militarizadas) y las zonas de seguridad críticas se aíslen 
a nivel lógico de las redes de IT empresariales puede 
prevenir los intentos de moverse lateralmente a través 
de los entornos de OT si se obtiene acceso a la IT u OT.

LOS ATAQUES DE PHISHING TIENEN COMO OBJETIVO 
LOS FABRICANTES DE AUTOMÓVILES 

Los ataques basados en correo electrónico que 
tienen como objetivo específico los fabricantes 
de automóviles están bastante extendidos. Los 
investigadores de amenazas evaluaron la exposición 
a riesgos de phishing de la industria automotriz y 
descubrieron más de 18,000 dominios falsos o de 
phishing creados específicamente para atacar los 
100 fabricantes de automóviles y OEM principales.14 
El phishing constituye una táctica muy eficaz usada por 
los ciberdelincuentes puesto que les permite obtener 
privilegios internos de IT o ICS, incluidas credenciales 
administrativas.

Una vez que un intento de phishing tiene éxito, puede 
resultarles difícil a los defensores detectar fases de 
ataque posteriores ya que las actividades del actor 
de amenazas tendrán el mismo aspecto que el de 
los usuarios legítimos. Su capacidad de sembrar 
daños inmediatos quedará limitada únicamente por 
sus conocimientos sobre cómo operar los sistemas 
de planta y manipular los componentes de ICS para 
alcanzar metas específicas. La protección contra estos 
tipos de amenazas supone controles a nivel de red, 
aplicación y dispositivo, así como el monitoreo continuo 
de seguridad de IT/OT para detectar rápidamente 
anomalías en el comportamiento o intentos de inicio de 
sesión inusuales. 

Un programa de capacitación de concientización 
sobre la seguridad que enseña a los empleados cómo 
identificar y evitar los intentos de phishing puede 
mitigar estos riesgos, así como la implementación 

de políticas apropiadas que controlen el acceso 
administrativo a los sistemas operativos de fabricación 
e industriales. También es clave la inversión en la 
educación y capacitación que mantendrán a los 
trabajadores al tanto de las amenazas de seguridad 
y mejores prácticas actuales.

VULNERABILIDADES SIN PARCHES EN LA BASE 
INSTALADA 

La gestión de parches de la base instalada plantea un 
gran reto a las empresas automotrices, pero las que 
siguen siendo incapaces de mitigar las vulnerabilidades 
en los sistemas de la planta enfrentarán rápidamente 
riesgos inaceptables.

Un reciente informe de investigación reveló que hasta 
un 91% de los fabricantes de automóviles sufren de 
por lo menos una vulnerabilidad de alta gravedad en 
su software de OT o ICS.15 Algunas vulnerabilidades se 
expusieron en la Internet abierta y a muchas no se les 
pudo aplicar parches puesto que los fabricantes ya no 
ofrecían actualizaciones del hardware tras el final de la 
vida útil. 

Es esencial desarrollar un proceso eficaz y de fácil 
comprensión para manejar las vulnerabilidades en 
la base instalada y satisfacer los requisitos de la 
aplicación de parches. La identificación y el inventario 
de todos los activos de la red en la totalidad del 
entorno de OT, incluidos el hardware, los equipos, los 
servidores, los sensores y los dispositivos móviles, y 
la realización del monitoreo continuo de activos para 
detectar activos o usuarios no autorizados, representan 
un paso vital. 

La prueba de penetración regular también es crucial. 
Los expertos intentan irrumpir en los sistemas y 
pueden proporcionar una evaluación verdadera 
de debilidades y vulnerabilidades para permitir la 
corrección de las mismas. 
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La naturaleza cambiante de lo que 
debe protegerse 
En el pasado, era necesario proteger y defender las 
redes de IT, los controladores lógicos programables 
(PLC) y los ICS en el área de planta.

Hoy se deben proteger no solo estos sistemas, sino 
también los ecosistemas de IT/IoT/IIoT cada vez más 
complejos e interconectados, así como los vehículos 
conectados que dependen del software. Esto plantea 
una nueva gama de preguntas a los fabricantes de 
automóviles: 

•	 ¿Cómo puede un fabricante aplicarle un parche al 
software de un vehículo que ya está en circulación? 

•	 ¿Es necesario que los fabricantes de automóviles 
construyan nuevos centros de operaciones 
de seguridad (SOC) únicamente para poder 
monitorear la flota de vehículos ya producidos?

•	 ¿A qué tipo de nueva supervisión normativa estará 
sujeta la industria automotriz en los años venideros? 

•	 ¿Cómo pueden los fabricantes de automóviles 
obtener mejor visibilidad de las prácticas de 
seguridad de sus terceros proveedores ECU?

El desarrollo de un enfoque robusto 
de la ciberseguridad automotriz 
A medida que los fabricantes de automóviles adoptan 
con mayor frecuencia la conectividad de extremo a 
extremo en sus instalaciones de producción y ecosis­
temas de computación, existe una necesidad creciente 
de emprender un enfoque integral en torno a la ciber­
seguridad a fin de proteger las personas, la propiedad 
intelectual, la productividad y la continuidad operativa.

Las redes de OT son intrínsecamente complejas y no 
existe ninguna fórmula milagrosa ni una corrección 
sencilla definitiva que pueda garantizar un entorno 
seguro permanentemente.

En cambio, es esencial adoptar un enfoque continuo 
basado en riesgos que identifique los riesgos únicos 
que enfrenta la empresa en torno a las personas, los 
procesos y la tecnología. Una evaluación clara de 
vulnerabilidades y los riesgos asociados puede ayudar 
a la organización a asignar los recursos adecuados, 
implementar las políticas y procedimientos adecuados, 
y desplegar las tecnologías adecuadas.

Los fabricantes de automóviles deben comenzar a 
comprender la postura de seguridad de su base insta­
lada mediante la realización de un inventario de activos 
profundo y una evaluación de riesgos exhaustiva.
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Marzo de 2019

Mediante un ataque muy preciso, probablemente 
llevado a cabo por un grupo de amenaza persistente 
avanzada (APT), unos ciberdelincuentes obtuvieron 

acceso a servidores con datos de clientes en una fuga 
que puede haber afectado a hasta 3.1 millones de 

personas.16 

Cronograma de ataques mayores a los fabricantes de automóviles 

Diciembre de 2019

Un grupo de APT, sospechoso de tener vínculos con el 
gobierno de Vietnam, APT 32 (Ocean Lotus), invadió las 
redes de dos fabricantes grandes de automóviles.17

Febrero de 2020 

Investigadores de seguridad descubrieron 
19 vulnerabilidades en vehículos, lo cual les permitió 

comunicarse con los servidores secundarios del 
fabricante para abrir las puertas de los automóviles y 

arrancar motores de forma remota.18

Abril de 2020

Investigadores de seguridad efectuaron la ingeniería 
inversa de la unidad de control telemática (TCU) de 
un vehículo en particular y, como resultado, pudieron 
utilizar la conexión telemática para invadir la red 
corporativa del OEM y obtener acceso con privilegios 
administrativos ilimitados.19

Mayo de 2020 
El código fuente de los componentes conectados 
que se instalan en las furgonetas de un fabricante 

de automóviles se filtró después de que se hicieran 
públicos los repositorios Git que contenían imágenes, 

código, documentos detallados y entornos de 
desarrollo para las unidades de lógica incorporadas 

(OLU) de la furgoneta.20

Junio de 2020 

Un ataque de ransomware selectivo a un fabricante de 
automóviles japonés infectó los servidores internos y 
obligó a la empresa a suspender la producción en sus 
plantas en todo el mundo.21

Agosto de 2020

Un investigador de seguridad logró tomar control 
de una flota entera de vehículos conectados de una 

empresa automotriz, al aprovechar una vulnerabilidad 
en un servidor de la red del OEM.22

Agosto de 2020

Un concesionario fue víctima del grupo que usó 
el ransomware Ryuk. Los actores de amenazas 
robaron datos corporativos durante el incidente y los 
publicaron en su portal de filtraciones dedicado.23

Febrero de 2021 

Un fabricante de automóviles sufrió un supuesto 
ataque de ransomware DoppelPaymer que afectó 
los sistemas internos y públicos, y dio lugar a una 

interrupción prolongada.24

Mayo de 2021

Una subsidiaria de fabricación de piezas de este 
fabricante de automóviles grande sufrió un ataque de 
ransomware selectivo. Se filtraron y expusieron los 
datos financieros y de clientes mientras la empresa 
matriz de la organización luchaba para resolver las 
interrupciones de producción debido a problemas en 
la cadena de suministro.25
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https://www.zdnet.com/article/mercedes-benz-onboard-logic-unit-olu-source-code-leaks-online/
https://www.darkreading.com/attacks-breaches/ics-threat-snake-ransomware-suspected-in-honda-attack
https://electrek.co/2020/08/27/tesla-hack-control-over-entire-fleet/
https://www.technadu.com/volkswagen-group-hit-conti-ransomware/184319/
https://www.cpomagazine.com/cyber-security/kia-motors-america-suffers-a-20-million-suspected-doppelpaymer-ransomware-attack/
https://www.theregister.com/2021/05/21/toyota_cyber_attacks/


El marco de ciberseguridad del Instituto Nacional de 
Estándares y Tecnología de EE. UU. (NIST) ofrece pautas y 
mejores prácticas que han sido adoptadas como estándar 
en una amplia variedad de sectores e industrias. El marco 
de ciberseguridad de NIST proporciona orientación 
sobre cómo las organizaciones pueden manejar y mitigar 
los riesgos de ciberseguridad, e incluye un conjunto de 
recomendaciones sobre cómo evitar, detectar y responder 
a eventos de ciberseguridad a fin de facilitar una rápida 
recuperación. Es ampliamente conocido como la norma 
de oro de referencia sobre la que una organización puede 
elaborar un programa de seguridad robusto. 

El marco incluye cinco funciones clave: identificar, 
proteger, detectar, responder y recuperar. En su con­
junto, abarcan todo el continuo de ataque y el ciclo de vida 
de la gestión de seguridad. Las cinco funciones organizan 
las áreas clave que los fabricantes de automóviles pueden 
abordar para mejorar su postura de seguridad general, 
reducir el número de vulnerabilidades de ataques explota­
bles y minimizar los daños que un evento de ciberseguri­
dad de OT podría ocasionar. 

A continuación exploraremos cada área más profunda­
mente, y crearemos una hoja de ruta de los pasos nece­
sarios para desarrollar una estrategia de seguridad de 
defensa en profundidad alineada con el marco de ciber­
seguridad de NIST. 

 IDENTIFICAR 

En la primera función del marco de NIST, se les 
recomienda a las organizaciones descubrir procesos y 
activos fundamentales para la empresa, así como hacer 
un inventario de los sistemas y software en sus entornos 
de IT y OT. Así se podrán comprender mejor las fuentes 
de riesgos de ciberseguridad y se podrán mapear en 
los sistemas, activos, datos y capacidades. Con esta 
comprensión, una organización puede centrar y priorizar 
sus esfuerzos de manera uniforme según los objetivos 
y la estrategia de gestión de riesgos de la empresa. 

A medida que los dispositivos recién conectados se ponen 
en línea con rapidez en las instalaciones de fabricación 
de hoy día, los equipos de seguridad encaran cada vez 
más retos para comprender qué hardware de OT está 
conectado en red. Es prácticamente imposible proteger 
lo que no se puede ver. 

Es esencial mantener un inventario de activos actuali­
zado y exacto (incluyendo información sobre las especi­
ficaciones de dispositivos tales como la conectividad y 

El marco de ciberseguridad del NIST
los riesgos o vulnerabilidades presentes en los activos). 
Cuando los equipos de seguridad saben lo que hay en la 
red, pueden documentar arquitecturas del sistema y flujos 
de datos usando representaciones estándar que permiten 
que los equipos globales comparen las topologías y ries­
gos de hardware a través de múltiples sitios. 

Un amplio inventario de activos presenta una línea base 
para identificar deficiencias, y diseñar e implementar 
un programa de seguridad para corregirlas. Tras realizar 
un inventario de activos inicial, los fabricantes de 
automóviles deben planificar evaluaciones de seguridad 
continuas que puedan garantizar que los objetivos de 
seguridad sigan siendo satisfechos y que se mantenga la 
conformidad con las normas industriales. Los inventarios 
de activos también contribuyen a descubrir activos no 
autorizados o los que se usan de forma no autorizada.

Además, las evaluaciones de seguridad son esenciales 
para identificar las vulnerabilidades de software (CVE). 
Estas evaluaciones proporcionan una base para mitigar 
ahora las vulnerabilidades existentes, a la vez que 
permiten a las organizaciones desarrollar un enfoque 
proactivo con el fin de descubrir y aplicar parches a 
vulnerabilidades futuras.

 PROTEGER 

La función de Proteger incluye actividades que mejoran 
la higiene de ciberseguridad y habilitan la defensa 
en profundidad. Esto proporciona un conjunto de 
protecciones que disminuyen los ciberriesgos y protegen 
la integridad y confidencialidad de datos de alto valor 
junto con la disponibilidad de sistemas esenciales para 
la empresa. Estas protecciones incluyen controles de 
gestión de identidades y de acceso, segmentación de 
redes, CIP Security, arquitectura CPwE, programas de 
gestión de vulnerabilidades, soluciones de copia de 
seguridad, capacitación de concientización sobre la 
seguridad para empleados y controles de configuración 
basados en dispositivos. 

La segmentación de redes es una consideración clave 
para los fabricantes de automóviles y otros fabricantes 
industriales. Los diseños anticuados de redes de OT 
tendían a ser planos, pero las redes de IT y OT mal 
segmentadas permiten a los actores de amenazas 
con acceso a sistemas de IT moverse lateralmente 
y con rapidez en entornos de la planta para difundir 
ransomware, obtener acceso a información propietaria 
o poner en peligro la producción. 
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El buen diseño de redes y la segmentación eficaz de las 
DMZ y zonas de seguridad industriales permiten a los equi­
pos de seguridad aislar rápidamente los sistemas afecta­
dos en caso de un ataque. Esto permite que continúe la 
producción normal en otras partes de la instalación. 

Los fabricantes que implementan nuevas soluciones 
automatizadas o conectadas pueden aprovechar la 
arquitectura de referencia validada para garantizar 
el diseño de una red a prueba de futuro debidamente 
segmentada y probada para ofrecer rendimiento, 
disponibilidad y seguridad. El uso de una arquitectura 
que consta de diseños previamente validados, con 
documentación sobre las prácticas recomendadas y 
ajustes de configuración, permite a las organizaciones 
implementar una red de IT/OT convergente robusta 
que satisfaga todos los requisitos de rendimiento, 
escalabilidad y seguridad. 

 DETECTAR 

Las actividades dentro de la función de Detectar permiten 
a los equipos de ciberseguridad identificar rápidamente 
los comportamientos y flujos de datos anómalos en la 
red que podrían indicar que se ha producido un ataque. 
Estas actividades incluyen la recolección y el monitoreo 
de registros, y el monitoreo continuo de la seguridad 
lógica y física de los entornos de IT y OT. Un centro de 
operaciones de seguridad (SOC) 24/7 proporcionará las 
capacidades necesarias de generación de alertas y de 
investigación y respuesta a eventos.

Los servicios de detección de amenazas ofrecidos por 
terceros pueden dar acceso a las tecnologías de detección 
de anomalías y brechas. Su uso permite a los defensores 
establecer líneas base de operación normal, e identificar e 
investigar situaciones que no se adaptan a estos patrones 
esperados. 

Para determinar el impacto posible de un evento de segu­
ridad respecto a las operaciones de planta, es esencial 
tener documentación coherente y exhaustiva de todos los 
sistemas de planta, redes de OT y dispositivos de IoT/IIoT, 
incluidos aquellos que podrían estar desprotegidos. En 
muchos entornos de fabricación, una comprensión de las 
arquitecturas del sistema de OT –y de qué sistemas están 
expuestos a las redes externas– se conservaba como una 
base de conocimientos especializados entre el personal 
de la planta. La documentación formal permite una cola­
boración más estrecha y más productiva entre los ingenie­
ros de planta y los equipos de operaciones de seguridad. 

 RESPONDER 

Cuando se detecte un incidente de ciberseguridad, las 
organizaciones que han efectuado las actividades en la 
función de Responder podrán tomar medidas rápida­
mente para contener el incidente y reducir su impacto. La 
función de Responder incorpora capacidades y procesos 
técnicos, así como flujos de comunicación. Las organi­
zaciones deben identificar de forma proactiva los roles 
y responsabilidades de las partes interesadas clave que 
tomarían medidas si se produjera un ciberincidente de OT.

Los equipos de SOC y los ingenieros de planta tendrán 
que compartir las responsabilidades de investigar 
el evento. Todo el personal, tanto interno como 
externo, se beneficiará de ejercicios de simulación de 
escenarios efectuados con regularidad para repasar 
los procedimientos existentes y garantizar que esté 
preparado para tomar decisiones rápidas y exactas si 
se produce una situación de crisis. 

 RECUPERAR 

La función de Recuperar va más allá de las actividades de 
respuesta inmediatas de corto plazo. Las organizaciones 
deben desarrollar planes que les permitirán restaurar con 
rapidez las capacidades o servicios afectados por los 
incidentes de ciberseguridad. Esto mejora la resiliencia 
y protege la continuidad operativa.

Todos los fabricantes industriales deben no solo mantener 
copias de seguridad completas, sino también garantizar 
que se pueda llevar a cabo una restauración total en 
un intervalo lo suficientemente corto para que no se 
produzcan impactos operativos graves. Una prueba de 
las capacidades de copias de seguridad es esencial, 
como lo es la realización de ejercicios de simulación con 
regularidad para identificar y corregir las brechas en la 
resiliencia del proceso empresarial.

La recuperación de ICS requiere destrezas y capacidades 
especiales. Los equipos de seguridad no solo tienen que 
efectuar procedimientos forenses y evaluaciones de daños, 
y garantizar la eliminación de todo el software malicioso, 
sino que también tienen que volver a poner en marcha los 
variadores y restablecer los procesos de PLC hasta que 
estén totalmente operacionales. Los equipos deben tener 
experiencia sobre cómo poner en marcha rápidamente los 
procesos. 
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Confianza cero para los fabricantes 
de automóviles 

La confianza cero es un enfoque de seguridad de redes 
descrito por primera vez por John Kindervag de Forrester 
Research hace más de una década. Desde entonces, 
ha sido adoptado ampliamente por los profesionales 
de seguridad de IT, en gran medida porque se ajusta 
perfectamente a la protección de entornos de IT 
basados en la nube y habilitados de forma remota. Hoy 
los profesionales de seguridad de OT también están 
adoptando cada vez más el concepto. 

El concepto de la confianza cero es “nunca confiar, 
siempre verificar”. El supuesto subyacente es que no se 
debe confiar intrínsecamente en ningún usuario, identidad 
de máquina, flujo de tráfico ni aplicación. En cambio, 
las identidades y los niveles de riesgo deben verificarse 
constantemente con la aplicación continua de políticas 
para cada conexión. 

En el mundo de hoy donde los ataques son incesantes, 
la adopción de un enfoque de confianza cero mitigará 
riesgos y reducirá la probabilidad de éxito de los ataques. 
La confianza cero puede beneficiar a los fabricantes de 
automóviles puesto que: 

•	 Reduce el tamaño de la superficie de ataque 
mediante el establecimiento de controles de acceso 
granulares para los activos críticos.

•	 Disminuye en gran medida el número de intrusiones 
maliciosas en la red ya que hace más estrictos los 
requisitos de autentificación y validación de identidad. 

•	 Elimina la confianza excesiva en los diseños de 
arquitecturas de redes a fin de dificultar mucho más 
las actividades de los actores de amenazas. 

Las estrategias de confianza cero actuales se diseñan 
mejor con base en otra metodología suministrada por 
Kindvervag con enfoque en la identificación de las 
superficies de protección de la organización, es decir, de 
los elementos de datos, activos, aplicaciones y servicios 
(DAAS) más críticos a las operaciones, y su protección con 
controles de confianza cero en orden prioritaria.

El concepto fundamental de 
la confianza cero es “nunca 
confiar, siempre verificar”. 
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Cómo Rockwell Automation puede ayudar 

Rockwell Automation es el líder mundial en automatización industrial con más de cien años de 
experiencia en el diseño y construcción de sistemas de OT. 

La empresa aprovecha estos conocimientos profundos para proteger las plantas, activos y 
redes críticos del mundo. Habiendo atendido a miles de ICS y clientes de automatización en todo 
el mundo, Rockwell Automation sabe lo que es necesario para proteger las infraestructuras, 
evitar el tiempo improductivo y mitigar los daños ocasionados por los ciberataques. Rockwell 
Automation ofrece servicios de ciberseguridad industriales que protegen las operaciones de 
fabricación en que usted y sus clientes confían a diario, desde la planta a la nube.

Rockwell Automation presenta servicios administrados que abarcan las actividades de las cinco 
funciones en el marco de ciberseguridad de NIST, incluidos la identificación de activos, pruebas 
y evaluación de penetración, monitoreo y parches de vulnerabilidades, diseño e implementación 
de programas de seguridad, detección de amenazas y copias de seguridad, y servicios de 
respuesta a incidentes y recuperación.

Además, Rockwell Automation ofrece una amplia gama de servicios basados en proyectos que 
permiten a los clientes acelerar la madurez de su seguridad de OT. Además, Rockwell Automation 
mantiene asociaciones estrechas con líderes industriales de IT y seguridad como Cisco, Claroty, 
Microsoft, Dragos y Crowdstrike. Ellos desarrollaron la arquitectura de Ethernet convergente en 
toda la planta (CPwE) en conjunto con Cisco para ofrecerles a los clientes un conjunto de planes 
de arquitectura previamente validados y documentados, así como orientaciones prácticas 
relacionadas con su implementación y configuración.

La cartera de productos de Rockwell Automation incluye soluciones de control industrial seguro 
por diseño, así como tecnologías de seguridad creadas con el fin de añadir capas de protección 
adicionales a los productos de Rockwell Automation. Estas soluciones de seguridad con diseño 
específico proporcionan la protección de perímetro, segmentación de redes, comunicaciones 
seguras entre elementos de control y protección de datos para los usuarios de sus dispositivos.

Para obtener más información sobre cómo los fabricantes de automóviles pueden dar el próximo 
paso hacia la construcción de instalaciones de producción ciberresistentes, comuníquese hoy con 
un experto de Rockwell Automation.

http://www.rockwellautomation.com
http://www.rockwellautomation.com
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