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Chers lecteurs,

Nous savons que les temps sont difficiles pour les 
opérateurs d’infrastructures critiques. Au milieu 
de cyberattaques incessantes, d’initiatives de 
transformation numérique complexes et d’une 
pandémie apparemment inarrêtable, de nombreuses 
entreprises se lancent dans la sécurisation des 
systèmes de production (OT). 

La sécurité OT devient sans cesse plus importante 
alors que les acteurs malveillants ont démontré qu’ils 
peuvent et veulent s’introduire sur les systèmes 
informatiques, afin ensuite d’infiltrer les systèmes 
de production et de commande (ICS). Ce type 
d’intrusion, comme vous le constatez, est aussi 
capable de paralyser les systèmes informatiques et 
les infrastructures critiques. 

Une menace spécifique inquiète les dirigeants 
d’entreprise, à savoir la vague mondiale d’attaques 
par rançonlogiciel. Par exemple, avec les tensions 
en hausse après l’invasion de l’Ukraine par la Russie, 
la CISA (Cybersecurity and Infrastructure Security 
Agency) a averti les administrations des États 
et au plan local, ainsi que les secteurs de l’aviation 
et de l’énergie d’un risque accru d’attaques par 
rançonlogiciel en provenance de Russie. 

Circonstance aggravante, de nombreux opérateurs 
d’infrastructures critiques n’ont pas de capacités 
automatisées de détection des menaces et de 
réponse, telles que la surveillance continue des 
réseaux et systèmes. D’autres problèmes courants 
concernent les risques associés à la transformation 
numérique, aux systèmes existants et à l’absence de 
gestion centralisée des réseaux et des menaces. 

Un message de Rockwell Automation

Par ailleurs, la COVID-19 a apporté ses propres défis, 
notamment le besoin de capacités de télétravail 
sécurisées, de même que des perturbations 
périodiques de la production et des situations de 
crise au niveau des chaînes logistiques. 

Vous êtes-vous déjà demandé comment les entre-
prises font face à cette multitude de risques ? Dans 
ce condensé d’études de cas Rockwell Automation, 
nous abordons les approches qui ont fonctionné pour 
d’autres entreprises dans une multitude de secteurs, 
notamment l’industrie pharmaceutique, les sciences 
de la vie, l’énergie, le pétrole et le gaz, la fabrication 
automobile, l’agroalimentaire, les biens de grande 
consommation et le secteur manufacturier. 

Si vous êtes préoccupé par les menaces pour votre 
infrastructure de production et vos systèmes de 
commande, lisez les témoignages de réussite sui-
vants. Nos équipes expérimentées ont aidé des 
entreprises dans une multitude de secteurs à mettre 
en œuvre des opérations industrielles plus sécuri-
sées. Même si aucun programme d’infrastructure ne 
peut être garanti comme entièrement dépourvu de 
risque, certaines solutions éprouvées peuvent assu-
rer une réduction efficace et efficiente des risques 
de sécurité des infrastructures critiques.

Kamil Karmali
Global Manager, Cybersecurity Consulting Services
Rockwell Automation
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VUE D’ENSEMBLE DU MARCHÉ
Les cybermenaces dans les secteurs de production
LES RANÇONLOGICIELS JOUENT TOUJOURS 
LES TROUBLE-FÊTES
Si l’expérience constitue la meilleure école, les 
enseignements fournis par les autres entreprises de votre 
secteur sont presque aussi précieux. Les entreprises 
victimes d’intrusions par des acteurs malveillants externes 
ou internes en tirent généralement des enseignements 
précieux sur la cybersécurité, notamment sur la manière 
d’identifier et éliminer les vulnérabilités, ainsi que sur la 
façon de se défendre face à de futures attaques.

Dans ce condensé d’études de cas, nous allons examiner 
comment 10 opérateurs d’infrastructures critiques ont 
amélioré leurs défenses avant que des cybercriminels 
puissent dérober leurs mots de passe et infiltrer leurs 
réseaux et applications. Mais commençons par un état 
des lieux des cyberattaques et de la sécurité dans six des 
16 secteurs d’infrastructures critiques identifiés par la 
CISA (Cybersecurity and Infrastructure Security Agency).

INDUSTRIE PHARMACEUTIQUE ET SCIENCES DE LA VIE

Le cœur de la réponse à la COVID-19 
pris pour cible
Les entreprises pharmaceutiques et des sciences de la vie 
constituent l’épicentre de la réponse à la COVID-19. 

Les cybercriminels continuent d’exploiter la pandémie à 
des fins lucratives en utilisant des logiciels malveillants, 
des rançonlogiciels, l’hameçonnage et les escroqueries 
par URL. Ils se servent souvent des thèmes portant sur 
la COVID-19 et le coronavirus comme appât. Comme 
pour d’autres secteurs, les acteurs malveillants essaient 
d’utiliser comme point d’entrée la nouvelle infrastructure 
d’accès à distance mise en place pour le télétravail. 

Par ailleurs, des attaques d’acteurs étatiques, notamment 
de pays tels que la Corée du Nord, la Russie et la Chine, 
sont en hausse et gagnent en sophistication, l’objectif 
étant d’infiltrer les entreprises qui développent les 
vaccins, les traitements et les dispositifs médicaux pour 
la COVID-19. Les objectifs des attaques incluent, entre 
autres, l’espionnage industriel, le vol de la propriété 
intellectuelle et l’accès à des informations de santé 
protégées des patients. 

Les fabricants d’appareils médicaux sont aussi la 
cible d’acteurs malveillants qui essaient de pirater des 
équipements de santé portables et implantables. Certains 
de ces équipements, notamment les stimulateurs 
cardiaques connectés et les glucomètres, se connectent 
aux réseaux hospitaliers via Internet. De nombreux 
responsables du secteur de la santé sont préoccupés par 
le fait que les appareils médicaux connectés pourraient 
servir de passerelle aux cyberattaques contre les hôpitaux 
et établissements de soins, avec des conséquences 
potentiellement mortelles. 

Au vu d’enjeux aussi élevés, la Food and Drug Adminis-
tration américaine, qui est chargée de réglementer ces 
appareils, juge prioritaire de mettre ceux-ci à jour afin 
de les sécuriser de manière appropriée.

86 % DES ENTITÉS RAPPORTENT UNE 
VISIBILITÉ LIMITÉE VOIRE NULLE DE 
L’ENVIRONNEMENT DES SYSTÈMES DE 
COMMANDE.
SOURCE : DRAGOS

https://www.dragos.com/resource/dragos-2021-industrial-cybersecurity-year-in-review-announcement/
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Les incidents de sécurité parmi les compagnies 
pétrolières et gazières augmentent aussi avec leur 
passage au numérique et la connexion des systèmes de 
production (OT) aux systèmes de commande (ICS) afin 
d’assurer la gestion centralisée des opérations. Aux États-
Unis, les secteur pétrolier et gazier vient à la troisième 
place des secteurs les plus ciblés, après les services 
financiers et la production manufacturière. 

L’attaque contre Colonial Pipeline souligne la capacité des 
acteurs malveillants à infiltrer les systèmes OT, ainsi que 
l’impact potentiellement catastrophique d’attaques contre 
des opérateurs d’infrastructures critiques, et donc, sur le 
quotidien des consommateurs. 

AUTOMOBILE

Une hausse de la connectivité, 
source de nouvelles préoccupa-
tions en matière de cybersécurité
Dans le secteur automobile, les constructeurs et les fabri-
cants de pièces sont confrontés à une hausse fulgurante 
des attaques par rançonlogiciel susceptibles de mettre en 
danger la sécurité de la convergence des systèmes IT/OT. 
Selon une étude, 49 % des grands constructeurs auto
mobiles sont fortement exposés aux attaques par rançon-
logiciel. Dans de nombreux cas, ces attaques débutent par 
des intrusions dans les systèmes informatiques, puis se 
propagent aux actifs de production connectés.

Par exemple, au cours d’une récente attaque contre un 
constructeur automobile mondial, les cybercriminels ont 
mené une campagne d’hameçonnage qui a implanté un 
rançonlogiciel dans le système informatique de l’entre-
prise. Le rançonlogiciel s’est ensuite propagé aux actifs de 
production. L’attaque a mis à l’arrêt les usines de produc-
tion autour du globe et perturbé les systèmes informa-
tiques et de messagerie de l’entreprise. 

Les rançonlogiciels ne sont pas la seule menace qui 
empêche les dirigeants de dormir. Des perturbations 
produites par les cyberattaques chez des sous-traitants 
automobiles ont provoqué des problèmes de chaîne logis-
tique qui ont eu un effet domino dans différents secteurs 
et au niveau géographique, provoquant une réduction de 
l’activité, voire dans certains cas l’arrêt complet d’usines.

PÉTROLE ET GAZ

La sécurité des pipelines et le coup 
de semonce mondial 

Les responsables dans le secteur pétrolier et gazier 
s’inquiètent à juste titre des attaques par rançonlogiciel 
après l’intrusion de Colonial Pipeline, le plus grand 
pipeline de transport de carburant aux États-Unis. Leur 
préoccupation est justifiée. L’attaque a paralysé certains 
systèmes de l’entreprise et provoqué des pénuries 
d’essence dans toute la partie est des États-Unis. 

Selon Bloomberg, les pirates ont pénétré sur les réseaux 
le 29 avril 2021 via un compte VPN qui n’était plus utilisé au 
moment de l’attaque, mais pouvait toujours servir à accé-
der au réseau de Colonial. Et une étude récente montre 
que 77 % des grands fournisseurs d’énergie américains ont 
connu au moins une fuite de mots de passe en ligne. 
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BIENS DE GRANDE CONSOMMATION (BGC)

Des cyberattaques plus fréquentes 
et plus coûteuses
Parmi les fabricants de biens de grande consomma-
tion, les incidents sont à la hausse. Ils sont plus de 
40 % à avoir été touchés par une cyberattaque en 
2020. Et les conséquences financières de la com-
promission sont élevés et en hausse. Le coût moyen 
de violations de données dans le secteur des biens 
de grande consommation est passé à 3,7 millions de 
dollars en 2021, soit une hausse fulgurante de 42,9 % 
par rapport à l’année précédente. 

Les tendances qui devraient inciter au renforcement 
des exigences de cybersécurité incluent une 
utilisation accrue des capteurs et équipements IoT, 
la disponibilité croissante de la 5G et la convergence 
des réseaux IT/OT. Plus d’équipements et de 
systèmes d’exploitation se connecteront aux réseaux 
et transmettront des données sur ceux-ci, d’où une 
extension significative des surfaces d’attaque. 

La réponse aux attaques sur la chaîne logistique 
a aussi incité les fabricants de biens de grande 
consommation à repenser les approvisionnements, 
à ajuster les espaces d’entrepôt et à reconsidérer les 
modèles de livraison, ainsi qu’à réévaluer la viabilité 
de leurs fournisseurs.

https://consumergoods.com/how-cpg-manufacturers-can-prevent-costly-network-breaches


Les enseignements de 
la réussite des autres
Les études de cas suivantes présentent un 
large éventail de défis rencontrés par les 
clients de Rockwell Automation. Néanmoins, 
ils ont tous des éléments en commun. 

Les meilleures solutions de cybersécurité 
OT, en termes de qualité de la protection, de 
vitesse de déploiement et de service continu 
capable de réduire au minimum les temps 
d’arrêt et d’assurer la défense contre les 
cyberattaques, exigent une expérience des 
opérations industrielles. 

Recherchez des défis similaires aux vôtres 
dans ces témoignages. Les connaissances 
partagées dans ce condensé sont, par 
nature, utiles pour comprendre les types 
de solutions susceptibles d’être déployées 
pour surmonter les menaces contre les 
technologies de la production dans différents 
secteurs.
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AGROALIMENTAIRE

Des attaques par rançonlogiciel 
plus destructrices
Le secteur était en train de s’adapter aux évolutions 
profondes des préférences des consommateurs, les-
quels souhaitaient des aliments plus sains et des ex-
périences d’achat stimulantes. Les consommateurs 
plus jeunes, par exemple, ont tendance à demander 
des aliments nutritifs d’origine végétale et locale, dis-
tribués dans des emballages écorespectueux. Dans 
le même temps, les cyberattaques du secteur agroa-
limentaire devenaient de plus en plus dommageables 
en termes de coûts et de temps d’arrêt. 

C’est alors qu’est arrivée la COVID-19. Les entreprises 
agroalimentaires ont mis en œuvre rapidement des 
plates-formes de télétravail en réponse aux nouvelles 
exigences de sûreté, de sécurité et de protection 
de la vie privée du personnel. Les entreprises ont 
découvert que leurs systèmes et applications 
existants étaient souvent incompatibles avec les 
solutions de cybersécurité modernes. Le besoin de 
programmes de sécurité basés sur les risques et 
à jour est devenu plus évident, en particulier avec 
l’augmentation des attaques. 

Par exemple, l’attaque par rançonlogiciel contre JBS, 
un grand transformateur de viande brésilien, a touché 
des usines aux États-Unis, au Canada et en Australie. 
Les acteurs malveillants ont crypté les systèmes et 
données de l’entreprise, puis ont exigé une rançon de 
plusieurs millions de dollars pour rétablir les accès. 
JBS a payé 11 milliards de dollars. Qui plus est, une 
quarantaine d’attaques supplémentaires a affecté 
des producteurs agroalimentaires au cours des 
12 mois qui ont précédé l’attaque de JBS, selon le 
Chicago Tribune. 

Ce type de campagne de logiciels malveillants sou-
ligne la tendance consistant à cibler les entreprises 
agroalimentaires qui utilisent la convergence des 
systèmes IT/OT afin de mieux gérer la production. 
Sans planification et contrôles appropriés concer-
nant la cybersécurité, cette convergence peut 
exposer les systèmes de production à un éventail 
de cybermenaces sophistiquées.

https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-ransomware-meat-20210602-lv5tguj6sbbyto6azzqi3jzer4-story.html


Les entreprises pharmaceutiques sont depuis longtemps 
une cible privilégiée des cybercriminels capables 
d’attaques sophistiquées. Mais la pandémie de la COVID-19 
a renforcé la nécessité de recourir à un programme de 
cybersécurité axé sur les risques, et ce rapidement. 

Un fabricant mondial de produits pharmaceutiques 
avait besoin d’aide afin d’élaborer un programme de 
cybersécurité pour ses systèmes informatiques et 
de production. Des actifs de production non corrigés 
augmentaient les risques de sécurité pour les usines de 
fabrication et l’absence de visibilité en temps réel des 
menaces ciblant les automates de systèmes de commande 
rendait impossible la détection de logiciels malveillants 
menaçant les technologies de la production. 

Circonstance aggravante, l’entreprise pharmaceutique 
thText Boxe n’avait pas segmenté son réseau d’entreprise 
afin de le séparer de ses réseaux d’usines. Elle n’avait 
pas non plus limité le trafic et les passages à partir et à 
destination des systèmes de fabrication critiques. 

Regardant vers l’avenir, l’entreprise savait qu’elle devait 
former ses équipes à une bonne cyberhygiène, afin 
d’améliorer durablement la culture de la sécurité.

88 % DES LEADERS AMÉRICAINS DU SECTEUR 
DE LA TECHNIQUE MÉDICALE NE PENSENT 
PAS QUE LEURS ENTREPRISES SONT PRÊTES 
À FAIRE FACE À UN CYBER-INCIDENT.
SOURCE : IRDETO

INDUSTRIE PHARMACEUTIQUE
Une entreprise pharmaceutique mondiale met en place une visibilité en 
temps réel des menaces pour les systèmes de commande, ainsi que des 
inventaires quotidiens des actifs sur plus de 64 sites dans le monde.

LES DÉPLOIEMENTS EFFECTUÉS
Après avoir évalué les risques, ce géant de la pharmacie a 
noué un partenariat avec Rockwell Automation et entamé 
une procédure cruciale, afin d’affiner les cyberprotections 
via la segmentation du réseau et une meilleure sécurité 
des terminaux et des périmètres. 

D’entrée de jeu, un programme de cybersécurité en trois 
phases a été élaboré et mis en œuvre rapidement. 

La première priorité consistait à séparer les réseaux 
logiques et physiques sur 64 sites dans le monde, afin de 
contenir la propagation des menaces touchant les réseaux 
et systèmes. L’entreprise a aussi renforcé la sécurité des 
dispositifs en périphérie, afin de faire obstacle aux acteurs 
malveillants, et a déployé des « listes d’autorisation » 
d’applications, afin de permettre uniquement l’utilisation 
d’applications préapprouvées et ainsi de protéger les 
terminaux. 

Ensuite, l’entreprise a mis en œuvre une suite de services 
de détection des menaces et procédé à une mise à 
plat des supports USB, afin d’assurer la gestion et la 
surveillance centralisées des supports USB sur le réseau 
OT et ainsi de protéger celui-ci des menaces ou attaques, 
internes ou externes. Les services de détection des 
menaces déterminent aussi le comportement normal 
du réseau, afin d’avoir une référence, et utilisent des 
capacités de surveillance des menaces 24 h/24, 7 jours/7, 
afin de détecter et de déclencher une alerte si des 
activités anormales sont identifiées. Cela aide l’entreprise 
à identifier plus rapidement, ou avant des attaques, les 
activités pouvant poser un risque pour ses systèmes. 

LES RÉSULTATS
Rockwell Automation a aidé cette entreprise pharmaceu-
tique à concevoir et mettre en œuvre une stratégie de 
sécurité étendue sur ses 64 sites dans le monde, ce en 
un peu moins de neuf mois. Cette approche a amélioré 
la capacité de l’entreprise à défendre ses actifs de pro-
duction et ses systèmes de commande contre des cyber
menaces toujours plus sophistiquées. Elle a désormais 
une visibilité homogène et en temps réel des menaces 
ciblant ses systèmes de commande à l’échelle mondiale.
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https://irdeto.com/?utm_source=pitch&utm_medium=blog&utm_campaign=medtech
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ÉTENDUE
•	 Déploiement en 9 mois
•	 64 sites dans le monde

SOLUTIONS 
•	 Plan de cybersécurité 
•	 Segmentation du réseau 
•	 Sécurité périmétrique et des 

terminaux 
•	 Détection des menaces 
•	 Gestion des supports USB

DÉMONSTRATION CHIFFRÉE
Création rapide de défenses sophistiquées contre les cybermenaces
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SCIENCES DE LA VIE
Un fabricant d’appareils médicaux modernise son infrastructure réseau afin 
d’améliorer la cybersécurité OT et sa croissance

La société américaine Text BoxA avait des projets 
ambitieux de montée en puissance de ses capacités 
de production mondiales. 

Ses prévisions de croissance rendaient nécessaire 
un plan d’action pour une infrastructure normalisée, 
capable d’accompagner l’extension de ses efforts 
de transformation numérique et permettant de 
moderniser son infrastructure OT. L’entreprise devait 
aussi renforcer sa cybersécurité en segmentant ses 
réseaux informatiques et de production. 

Au fil des années, les investissements dans les 
technologies de la production n’avaient pas suivi 
le même rythme que ceux dans l’informatique, 
et l’entreprise avait besoin d’une refonte de ses 
systèmes informatiques et de production pour 
renforcer sa cyberprotection d’entreprise numérique 
en pleine évolution et expansion. 

La rapidité constituait l’essence de la démarche. 
Le fabricant d’appareils avait besoin d’élaborer et de 
déployer rapidement une stratégie de cybersécurité 
centralisée et de modernisation, afin de protéger 
ses réseaux et ses actifs numériques étendus. 
Néanmoins, l’entreprise n’avait pas les ressources 
permettant la mise en œuvre de nouvelles capacités 
suffisamment rapidement pour respecter le 
calendrier de l’entreprise.

80 % DES RESPONSABLES MONDIAUX 
DE LA SÉCURITÉ CONSIDÈRENT LES 
RANÇONLOGICIELS COMME UNE MENACE 
CROISSANTE POUR LA SÛRETÉ PUBLIQUE.
SOURCE : FORUM ÉCONOMIQUE MONDIAL

LES DÉPLOIEMENTS EFFECTUÉS
Rockwell Automation a collaboré avec ce fabricant 
d’appareils médicaux pour élaborer un plan complet 
visant à évaluer et repenser les réseaux, et à ajouter 
une zone démilitarisée industrielle (IDMZ) pour sept 
sites situés dans quatre régions du monde. 

Ensuite, un plan de conception standard a été éla-
boré pour l’infrastructure virtuelle de l’entreprise. 
Celle-ci a commencé par segmenter ses réseaux 
informatiques et de production, afin de mieux 

sécuriser les flux de données entre les environne-
ments. Une autre initiative clé a consisté à créer une 
frontière de sécurité numérique, à savoir une zone 
démilitarisée industrielle (IDMZ) entre les deux types 
de réseaux. Cette technologie utilise les contrôles 
de sécurité de réseau et d’applications pour gérer et 
protéger le flux des données entre les zones. 

Tout au long de cette initiative qui a duré 12 mois, 
l’entreprise avait besoin d’une visibilité concernant 
les exigences et coûts précis de l’automatisation, 
la mise en œuvre d’un réseau et d’une IDMZ, et les 
normes permettant une conception de réseau 
homogène. L’entreprise a travaillé avec plusieurs 
partenaires de l’écosystème Rockwell Automation 
pour obtenir cette vue d’ensemble et être 
accompagnée pour la mise en œuvre, notamment 
par Panduit pour l’installation physique et le câblage, 
et par notre division Services LifecycleIQ pour le 
déploiement mondial de systèmes d’acquisition et 
contrôle des données global (SCADA). 

L’entreprise a aussi mis en œuvre un programme 
de services administrés pour la surveillance et 
la gestion de ses réseaux, centres de données et 
applications. 

LES RÉSULTATS
La solution a permis à l’entreprise d’atteindre son 
objectif d’établir un plan d’action concernant une 
infrastructure de réseau et d’IDMZ standard, afin 
d’accompagner une croissance rapide et sécurisée, 
tout en boostant sa capacité de production. Le plan 
d’action a fourni la structure appropriée pour une 
implémentation progressive sur les tout nouveaux 
sites. Il peut aussi servir à moderniser l’infrastructure 
réseau sur les sites existants et à gérer à distance 
l’extension des exigences de réseau. 

Le fabricant d’appareils médicaux dispose mainte-
nant de la visibilité nécessaire dans ses dépenses 
d’investissement pour satisfaire ces exigences. 
Cela améliore sa planification et ses décisions 
stratégiques, et lui donne l’assurance d’une prise en 
compte de la cybersécurité en phase avec la crois-
sance de l’entreprise.

https://www.weforum.org/agenda/2021/05/cyber-attack-on-the-us-major-oil-and-gas-pipeline-what-it-means-for-cybersecurity/


ÉTENDUE
•	 Déploiement en 12 mois
•	 7 sites dans le monde

SOLUTIONS 
•	 Conception du réseau et plan 

d’action 
•	 IDMZ 
•	 Services de cybersécurité 

administrés 

DÉMONSTRATION CHIFFRÉE
Évolutivité sécurisée avec une infrastructure réseau moderne

 ÉTUDES DE CAS DANS LA CYBERSÉCURITÉ INDUSTRIELLE      9
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Alors que les entreprises gazières et pétrolières se 
démènent pour éviter les cyberattaques en hausse, 
elles sont nombreuses à comprendre la nécessité de 
déployer un programme de cybersécurité pour protéger 
leurs réseaux informatiques et de production. 

Cela a été le cas d’un grand fournisseur de gazoducs 
couvrant tout le territoire des États-Unis. L’absence de 
programme de cybersécurité unifié laissait les diri-
geants et responsables informatiques de l’entreprise 
avec, au mieux, une compréhension minimale des 
menaces actuelles et futures pour les équipements, les 
réseaux et la durée de bon fonctionnement de la pro-
duction. À tout moment, un attaquant pouvait infiltrer 
les actifs numériques de l’entreprise sans être détecté, 
d’où une perturbation des opérations, voire des dom-
mages ou une mise à l’arrêt d’usines et d’installations. 

Lorsque l’entreprise a connecté ses systèmes infor-
matiques et de production dans le cadre de sa trans-
formation numérique, les dirigeants de l’entreprise 
ont identifié le besoin de prendre au sérieux la mise 
en œuvre d’un programme de cybersécurité basé sur 
les risques et centralisé, afin que l’entreprise puisse 
détecter rapidement les cybermenaces sur ses réseaux 
et y répondre tout aussi rapidement.

77 % DES GRANDS FOURNISSEURS D’ÉNERGIE 
AUX ÉTATS-UNIS ONT EU AU MOINS UNE FUITE 
DE MOTS DE PASSE EN LIGNE, CE QUI LES REND 
VULNÉRABLES AUX ATTAQUES.
SOURCE : THE HOUSTON CHRONICLE

FOURNISSEUR D’ÉNERGIE
Une société spécialisée dans le stockage du gaz naturel et les pipelines 
renforce la cybersécurité de 62 stations de compresseur et de terminaux 
avec une surveillance de l’inventaire des actifs et une détection des 
menaces en temps réel

LES DÉPLOIEMENTS EFFECTUÉS 
Rockwell Automation a aidé ce fournisseur de gazoducs 
à concevoir et déployer le socle d’une protection unifiée 
contre les menaces dans 62 stations de compresseur et 
terminaux en Amérique du Nord. 

Travaillant avec son partenaire d’écosystème Claroty, 
Rockwell Automation a élaboré des services de 
détection gérés des menaces avec surveillance de 
l’inventaire des actifs, afin d’identifier tous les actifs 
informatiques et de production sur le réseau de 
l’entreprise. L’inventaire des actifs du parc installé 
est une étape critique pour révéler les vulnérabilités 
en matière de sécurité et pour élaborer un plan visant 
à bloquer les menaces internes et externes, en vue 
d’accélérer la réponse aux cyberattaques et leur 
confinement. Le fournisseur de gazoducs a aussi 
collaboré avec Claroty pour mettre en œuvre sa solution 
de surveillance des menaces en temps réel et pour 
définir les procédures de réponse aux incidents. 

Avec des capacités modernes de détection des 
menaces, le fournisseur de gazoducs est désormais 
prêt à détecter rapidement les cybermenaces sur 
le terrain et dans ses locaux, et à y réagir tout aussi 
rapidement. Il a aussi élaboré des meilleures pratiques 
pour le personnel, afin d’offrir une visibilité claire de 
l’évolution des exigences. 

LES RÉSULTATS 
Rockwell Automation a aidé l’entreprise à créer le socle 
d’une initiative de sécurité moderne en environ 11 mois, 
ce qui constitue un revirement rapide pour une mission 
complexe, mais urgente. Aujourd’hui, avec une visibilité 
complète de tous les actifs des réseaux informatiques 
et de production, l’entreprise a amélioré sa posture 
de sécurité et peut identifier en continu et en temps 
réel les menaces pour sa sécurité. Elle peut réagir 
rapidement aux incidents, afin de réduire l’impact des 
intrusions et autres violations.

https://www.houstonchronicle.com/business/energy/article/More-than-75-of-U-S-energy-companies-have-a-16510842.php#:~:text=Spink%2C%20Staff%20%2F%20TNS-,More%20than%20three%2Dquarters%20of%20the%20nation's%20largest%20energy%20companies,a%20new%20report%20published%20Tuesday.


ÉTENDUE
•	 Déploiement en 11 mois
•	 62 sites en Amérique du Nord

SOLUTIONS 
•	 Détection gérée des menaces 
•	 Surveillance des menaces 
•	 Inventaire des actifs 
•	 Planification de la réponse aux 

incidents 

DÉMONSTRATION CHIFFRÉE
Mise en place de la sécurité dans le pipeline

 ÉTUDES DE CAS DANS LA CYBERSÉCURITÉ INDUSTRIELLE      11
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Les cybermenaces contre les systèmes pétroliers 
et gaziers sont en forte hausse, avec des acteurs 
malveillants ciblant le secteur de l’énergie au moyen 
de rançonlogiciels et d’autres logiciels malveillants. 
L’attaque contre Colonial Pipeline a prouvé que des 
intrusions peuvent perturber gravement les services 
et approvisionnements d’infrastructures critiques, 
avec des répercussions pour des millions de 
personnes et des pertes financières significatives. 

En parallèle, la COVID-19 a accéléré le rythme du 
passage au numérique, de même que le besoin du 
télétravail pour le personnel, d’où des risques de 
sécurité encore accrus. 

Pour réduire les risques, une société multinationale 
de l’énergie avait besoin de renforcer sa stratégie 
de gestion des risques d’entreprise. Un élément clé 
incluait la mise à jour des systèmes de production, 
afin de limiter au minimum les risques en cas de 
cyberattaque. 

L’entreprise savait aussi qu’elle devait défendre 
proactivement ses actifs numériques en mettant 
en œuvre une plate-forme évolutive de détection 
des menaces. Celle-ci avait pour vocation 
d’identifier rapidement les vulnérabilités et 
menaces potentielles, et d’obtenir des informations 
opérationnelles axées sur les données, afin 
d’améliorer le processus décisionnel. 

L’entreprise avait aussi besoin d’aide pour gérer 
les coûts liés à l’obsolescence technologique et 
à la modernisation, ainsi que pour consolider les 
solutions hétérogènes en une infrastructure plus 
unifiée.

79 % DES COMPAGNIES PÉTROLIÈRES ET 
GAZIÈRES SIGNALENT UNE HAUSSE DES 
ATTAQUES PERTURBATRICES AU COURS 
DES 12 DERNIERS MOIS.
SOURCE : EY GLOBAL STATE OF SECURITY SURVEY 2021

PÉTROLE ET GAZ
Une compagnie pétrolière et gazière a réduit le cyberrisque de temps d’arrêt 
en seulement un mois, avec la détection des menaces en temps réel et 
l’inventaire des actifs réseau

LES DÉPLOIEMENTS EFFECTUÉS 
En collaboration avec Rockwell Automation, un 
programme complet de détection des menaces 
a été élaboré et déployé. La solution identifie les 
comportements normaux du réseau, afin d’établir 
une référence, et fournit des inventaires en temps 
réel des actifs du réseau. Ensuite, la solution 
surveille en continu les activités, afin de détecter 
et signaler des comportements inhabituels, avant 
que les menaces se transforment en intrusions. 
La solution de détection des menaces a aussi fourni 
une compréhension approfondie des systèmes 
de production et de l’activité du réseau, pour un 
processus décisionnel global amélioré. 

De concert avec le fournisseur d’énergie, Rockwell 
Automation et le partenaire d’écosystème Claroty ont 
mis en œuvre des solutions de gestion des menaces 
pour un total de 12 raffineries, 3 installations 
intermédiaires, 1 système SCADA et 1 console de 
gestion d’entreprise centralisée. 

49 % DES PLUS GRANDS FOURNISSEURS 
D’ÉNERGIE AUX ÉTATS-UNIS ONT UNE 
VULNÉRABILITÉ CRITIQUE DU FAIT DE 
SYSTÈMES OBSOLÈTES.
SOURCE : ÉTUDE BLACK KITE

LES RÉSULTATS
La compagnie pétrolière et gazière a désormais une 
stratégie unifiée pour protéger les réseaux infor-
matiques et de production contre les intrusions, y 
compris des services de détection des menaces et 
des capacités d’inventaire des actifs en temps réel. 
Elle peut ainsi détecter des cybermenaces, répondre 
à celles-ci et les atténuer, tout en réduisant la proba-
bilité de temps d’arrêt résultant de cyber-incidents, 
d’où un risque minime pour la continuité de l’activité. 

La solution fournie a amélioré les capacités de sécu-
rité au cours du mois après le déploiement pilote. 
Elle aide actuellement les dirigeants de l’entreprise 
à mieux comprendre les performances du personnel 
et de la production, à réduire la surcharge de l’équipe 
de sécurité et à prendre des décisions axées sur les 
données.

https://www.ey.com/en_us/giss
https://blackkite.com/wp-content/uploads/2021/09/The-2021-Ransomware-Risk-Pulse-_-Energy-Sector.pdf


ÉTENDUE
•	 1 mois après le projet pilote
•	 17 sites
•	 Partenaire d’écosystème : 

Claroty

SOLUTIONS 
•	 Détection des menaces 
•	 Inventaire des actifs en temps 

réel 

DÉMONSTRATION CHIFFRÉE
Réduction au minimum des risques pour la continuité de l’activité avec 
une détection améliorée des menaces

ÉTUDES DE CAS DANS LA CYBERSÉCURITÉ INDUSTRIELLE      13
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Les constructeurs automobiles sont confrontés à de 
multiples défis dans un contexte d’évolution rapide 
des exigences en matière de produits et de mutation 
de l’écosystème. Au milieu de conditions chaotiques, 
un constructeur automobile mondial s’est préoccupé 
de ses lacunes en matière de cybersécurité. 

En particulier, l’entreprise s’inquiétait du fait que 
des vulnérabilités des technologies de la production 
puissent permettre à des cybercriminels d’infiltrer 
les réseaux informatiques et de production pour 
dérober des informations sensibles et perturber 
les opérations, ainsi que les lignes de production. 
Bien que l’entreprise ait investi récemment dans la 
sécurisation de son environnement de fabrication 
critique, les dirigeants pensaient néanmoins que 
les réseaux demeuraient vulnérables aux intrusions. 
Et comme des employés individuels avaient été 
inondés d’attaques de type hameçonnage et par 
rançonlogiciel, l’entreprise savait qu’une meilleure 
sensibilisation du personnel aux menaces aiderait 
à réduire les cyberrisques pour les infrastructures 
informatiques et de production de l’entreprise.

48 % DES CONSTRUCTEURS AUTOMOBILES 
SONT FORTEMENT EXPOSÉS AU RISQUE 
D’ATTAQUE PAR RANÇONLOGICIEL.
SOURCE : BLACK KITE, RANSOMWARE RISK: 
AUTOMOTIVE MANUFACTURING IN 2021, JUIN 2021

AUTOMOBILE
Un constructeur automobile a réussi à évaluer en un temps record 
la sécurité OT afin de l’améliorer

LES DÉPLOIEMENTS EFFECTUÉS
Rockwell Automation a aidé le constructeur 
automobile à évaluer les capacités de cybersécurité 
au moyen de tests de pénétration. Ceux-ci simulent 
une cyberattaque réalisée par des experts sur 
les systèmes, afin d’identifier les lacunes dans la 
sécurité. 

Dans ce cas, le constructeur automobile souhaitait 
déterminer si des acteurs extérieurs pouvaient 
s’infiltrer dans les environnements informatiques 
et de production, et en prendre le contrôle. Grâce à 
l’expertise en cybersécurité OT de l’équipe Rockwell 
Automation, les services de test nécessaires 
ont permis de gagner six semaines par rapport à 
l’approche d’un fournisseur tierce partie moyen. 

En fait, l’équipe a, en deux jours, découvert que 
le logiciel de contrôle à distance avait été installé 
dans différentes zones de l’atelier, afin de permettre 
aux professionnels de la sécurité de se connecter 
rapidement. Nos experts en cybersécurité ont 
travaillé avec le DSI et les CISO de l’entreprise pour 
tester l’application. Ils ont découvert la possibilité de 
se connecter directement à chaque environnement 
de production à partir de l’Internet public et de 
contourner ainsi les périmètres durcis avec des 
pare‑feux. 

En d’autres termes, grâce à un test de pénétration 
de deux jours, Rockwell Automation a découvert que 
des cybercriminels pouvaient prendre le contrôle 
complet des réseaux informatiques et de production, 
et accéder aux actifs numériques, y compris aux 
serveurs d’IHM et systèmes de commande, aux 
plans de fabrication confidentiels, aux données des 
clients, aux caméras de sécurité, voire aux mots de 
passe utilisateurs pour les comptes de messagerie 
Microsoft Office 365, y compris celui du PDG. 

https://blackkite.com/wp-content/uploads/2021/06/Ransomware-Risk-_-Automotive-Manufacturing-in-2021.pdf
https://blackkite.com/wp-content/uploads/2021/06/Ransomware-Risk-_-Automotive-Manufacturing-in-2021.pdf


ÉTENDUE
•	 2 semaines
•	 6 sites

SOLUTIONS 
•	 Tests de pénétration 

DÉMONSTRATION CHIFFRÉE
Des tests de pénétration identifient des vulnérabilités critiques
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LES RÉSULTATS
Les tests de pénétration et l’évaluation ont aidé à 
identifier rapidement de multiples vulnérabilités 
critiques et à mettre au jour des passages qui 
pourraient permettre à des acteurs malveillants de 
contrôler les actifs et environnements de production 
du constructeur. Les dirigeants ont maintenant une 
compréhension concrète des vulnérabilités et de 
la façon de protéger au mieux leurs infrastructures 
informatiques et de production. L’évaluation a 

amené Rockwell Automation à élaborer un plan 
de protection complet, conçu sur mesure pour les 
besoins du constructeur automobile et basé sur 
les vulnérabilités découvertes pendant les tests 
de pénétration. L’entreprise automobile a prévu 
d’étendre les évaluations de sécurité et la correction 
des lacunes, ainsi que d’aider le personnel à 
comprendre l’importance d’une bonne cyberhygiène.
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Alors que certains fabricants de produits de grande 
consommation (PGC) ont prospéré pendant la 
COVID-19, notamment dans les domaines de l’épicerie, 
des produits alimentaires et des produits de santé, 
d’autres ont connu des difficultés. Néanmoins, les deux 
catégories sont confrontées à des défis de taille. Les 
cyberattaques deviennent de plus en plus courantes 
et coûteuses, les systèmes informatiques et de 
production interconnectés peuvent mettre en danger 
les systèmes de commande. De plus, l’évolution des 
exigences de santé publique exige de l’agilité. 

Pour surmonter ces obstacles, un fabricant de produits 
alimentaires du classement Fortune 500 avait besoin 
d’une bonne compréhension des vulnérabilités de ses 
réseaux de production et informatiques en matière de 
cybersécurité. Pour compliquer la situation, l’entreprise 
avait racheté des dizaines d’entreprises du secteur 
alimentaire ces vingt dernières années, chacune 
avec des écosystèmes disparates sur le plan des 
technologies et de la sécurité. 

Par conséquent, il manquait au fabricant une vue 
centralisée en temps réel de la sécurité de ses 46 sites 
de fabrication dans le monde. Pour bénéficier de 
cette transparence, il fallait une stratégie de sécurité 
standard, axée sur les risques, et des capacités de 
gestion unifiée des menaces.

BIENS DE GRANDE CONSOMMATION
Un industriel de l’agroalimentaire déploie une gestion unifiée des menaces 
sur 46 sites dans le monde et homogénéise la cybersécurité dans des 
dizaines d’entreprises acquises

43 % LE COÛT MOYEN D’UNE VIOLATION DE 
DONNÉES DANS LES ENTREPRISES DE BGC 
A BONDI À 3,7 MILLIONS DE DOLLARS EN 2021, 
SOIT UNE HAUSSE DE 42,9 % PAR RAPPORT 
À 2020
SOURCE : IBM SECURITY, COST OF A DATABREACH REPORT 2021, 
JUILLET 2021

LES DÉPLOIEMENTS EFFECTUÉS
En collaboration avec la direction de la cybersécurité 
de l’entreprise et avec son partenaire d’écosystème 
Claroty, Rockwell Automation a conçu et déployé des 
services centralisés de détection des menaces sur les 
46 sites de fabrication répartis dans le monde. Cela 
a aidé à établir une référence en matière d’activité 
du réseau et à permis une surveillance continue des 
menaces concernant les activités inhabituelles pouvant 
révéler des cyberattaques, ce sans perturbation des 
opérations. 

Désormais, en cas d’intrusion, un schéma d’opérations 
personnalisé aide au rétablissement des systèmes 
et réseaux compromis. Et comme la formation des 
employés est essentielle pour une sécurité efficace, 
un programme a été mis en œuvre afin de favoriser une 
culture de la cyberhygiène à l’échelle de l’entreprise. 

LES RÉSULTATS
Ce fabricant du secteur alimentaire dispose actuel-
lement de systèmes unifiés et centralisés de gestion 
des menaces, afin de réduire au minimum les cyber-
risques par une extension de la visibilité de l’environ-
nement informatique à l’environnement de production. 
L’objectif est de détecter les cybermenaces et d’agir 
avant qu’elles parviennent au stade de l’intrusion. 
Le personnel bénéficie d’une nouvelle sensibilisation 
à la cybersécurité du fait du programme de formation 
à l’échelle de l’entreprise. 

Pour l’avenir, l’entreprise est bien placée pour mettre 
en œuvre des programmes de cybersécurité cohérents 
lors de son développement futur à travers de nouvelles 
acquisitions.

https://www.ibm.com/security/data-breach
https://www.ibm.com/security/data-breach


ÉTENDUE
•	 46 sites dans le monde
•	 Partenaire d’écosystème : 

Claroty

SOLUTIONS 
•	 Services de détection des 

menaces 

DÉMONSTRATION CHIFFRÉE
Centralisation de la détection des menaces, avec une réduction au 
minimum du risque pour les réseaux informatiques et de production 
dans le monde

ÉTUDES DE CAS DANS LA CYBERSÉCURITÉ INDUSTRIELLE      17
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Suite à une attaque par un logiciel malveillant qui a 
perturbé les systèmes informatiques et les lignes 
de production, un spécialiste mondial des en-cas 
avait besoin de renforcer ses cyberdéfenses et de 
moderniser son infrastructure réseau sur 80 sites 
répartis dans le monde. Auparavant, il avait essayé 
de déployer une plate-forme de taux de rendement 
synthétique (TRS) pour aider à mesurer et atténuer 
les risques pour la sécurité et à améliorer les 
performances des applications existantes. Mais 
l’initiative a échoué en raison d’incompatibilités 
entre le logiciel de TRS et les exigences concernant 
le réseau et la couche de contrôle de l’entreprise. 

La société a demandé à Rockwell Automation de 
l’aider à créer un inventaire mondial de ses actifs 
numériques et de moderniser sa réponse aux 
incidents, ainsi que ses capacités de cybersécurité 
principales.

43 % D’AUGMENTATION DU COÛT TOTAL MOYEN 
POUR CHAQUE VIOLATION DE DONNÉES EN 2021 
PARMI LES FABRICANTS DE BGC.
IBM SECURITY, COST OF A DATA BREACH REPORT 2021, JUIN 2021

LES DÉFIS
Les temps ont été difficiles pour le segment des 
biens de grande consommation (BGC). Tout le monde 
connaît les bouleversements telluriques de ces 
dix dernières années concernant les préférences 
en matière de produits et d’achats, les chaînes 
logistiques mondiales malmenées, les politiques 
limitant les rassemblements de personnes pendant 
la pandémie, ainsi que la pénurie de personnels 
qualifiés.

À cela s’ajoute maintenant la fréquence des 
cyberattaques.

AGROALIMENTAIRE
Un industriel de l’agroalimentaire renforce sa cybersécurité et sa réponse 
aux incidents, et améliore son taux de rendement synthétique (TRS) de 5 %

LES DÉPLOIEMENTS EFFECTUÉS
Rockwell Automation a collaboré avec le directeur 
mondial de l’ingénierie de l’entreprise pour 
évaluer ses réseaux et veiller à ce que les données 
nécessaires pour mesurer le TRS soient compatibles 
avec les réseaux et les applications de l’entreprise. 

Rockwell Automation a ensuite réalisé des 
évaluations complètes des réseaux sur les sites 
mondiaux de l’entreprise et a mis en œuvre des 
centres de données industriels (IDC) pour la 
surveillance et la gestion à distance des actifs 
numériques. Après une évaluation en profondeur, 
notre équipe a élaboré un plan pour atténuer 
les conflits de réseaux avec l’application TRS et 
mettre en œuvre des capacités de surveillance 
et d’administration à distance 24 h/24, 7 jours/7, 
365 jours par an. 

LES RÉSULTATS
Avec la nouvelle infrastructure réseau en place, 
ce fabricant d’en-cas a constaté rapidement des 
améliorations dans la précision des données et le 
reporting mondial normalisé. Une infrastructure 
unifiée, associée à nos services gérés a aidé 
l’entreprise à réduire les temps d’arrêt, à augmenter 
la précision des données et à répondre plus 
rapidement aux cyber-incidents au moyen de 
contrats de niveau de service (SLA). 

Ensemble, ces facteurs ont aidé l’entreprise 
agroalimentaire à booster son TRS global de 
5 %. Même une amélioration de 1 % du TRS peut 
signifier énormément en termes d’économies de 
coûts sur une grande ligne de production et peut 
épauler l’analyse de rentabilité pour consolider 
les cyberdéfense OT d’une entreprise.

https://www.ibm.com/account/reg/us-en/signup?formid=urx-50915


ÉTENDUE
•	 80 % des sites dans le monde

•	 Amélioration de 5 % du taux de 
rendement synthétique (TRS)

•	 Partenaire d’écosystème : 
World Wide Technology

SOLUTIONS 
•	 Solutions
•	 Évaluation du réseau 
•	 Inventaire mondial des actifs 
•	 Déploiement d’IDC pour une 

surveillance et une gestion 
à distance 24 h/24, 7 jours/7 

•	 Réponse aux incidents 

DÉMONSTRATION CHIFFRÉE
Amélioration de la cybersécurité et augmentation du TRS

ÉTUDES DE CAS DANS LA CYBERSÉCURITÉ INDUSTRIELLE      19
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AGROALIMENTAIRE
Un industriel de l’agroalimentaire rationalise et simplifie sa cybersécurité OT 
avec des services d’assistance administrés 24 h/24, 7 jours/7

LES DÉFIS 
De nombreux fabricants ne parviennent pas à 
mettre à jour les systèmes et logiciels existants 
au fil des années. Cela peut accroître le risque 
de cyberattaques, induire dans les opérations un 
manque d’efficacité qui rogne sur les résultats, 
et compliquer les initiatives de transformation 
numérique. 

C’est la situation qu’a connu un industriel de 
l’agroalimentaire, lorsqu’il a commencé à planifier 
un projet de modernisation pluriannuel. Trois défis 
principaux devaient être relevés. Un objectif clé : 
rationaliser la gestion des systèmes de production 
critiques et intégrer les nouveaux actifs qui n’avaient 
pas été mis en œuvre de manière cohérente avec 
les technologies vieillissantes encore en service. 
Sans cette intégration, le personnel de l’entreprise 
n’avait pas les compétences pour assurer la gestion 
homogène des systèmes OT. 

Circonstance aggravante, la pandémie de la COVID-19 
a dynamisé la demande de produits alimentaires. La 
direction de l’entreprise craignait que l’infrastructure 
technologique ne résiste pas à l’augmentation du 
trafic, d’où potentiellement des temps d’arrêt et une 
perte de revenus. 

L’entreprise avait aussi besoin d’aide pour mettre 
en œuvre des accès à distance sécurisés, afin de 
se protéger contre la hausse des cyber-incidents 
dans un contexte de développement du télétravail 
des employés et des tiers. Ces facteurs combinés 
créaient un écosystème technologique dont 
l’instabilité et le manque de fiabilité provoquaient 
des pertes financières imprévues. Le fabricant avait 
besoin d’aide pour implémenter une gestion fiable et 
cohérente de ses actifs numériques de production, 
en vue de garantir des durées de fonctionnement 
fiables au milieu des difficultés. 

LES DÉPLOIEMENTS EFFECTUÉS 
L’entreprise agroalimentaire a demandé l’aide de 
Rockwell Automation pour déployer des services 
administrés assurant une meilleure protection 
contre les cyberattaques, et pour instaurer un 
environnement opérationnel stable et efficace. 

En collaboration avec l’entreprise, Rockwell 
Automation a élaboré un programme de services 
d’assistance administrés OT prenant en charge tous 
les équipements de l’infrastructure numérique. 
Des solutions supplémentaires ont été mises en 
œuvre pour permettre un déploiement homogène 
et une assistance concernant les applications 
critiques, les logiciels et l’infrastructure, ainsi que 
la surveillance à distance 24 h/24, 7 jours/7. 

Rockwell Automation a aussi aidé l’entreprise à 
déployer 19 centres de données industriels (IDC) OT 
avec une plate-forme de détection continue des 
menaces, afin de gérer les cyberrisques. Pour 
protéger les télétravailleurs, nous avons aussi conçu 
et mis en œuvre des accès à distance sécurisés sur 
40 sites d’Amérique du Nord. 

LES RÉSULTATS 
L’infrastructure modernisée et les services 
d’assistance administrés permettent à ce fabricant 
de réduire les cybermenaces de ses réseaux d’entre-
prise et de production via une surveillance 24 h/24, 
7 jours/7, tout en limitant au minimum les risques 
de temps d’arrêt. Un déploiement et une intégration 
homogènes des actifs technologiques ont contribué 
à décupler la fiabilité des systèmes, et à améliorer la 
gestion des applications ainsi que les durées de fonc-
tionnement des usines. Le déploiement de capacités 
d’accès à distance sécurisées protège les employés, 
les partenaires tiers et l’infrastructure opérationnelle 
de l’entreprise contre les cyberrisques. 

Ensemble, ces initiatives ont permis à l’entreprise 
d’augmenter son efficacité opérationnelle tout en 
réduisant les coûts. 



ÉTENDUE
•	 40 sites
•	 19 centres de données 

industriels OT 

SOLUTIONS 
•	 Assistance administrée pour 

tous les équipements de 
l’infrastructure numérique 

•	 Centres de données 
industriels OT 

•	 Accès à distance sécurisé 
•	 Détection des menaces 

24 h/24, 7 jours/7 

DÉMONSTRATION CHIFFRÉE
Mise à jour des systèmes existants et mise en place de cyberprotections 
puissantes
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La pandémie apparemment inarrêtable de la 
COVID-19 a bouleversé les modes de travail, 
a transformé les habitudes de consommation et 
a paralysé les chaînes logistiques mondiales. 
La situation est encore aggravée par une forte 
augmentation de la fréquence, de la gravité et du 
coût des cyberattaques. Ainsi, selon une étude, sur 
61 % de fabricants qui ont signalé une cyberattaque 
en 2021, 75 % ont subi des arrêts de systèmes. 

Un effet secondaire des défis liés à la pandémie a 
été l’accélération des initiatives de transformation 
numérique afin de relever de nouveaux défis, 
notamment concernant le télétravail, et l’exigence 
parallèle pour la cybersécurité industrielle de 
protéger les opérations et réseaux nouvellement 
connectés. 

Comme l’a découvert une multinationale de 
l’agroalimentaire, la transformation numérique et la 
cybersécurité ne peuvent plus être perçues comme 
deux initiatives distinctes, mais doivent donner lieu 
à une mise en œuvre globale. L’entreprise planifiait 
de lancer une initiative de transformation numérique 
axée sur la sécurité, afin de tirer parti des données 
temps réel générées par ses systèmes de gestion 
toujours plus numériques. Mais elle devait d’abord 
résoudre les déficiences techniques accumulées au 
fil des années. 

Les systèmes et applications existants du 
fabricant de produits alimentaires, par exemple, 
étaient incompatibles avec des plates-formes 
de cybersécurité et d’informatique dans le cloud 
modernes. Ses réseaux hétérogènes et son 
infrastructure virtuelle ne pouvaient pas prendre 
en charge les analyses de données critiques et 
les technologies de l’intelligence artificielle. Et 
des programmes inappropriés de formation et de 
sensibilisation à la cybersécurité pour le personnel 
contribuaient à une cyberhygiène médiocre. 

BIENS DE GRANDE CONSOMMATION
Un fabricant de BGC effectue une transformation numérique sécurisée 
et abaisse de 90 % les temps de réponse moyens du réseau

61 % DES ÉTABLISSEMENTS ONT SUBI 
UN INCIDENT DE SÉCURITÉ EN 2021
SOURCE : TRENDMICRO, THE STATE OF INDUSTRIAL CYBERSECURITY, 
MAI 2021 

LES DÉPLOIEMENTS EFFECTUÉS 
Le fabricant de BGC a demandé à Rockwell 
Automation de l’aider à moderniser et unifier 
ses systèmes informatiques et de production, à 
mettre en œuvre une surveillance et une gestion 
automatisées du nouveau réseau, et à mettre à 
jour les capacités de cybersécurité sur 44 sites en 
Amérique du Nord. Il ne souhaitait toutefois pas 
recourir à des dépenses d’investissement. 

Rockwell Automation a créé et déployé une solution 
de type cloud moderne en utilisant notre offre 
d’« infrastructure en tant que service » (IaaS). 
Notre équipe a collaboré avec l’entreprise de BGC 
pour concevoir le réseau IaaS et mettre en œuvre 
les capacités de cybersécurité, afin d’inclure la 
segmentation de réseau, la gestion des correctifs 
pour les systèmes d’exploitation et les solutions 
d’antivirus. Un partenaire de l’écosystème Rockwell 
Automation, World Wide Technology, a géré la 
fourniture du matériel pour l’initiative. L’ensemble de 
l’infrastructure de réseau et informatique a ensuite 
été migrée vers un service administré au niveau des 
technologies de la production. 

L’entreprise a aussi déployé les services d’assistance 
TechConnectsm et d’assistance applications de 
Rockwell Automation, afin d’assurer une assistance 
en ligne 24 h/24, 7 jours/7 pour les applications et 
l’infrastructure, et envoyer des intervenants sur place 
pour une assistance réactive. Alors que les contrats 
de niveau de service (SLA) prévoyaient une réponse 
aux alertes IaaS en 10 minutes ou moins, les délais 
de réponse réels ont été en moyenne de seulement 
3,5 minutes.

https://resources.trendmicro.com/rs/945-CXD-062/images/WP00_State_Industrial_Cybersecurity_White_Paper_210319US_web.pdf?mkt_tok=OTQ1LUNYRC0wNjIAAAF8IuKM0GcQ91FIcPcaYXDI7AjHoeYNU1YHFCjQsxdihF9PDUnDwp3RJMw38jz0-gYemSGfbVHclhLY2RvyF7-YH8J5OEA3D_OdrH9ypNs0FI4Ypxd-SYQ%22%20The%20State%20of%20Industrial%20Cybersecurity
https://resources.trendmicro.com/rs/945-CXD-062/images/WP00_State_Industrial_Cybersecurity_White_Paper_210319US_web.pdf?mkt_tok=OTQ1LUNYRC0wNjIAAAF8IuKM0GcQ91FIcPcaYXDI7AjHoeYNU1YHFCjQsxdihF9PDUnDwp3RJMw38jz0-gYemSGfbVHclhLY2RvyF7-YH8J5OEA3D_OdrH9ypNs0FI4Ypxd-SYQ%22%20The%20State%20of%20Industrial%20Cybersecurity


ÉTENDUE
•	 44 sites en Amérique du Nord 
•	 SLA IaaS stipulant une réaction 

en 10 minutes ramenées à une 
moyenne de 3,5 minutes 

•	 Partenaire d’écosystème : 
World Wide Technology

SOLUTIONS 
•	 Infrastructure en tant que 

service (IaaS) 
•	 Gestion des correctifs OT 
•	 Antivirus 
•	 Assistance TechConnectsm et 

assistance applications 

DÉMONSTRATION CHIFFRÉE
Transformation numérique sécurisée, amélioration de 90 % des temps 
de réponse
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LES RÉSULTATS 
Cette solution de transformation numérique sécu-
risée a éliminé d’importantes lacunes en matière de 
cyberrisques, en mettant en œuvre une infrastruc-
ture réseau moderne basée sur l’offre IaaS, une 
gestion efficace des correctifs OT (une exigence de 
sécurité notoirement complexe à résoudre) et des 
protections antivirales. 

Grâce au service d’assistance applications de 
Rockwell Automation, l’entreprise a amélioré de 90 % 
ses temps de réponse pour les alarmes et alertes 

critiques, d’où une réduction des temps d’arrêt. 
Le financement de l’initiative a été assuré via les 
dépenses de fonctionnement de l’entreprise, ce qui 
lui a permis de financer la transformation numérique 
sans entamer les réserves de dépenses d’investisse-
ment. Le modèle d’assistance mondial sous forme de 
services a aidé à résoudre le problème de pénurie de 
personnel informatique et de cybersécurité qualifié 
pour les nouvelles activités numériques, et a préparé 
l’entreprise à de futures évolutions.
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INDUSTRIE CHIMIQUE
Un industriel de la chimie fournit à ses employés des accès distants sécurisés 
au système de commande gérant 8 000 points d’E/S pendant la pandémie

LES DÉFIS
Alors que la COVID-19 continue, un nombre 
significatif de personnes restent en télétravail. Les 
producteurs de biocarburants ne font pas exception 
à la cette règle.

Un producteur sud-américain d’éthanol, de 
bioénergie et de nourriture pour le bétail avait besoin 
de mettre en œuvre un accès à distance sécurisé 
aux réseaux informatiques et de production de 
l’entreprise. Une priorité absolue portait sur la mise 
en œuvre d’accès sécurisés pour un tout nouveau 
site avec des fournisseurs à distance. Le producteur 
de biocarburants avait aussi besoin de contourner 
les exigences de réduction des déplacements, tout 
en permettant les audits de toutes les interactions 
à distance avec le système de commande (ICS). 

LES DÉPLOIEMENTS EFFECTUÉS
Le producteur de biocarburants a noué un 
partenariat avec Rockwell Automation afin de 
concevoir et de déployer des solutions de sécurité 
avec des options d’alimentation secteur complexes.

La première priorité portait sur le projet de tout 
nouveau site. Rockwell Automation a dispensé des 
conseils afin d’aider l’entreprise à appréhender 
l’étendue complexe des options d’alimentation 
secteur appropriées pour atteindre les objectifs du 
projet. Entre autres, l’option IPP (Intelligent Packaged 
Power) a été retenue avec des équipements moyenne 
et basse tensions, et elle a été intégrée au système 
de contrôle-commande (DCS) de l’entreprise.

28 % LA DEMANDE MONDIALE DE 
BIOCARBURANTS DEVRAIT AUGMENTER 
DE 28 % ENTRE 2021 ET 2026
INTERNATIONAL EMERGENCY AGENCY, RENEWABLES 2021 ANALYSIS 
AND FORECAST TO 2026, DÉCEMBRE 2021 

Rockwell Automation a ensuite aidé l’entreprise 
à améliorer la surveillance des informations de 
sécurité centralisées, et à mettre en œuvre une 
solution de centre de données industriel (IDC), ainsi 
que des capacités d’administration et de surveillance 
à distance 24 h/24, 7 jours/7 pour l’environnement 
virtuel. Notre équipe a aussi conçu et mis en œuvre 
une zone démilitarisée industrielle (IDMZ) pour 
isoler les réseaux d’entreprise et les systèmes de 
commande. 

Des capacités de configuration et d’accès à 
distance sécurisés étaient aussi critiques, au vu 
des restrictions de déplacement et de distanciation 
sociale liées à la COVID-19. Cette approche a permis 
au producteur de biocarburants de surveiller à 
distance les interactions des opérateurs avec l’ICS, 
et d’auditer toutes les interactions à distance avec 
un fournisseur clé situé à près de 2 000 kilomètres 
du site. Cette approche sera aussi déployée sur de 
futurs nouveaux sites. 

LES RÉSULTATS
En utilisant les services de cycle de vie de Rockwell 
Automation, et en les associant au déploiement d’une 
IDMZ et d’accès à distance sécurisés, l’entreprise 
a finalisé ses exigences de projet de nouveau site 
tout en réduisant les cyberrisques pour les réseaux 
d’entreprise et de production. L’initiative a aussi 
simplifié le contrôle et la surveillance des sessions 
d’accès à distance au réseau de production et aux 
systèmes de commande, a renforcé la fiabilité des 
systèmes, a amélioré l’efficacité du personnel et a 
rehaussé la couverture de l’assistance aux systèmes 
avec une surveillance à distance 24 h/24, 7 jours/7. 

L’équipe de Rockwell Automation a aussi aidé le 
producteur de biocarburants à améliorer les proto-
coles de sûreté du personnel pour les pandémies, 
présentes et futures. 

https://iea.blob.core.windows.net/assets/5ae32253-7409-4f9a-a91d-1493ffb9777a/Renewables2021-Analysisandforecastto2026.pdf
https://iea.blob.core.windows.net/assets/5ae32253-7409-4f9a-a91d-1493ffb9777a/Renewables2021-Analysisandforecastto2026.pdf
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ÉTENDUE
•	 2 sites
•	 Partenaire d’écosystème : 

Claroty

SOLUTIONS 
•	 Services de détection des 

menaces 

DÉMONSTRATION CHIFFRÉE
Déploiement d’accès à distance sécurisés pendant la pandémie



Rockwell Automation : Sécuriser 
ce sur quoi le monde est bâti
Rockwell Automation fournit une multitude de 
solutions et services de sécurité industrielle pour 
vous aider à gérer les menaces et à décupler la 
résilience de vos opérations OT et IT. Nos experts 
peuvent concevoir une infrastructure réseau 
sécurisée et robuste, tout en assurant la défense 
contre les menaces et une réponse rapide aux 
incidents avec la surveillance 24 h/24, 7 jours/7. 
Outre une connaissance et une compréhension 
poussées des meilleures pratiques les plus récentes, 
nous apportons aux opérations de fabrication une 
expertise découlant de plus de 100 ans d’expérience 
dans l’automatisation industrielle. 

Nos sites dans le monde entier permettent à nos 
clients d’appliquer des cyberprotections multisites 
cohérentes à l’échelle mondiale, avec l’optimisation 
de la logistique que vous êtes en droit d’attendre du 
leader de l’automatisation industrielle. 

Ressources pour vous aider à démarrer 

•	 Découvrez plus avant les cyberattaques 
courantes contre les technologies de la 
production Regardez la présentation de la 
session de conférence Automation Fair® sur 
les 10 principales cyberattaques contre les 
technologies de la production. 

•	 Effectuez notre évaluation de préparation en 
matière de cybersécurité et recevez un rapport 
personnalisé, qui prend pour référence les 
participants à l’enquête originale. Découvrez 
le positionnement de votre entité selon son 
secteur, sa taille et sa région. 

•	 Contactez un expert Rockwell Automation et 
découvrez comment nous pouvons vous aider 
à protéger au mieux vos opérations industrielles 
avec le programme de sécurité OT adapté.
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https://rok.auto/cybersecurity-assessment
https://rok.auto/cybersecurity-assessment
https://www.rockwellautomation.com/en-us/company/about-us/contact-us.html
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