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Informacodes importantes para o usuario

O equipamento de estado sélido tem caracteristicas operacionais que diferem daquelas dos equipamentos eletromecinicos.
Orientagdes de seguranga para a aplicagio, instalagio e manutengio de controles de estado sélido (publicagio SGI-1.1,
disponivel com seu escritério de vendas Rockwell Automation local ou online em http://www.rockwellautomation.com/
literature/), descreve algumas diferengas importantes entre equipamentos de estado sélido e dispositivos eletromecinicos
interligados com fios. Por causa dessa diferenga, e também por causa da ampla variedade de usos para um equipamento de
estado sélido, todas as pessoas responsaveis pela aplicagao deste equipamento devem compreender que todas as aplicagoes
recomendadas destes equipamento sio aceitdveis.

A Rockwell Automation, Inc. nio serd responsével, em nenhum caso, por danos indiretos ou consequentes resultantes do
uso ou aplicagao deste equipamento.

Os exemplos e diagramas neste manual sio incluidos somente para propdsitos ilustrativos. Por causa das muitas
varidveis e especificacoes associadas com qualquer instalagao em particular, a Rockwell Automation, Inc. ndo pode assumir a
responsabilidade pelo uso real com base nos exemplos e diagramas.

Nenhuma responsabilidade patente é assumida pela Rockwell Automation, Inc. em relagio ao uso de informagées, circuitos,
equipamentos ou softwares descritos neste manual.

E proibida a reproducio do contetido deste manual, no todo ou em parte, sem a permissao por escrito da
Rockwell Automation, Inc.

Ao longo deste manual, quando necessério, usamos observagoes para alertd-lo sobre consideragoes de seguranga.

ADVERTENCIA: Identifica informades sobre préticas ou circunstancias que podem causar uma explosdo em um ambiente classificado, o
que pode levar a ferimentos pessoais ou morte, prejuizos a propriedades ou perda economica.

ATENCAO: Identifica informacdes sobre préticas ou circunsténcias que podem levar a ferimentos pessoais ou morte, prejuizos a
propriedades ou perda econdmica. As aten¢des ajudam-no a identificar um perigo, evitar um perigo e reconhecer sua consequéncia.

PERIGO DE CHOQUE: As etiquetas podem estar sobre ou dentro do equipamento, por exemplo, um inversor ou motor, para alertar pessoas
de que pode estar presente uma tensdo perigosa.

PERIGO DE QUEIMADURA: As etiquetas podem estar sobre ou dentro do equipamento, por exemplo, um inversor ou motor, para alertar
pessoas de que as superficies podem atingir temperaturas perigosas.

>bB B>

IMPORTANTE Identifica informacdes que so criticas para a aplicacdo bem-sucedida e a compreensdo do produto.

Allen-Bradley, Rockwell Automation, Rockwell Software, CompactLogix, ControlLogix, DriveLogix, FactoryTalk, FactoryTalk Administration Console, FactoryTalk AssctCentre, FactoryTalk Batch, FactoryTalk Directory,
FactoryTalk Integrator, FactoryTalk Security, FactoryTalk Services Platform; FactoryTalk View ME, FactoryTalk View SE, Logix5000, RSLinx Classic, RSLogix 5000, SoftLogix5800 ¢ TechConnect sao marcas comerciais da
Rockwell Automation, Inc.

As marcas comerciais que nao pertencem & Rockwell Automation sao propriedade de suas respectivas empresas.


http://literature.rockwellautomation.com/idc/groups/literature/documents/in/sgi-in001_-en-p.pdf
http://www.rockwellautomation.com/literature/
http://www.rockwellautomation.com/literature/
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Prefacio

Objetivo deste manual

Recursos adicionais

Publicagdo Rockwell Automation 1756-PM016E-PT-P — Novembro 2011

Este manual explica como configurar a seguranga para o software RSLogix 5000.
Ele também explica como configurar a protecao de source para sua logica e seus
projetos.

Este manual ¢ um dentre um conjunto de manuais relacionados que mostram
procedimentos comuns para a programagao e operagao de controladores
Logix5000. Para uma lista completa dos manuais de procedimentos comuns,
consulte 0 Manual de programacio de procedimentos comuns dos controladores

Logix5000, publica¢ao 1756-PM001.

O termo controlador Logix5000 se refere a qualquer controlador baseado no
sistema opcracional Logix5000, tal como os seguintes:

¢ Controladores CompactLogix
* Controladores ControlLogix
¢ Controladores DriveLogix

¢ Controladores SoftLogix5800

Estes documentos contém informagoes adicionais sobre produtos relacionados da
Rockwell Automation.

Recurso Descricao
Orientagdes de fiacdo de automagdo industrial e Fornece orientacdes gerais para a instalagao de um
aterramento, publicagdo 1770-4.1 sistema industrial Rockwell Automation.

Website de certificacdes de produtos, http://www.ab.com | Fornece declaracdes de conformidade, certificados e
outros detalhes de certificacdo.

Vocé pode visualizar ou descarregar as publica¢oes em

hetp://www.rockwellautomation.com/literature/. Para pedir cdpias em

papel da documentagio técnica, entre em contato com seu distribuidor
local Allen-Bradley ou representante de vendas Rockwell Automation.


http://www.literature.rockwellautomation.com/idc/groups/literature/documents/in/1770-in041_-en-p.pdf
http://www.ab.com
http://literature.rockwellautomation.com/idc/groups/literature/documents/pm/1756-pm001_-en-e.pdf
http://www.rockwellautomation.com/literature/

Prefacio

Observacoes:

6 Publicacao Rockwell Automation 1756-PMO16E-PT-P — Novembro 2011



Capitulo 1

Introducao

FactoryTalk Security

Seguranca

Este capitulo discute os recursos de seguranca disponiveis no RSLogix 5000.

No RSLogix 5000, versao 20 ou posterior, os aprimoramentos de seguranga
fornecem:

e Validagio do servidor de seguranca — Quando habilitada, e um usudrio
tenta acessar um controlador ou arquivo do projeto seguros, o
RSLogix 5000 garantird que o usudrio seja autorizado por um FactoryTalk
Directory no qual aquele controlador ou arquivo do projeto confia. Para
mais informagdes, consulte Proteja um arquivo de projeto do software
RSLogix 5000 na pagina 14

® Mudar detecgao — Foram adicionados dois novos atributos do controlador:
ChangesToDetect e AuditValue. Esses atributos podem ser configurados
programaticamente ou usando a guia de Seguranca encontrada na caixa de
didlogo Controller Properties. O valor de auditoria pode ser monitorado
por um IHM, historian, controle remoto e a partir do RSLogix 5000. Para
mais informagoes sobre a mudanca de detecgio, consulte as informacoes
dos controladores Logix5000 ¢ o Guia de programagao de status,
publicagao 1756-PMO15.

e Comunicagdes restritas por slots confidveis — Quando habilitadas, os

controladores ControlLogix somente aceitarao comunicagoes por alguns
slots selecionados. Para mais informagdes sobre slots confidveis, consulte

Proteja um arquivo de projeto do software RSLogix 5000 na pégina 14.

A plataforma Logix, versao 18 ou posterior, fornece controle de acesso aos dados
por meio de dois novos atributos de guia: Acesso externo e constante. Juntos, esses
atributos lhe permitem controlar o acesso as dados do tag e ajudam-no a proteger
os tags evitando mudangas nao desejadas de seus valores. Para mais informagoes

sobre o Controle de acesso aos dados, consulte os controladores E/S Logix5000 e

0 Guia de programacao de dados de tag, publicacio 1756-PM004.

O FactoryTalk Security integra um modelo de seguran¢a comum em todos os
produtos habilitados para FactoryTalk. A FactoryTalk Services Platform (FTSP)
inclui o FactoryTalk Administration Console, que fornece a interface para
configurar seu sistema.
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Capitulo 1

Seguranga

FactoryTalk Directories

Um importante aspecto da implementa¢ao do FactoryTalk Security é o
FactoryTalk Directory. Na arquitetura do FactoryTalk ha dois tipos de diretérios
separados, Local e Rede. Um diretério local de FactoryTalk as vezes ¢ utilizado
quando todos os produtos de software Rockwell Automation Software estao
sendo executados em um unico computador. O FactoryTalk Directory local ¢
usado para produtos como o FactoryTalk View Machine Edition (ME) e o
FactoryTalk View Site Edition (SE) Station (Independente). O diretério rede do
FactoryTalk ¢ usado quando diversos produtos de software Rockwell Automation
precisam compartilhar informagées em sistemas de multiplos computadores.

O diretério rede do FactoryTalk permite que esses sistemas compartilhem um
FactoryTalk Directory comum para produtos, como FactoryTalk View SE,
FactoryTalk Integrator, FactoryTalk Batch e FactoryTalk AssetCentre.

IMPORTANTE No RSLogix 5000 versdo 20 ou posterior, o diretério local do
FactoryTalk nao é suportado.

Quando vocé fizer a seguranga dos controladores usando o RSLogix 5000 versao
20 ou posterior, somente o diretdrio de rede ¢ suportado. Se vocé fizer
aseguranga dos controladores usando uma versio anterior do RSLogix 5000, vocé
pode usar o diretério FactoryTalk Local ou o diretério de rede. Se vocé estiver
tentando coordenar seguranga em multiplos computadores, vocé precisard de uma
implementagao de diretdrio de rede FactoryTalk Security. Se todos os seus
produtos estiverem em um unico computador, vocé pode usar o diretério local.
Sevocé puder escolher, pode ser que prefira usar o diretdrio de rede para transferir
compatibilidade com o RSLogix 5000 versio 20 e posterior. O diretério de rede
pode ser hospedado localmente em cada maquina, assim como o diretdrio local.

Para mais informagées sobre o FactoryTalk Security, consulte o guia de
configuragao do sistema FactoryTalk Security, publicagio FTSEC-QS001.
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Capitulo 2

Introducao

Instale o emulador de seguranca
do Rockwell Software

Configure o FactoryTalk Security com o software
RSLogix 5000

O software FactoryTalk Services Platform (FTSP) ¢ instalado durante a instalacio
do software RSLogix 5000.

O software RSLogix 5000 versao 19 ou anterior usa o emulador de seguranga do
Rockwell Software para se comunicar com o FactoryTalk Security. Iniciando com
aversio 20, o RSLogix 5000 obtém informagoes de seguranca diretamente do
FactoryTalk Services Platform e nao precisa do emulador RSSecurity.

Siga estas instrugoes para instalar o emulador de seguranga do Rockwell Software
se vocé estiver usando o RSLogix 5000 versio 19 ou anterior.

1. A partir do menu Start, selecione Programs>Rockwell
Software>FactoryTalk Tools>RSSecurity Emulator Install

'M:- ‘Windueg Cakg

% Windows Update

@’ Sk Program frcess and Defauks

E Frogeans

D) Accsssiies v [ Tamonostios visveer

= i cames . Ea Famory Tl Disgtory Corfiguration \Wizand
[ | 4 pocuments * il Microsolt Cifice v [ FactoryTalk Help
) B s T Fatup v B} gt RS Seouky Configueation
ir. [ P
_‘n_} e T Ssmankec Chent Secunty * € Log On to Factory Talk
E S sameh v e - [ Reckwel Software Data Clert
4 Internct Exphorer fB S=Secunty Emdstor Inste)
] §) el and Suppart
= R T Sop [ Outhock Exprazs &0 Somcfy PactoryTak Dractory Locstion
E =7 Fun oo Remobs Azsistance ] [ wincows Firewel Configer stion Utiky
= @ Windows Journdl Wewer £ RSLoga 5000 Enterprise Series b
H 5] stwtconn., ) tiites '

[t FactoryTak Admivistration Conscle

14 start L NETERER AT s, winows Mecka Conect

2. Siga os prompts de instalacio para completd-la.
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Capitulo 2 Configure o FactoryTalk Security com o software RSLogix 5000

Habilite a seguranca para o Se 0 menu de seguranga estiver obscurecido, como mostra a figura, vocé precisa

RSI.Ogix 5000 Software habilitar a seguranga para o RSLogix 5000.
ces [1756-L63]

tions WEEEN Window  Help

| |—| Qptions. ., Ml e |lﬁr|
u

Security

L ” Documentation Languages. ..

Translate PLCS/SLC

Para o RSLogix 5000 v20 ou posterior, se 0 menu de seguranga estiver
obscurecido, vocé precisa instalar o FactoryTalk Services Platform.

Consulte Instale o software FactoryTalk Services Platform na pdgina 13. Se vocé
estiver usando o RSLogix 5000 versao 20 ou posterior, ¢ 0 menu de seguranga
estiver habilitado, ignore a etapa 5.

Se vocé estiver usando o RSLogix 5000 versao 19 ou anterior, vocé precisa usar o
SetSecKeys para habilitar a seguranca. Siga as instrugoes abaixo.

1. Para RSLogix 5000 v19 ou anterior, o software SetSecKeys ¢ adicionado ao
sistema durante a instalagio do RSLogix 5000.

Navegue até: \Program Files\Rockwell Software\
RSLogix S000\ENU\vxx\Security e clique duas vezes em SetSecKeys.exe.
Para este exemplo, estamos usando RSLogix 5000 v16.

& C:\Program Files\Rockwell Software\RSLogix S000VENUM1 6XSecurity CEX
File Edit WView Favorites Tools Help ."'

Qe - ©  (F P [roee [F 3 X O [

Address | C:\Program FllesiRockwel SoftwareiRSLogix: SO00\EMNULw 16} Security . | a Go
Hame Size | Type Date Maodified

}RSEDUDKeys.irﬁ 1KE Configuration Settings  515/2006 11:54 AM

[E RSLogix50005ecurity. bak 10KE  BAK File 5/15f2006 11:54 AM

U8 SetSeckeys.exe 48KE  Application 5{15/2006 11154 AM
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Configure o FactoryTalk Security com o software RSLogix 5000  Capitulo 2

2. Se for pedido que localize o arquivo do projeto, selecione o arquivo

RS5000Keys.ini e clique em Open.

Liocate Project File:

Lockin: [ (2 Secuity ~| cF B

My Recent
Dacuments

Deskiop

My Documents

=
My Computer
o
MyNetwork, i name: [RS000Keps.iri =~ Open

ces
Files: of type: [ini Fies [~ ini) ] Cened |

ATENCAO: Para RSLogix 5000 versdo 19 ou anterior, se vocé precisar desabilitar
o FactoryTalk Security para RSLogix 5000, entre em contato com o Suporte
Técnico da Rockwell Automation.

3. Na caixa de didlogo Enable/Disable Security Keys, selecione o item
RSLogix 5000 ¢ entao clique em OK.

1) Enable/Disable Security Keys g@

Checked = Securty On

Help Cancel Ok

4. Seacaixa de didlogo do RSLogix 5000 Security: Habilitar aparecer,
clique em OK.
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Capitulo 2 Configure o FactoryTalk Security com o software RSLogix 5000

5. Abra o FactoryTalk Administration Console:

a. Clique em Start > All Programs > Rockwell Software > FactoryTalk
Administration Console.

b. Selecione a op¢ao FactoryTalk Directory e clique em OK.

IMPORTANTE  Para o RSLogix 5000 versdo 20 ou posterior, as configuracdes de sequranca sao
obtidas a partir do diretério de rede FactoryTalk. 0 emulador RSSecurity nao é
necessario e o diretdrio local FactoryTalk ndo € suportado.

c. Se for pedido que vocé se conecte ao FactoryTalk, insira seu nome de
usudrio do FactoryTalk e a senha, e entao clique em OK.

DICA Se vocé ndo consequir se conectar ao FactoryTalk, consulte “Nao consigo me
conectar ao FactoryTalk Directory” na ajuda do FactoryTalk.

6. Abra a caixa de didlogo RSLogix 5000 Feature Security Properties:

a. Najanela do Explorer, navegue até:
System > Policies > Product Policies > RSLogix 5000.

b. Clique com o botio direito em Feature Security e selecione Properties.

7. Proteja o controlador RSLogix 5000:

a. Na caixa de didlogo Feature Security Properties, selecione
Controller:Secure ¢ entio clique em Browse.

b. Na caixa de didlogo Configure Securable Action, clique em Add para
selecionar as contas de usudrio ou grupos que vocé deseja configurar.

¢. Na caixa de didlogo Select User and Computer, selecione as contas de
usudrio ou grupos e clique em OK.

d. Siga as instrugoes para terminar a configuragao.
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Configure o FactoryTalk Security com o software RSLogix 5000  Capitulo 2

Instale o software Fa(toryTalk Sesvocé perceber que o recurso de seglflrangda nio esta }flabilitado no s;fi\gz;re
. RSLogix 5000, vocé precisara se certificar de que o software FactoryIalk Services
Services Platform 8 ,vocep q y

Platform (FTSP) estd adequadamente instalado.
Siga estas instrugdes para instalar o software FTSP.

1. No disco de instalagao, vd até D:\System\FTSP e clique duas vezes no
arquivo Setup.exe.

2. Siga os prompts de instalagio para completd-la.

Durante a instalagao, todos os arquivos existentes locais e da rede
FactoryTalk Directory sao automaticamente configurados e copiados para
seguranca. Para novas instalagoes, os arquivos pré-configurados do
FactoryTalk Directory sio copiados para seguranca. Os backups lhe
permitem recuperar os arquivos do Factory Talk Directory para uma versao
anterior do software.

Depois que a instalagio terminar, consulte Habilite a seguranca para o

RSLogix 5000 Software na pigina 10.

Se vocé tiver problemas, consulte o FactoryTalk Security Guia de Configuragao

do Sistema, publicacao FTSEC-QSO001.

Publicagdo Rockwell Automation 1756-PM016E-PT-P — Novembro 2011 13



Capitulo 2 Configure o FactoryTalk Security com o software RSLogix 5000

Proteja um arquivo de projeto Depois de configurar o software RSLogix 5000 para estar alerta para a seguranga,
. o proximo passo ¢ habilitar a seguranca em um arquivo de projeto do
do software RSLogix 5000 proximo passo ¢ habilitar a segurang quivo de projeco d

software RSLogix 5000. Siga estes passos para proteger um arquivo de projeto.

1. Abra o RSLogix 5000.
a. Clique em Start > Programs > Rockwell Software > RSLogix 5000
Enterprise Series > RSLogix 5000.
b. Se for pedido que vocé se conecte ao FactoryTalk, insira seu nome de
usudrio do FactoryTalk e a senha, e entao clique em OK.

No exemplo abaixo, o FactoryTalk Directory (FTD) foi configurado
com uma conta chamada FTADMIN.

Log On to FactoryTalk |z|
User name: Iftadmin
Pazsword: I “““““““

Change Password. .. |

Ok I Cancel |

2. Abra o arquivo de projeto RSLogix 5000 que vocé deseja proteger.

Este exemplo usa o arquivo de projeto DayOf Week ,que ¢ fornecido no
CD de instalagao do RSLogix 5000.

4 RSLogix 5000 - DayOfWeek [1 756-L63]
Fie Edt Vew Ssach Logc Communicetions Took ‘Window Help
YT o | — e T
Ottine 8. I oK ,_*ﬂ Fath: [AE ETHAVI2 18 3 S dackpansd ] 3|

HoFoices | [E 0K
A o el clolofolol

ll a1] v [y Favosites famtr 7 e g B Tre oo il

=53 1j0 Configuration
= B 1756 Backplane, 1756-44
9 100 1756163 ey OFiveek

Trpe 1 TES6LES Conlrol oges 5553 Con ~
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Configure o FactoryTalk Security com o software RSLogix 5000  Capitulo 2

3. No menu Edit, clique em Controller Properties.

i FSLoghx 5000 - DayOiWeek [1756-L63]
Fiz B2 Wew  Search Loegc Communkstions 1

@ [

J -

Dl o
HoF
HoE

4. Clique na guia General para encontrar o nome do controlador. Anote o
nome que aparecer no campo Name. Por padrio, este ¢ 0 nome
do arquivo ACD que serd usando mais tarde na pagina 19 quando se
definir a seguranga no FactoryTalk Administration Console.

Neste exemplo, o nome ¢ DayOf Week.

ontroller Properties - DayOfWeek

Advanced SFC Execution Fie Redundancy Momvolatle Memory temaory Secunty
Gieneral Serial Pt | SpstemProlocol | UserProtocol | MaorFaulls | Mino Fauts Date/Time
Vendor: Aller-Bradey
Type: 1756-L63 Controll ogix5553 Conialier
Rewition 201
Mare: D apOffaak,
Dezcription:
Chassis Type: 175644 45kt ConkralLoge Chassis )
Slgh: LI

ok J[ Concel |
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Capitulo 2

Configure o FactoryTalk Security com o software RSLogix 5000

16

& Controller Properties - DayOfWeek

5. Para configurar os parAmetros de seguranga, clique na guia Security ou na
guia Advanced, dependendo da versio do RSLogix 5000.

¢ Clique na guia Security se ela aparecer na caixa de didlogo Controller
Properties.

General Serial Poit System Frofocol Uszer Protocol Major Faults Hince Fauks Date/Time
Advanced SFC Execution Fia Redundancy Monvelalile Memany Memary Secunly®

Secuity Authatily: FactouyTalk Secunty [ISPAZDTLEWISS]

[ Uze only the selected Secuily Authoiity for Authentication and Authorization

[[] Bestiict Commurications Except Thiough Selected Slats

Selact Slote: (123
Change Detection
Changes To Detect: 1E#FFFF_FFFF_FFFF_FFFF | | Configuie

Audi Y ale:

. Na lista Security Authority, selecione FactoryTalk Security.

b. Para associar o projeto com uma autoridade especifica, selecione o item

Use only the selected Security Authority for Authentication and
Authorization.

Para remover a associagio com a Autoridade de Seguranca especificada
para este projeto, entre online com o controlador e entio remova este
item.

Quando vocé associar um projeto com uma Autoridade de Seguranga
especifica, vocé estard associando o projeto com um diretdrio de rede
especifico do FactoryTalk que ¢ identificado por um identificador de
autoridade de seguranca. Projetos que estao protegidos e ligados a uma
Autoridade de Seguranca especifica nao podem ser recuperados se o
identificador de autoridade de seguranca do diretério de rede do
FactoryTalk usado para proteger o projeto nao mais existir.

IMPORTANTE  Antes de associar este projeto com uma Autoridade de Seqguranca especifica,

recomendamos que vocé faca um backup do FactoryTalk Directory e salve as
versdes nao protegidas deste arquivo de projeto nos formatos (.ACD) ou (.L5X
ou.L5K) e guarde-as em um local seguro.

Para detalhes sobre o backup do FactoryTalk Directory, consulte a ajuda do
FactoryTalk: Start > Programs > Rockwell Software > FactoryTalk Tools >
FactoryTalk Help.

DICA 0 item esté disponivel quando vocé usar o FactoryTalk Services Platform 2.50
ou posterior e uma versdo do RSLogix 5000 que suporte a associagdo de um
projeto com uma Autoridade de Seguranca especifica.

c. Para informagoes sobre as configuragdes encontrada na guia Security,

como Restringir comunicagio a nao ser por slots selecionados, Slots
selecionados ou Mudar detecgao, consulte a ajuda online do
RSLogix 5000.
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Configure o FactoryTalk Security com o software RSLogix 5000  Capitulo 2

¢ Clique na guia Advanced se a guia Security nao aparecer na caixa de
didlogo Controller Properties.

a. Na lista Security, selecione FactoryTalk Security.

ontroller Properties - FFS_¥2 _I- _ID ll
General | Serial Part I System Protocol I User Protocal I Major Faults I Minor Faults I D ate/Time I
Advanced SFC Execution I File I Fedundancy I Morwolatile Memory I Memary

Controller Fault Handler:

Power-Up Handler: |<n0ne> j
Sustem Overhead =1 .
Time Slice: D =]

& Run Contiruous T ask

During unuzed System Overhead Time Slice
’7 {~ Reserve for System Tasks, eg Communications

Security: IFactoryTaIk Security j

™ atch Project to Controller

Serial Mumber: IDD4BFE aE

6. Clique em OK. Se for pedido que vocé confirme se deseja confirmar as
configuracées do controlador, cliquem em Yes.

RSLogix 5000

'j Enabling security For the controller will result in a loss of some security privileges
L

Do o wish ko apply the contraller security enabling changey?

es o Help |

7. Salve o arquivo do projeto.

8. Para descarregar o arquivo do projeto para o controlador, no menu
Communications, clique em Who Active.

+a RSLogix 5000 - Day0fWeek [1756-163]
Fil= Edk “iew Search Logic

Communications

al=al &
Select Recent Path,..
Oifline 1. 7 RUN
Mo Faves: b F Ok Go Griline
o Edits BT s
13 Dowrload

Controler Eault Hand)

730 Firsime 1 im nm Al
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9. Najanela Who Active, localize e selecione o recurso do controlador.

[ Autchrowse

=1 = wyorkstation, SECURED

3 g5 Linx Gateways, Ethernet
- & &B_ETH-L, Ethernet
= f] 192.166.1.4, 1756-ENBTjA, 1756-ENBT/A
-8 Backplane, 1756-A4 )8
odule, 1 _!

01, 1756-0B16D1#, 1756-0B160(A DCOUT DIAG
02, 1756-18160/4, 1756-1B160JA DCIN DIAG
8 o3, 1756-ENETIA

Ga Online |

Upload. .
Download |
Update Firmwware. .. I
Claze |

Help

Path: AB_ETH-1\192.168.1.4\Backplane\0 Set Project Path |
Path in Project AB_ETH-11192 168 32.99\B ackplaneh0
Clear Pigject Path |
10. Clique em Download para continuar.
Download [‘S__<|

A\

Dawnload offline project "D ap0fwfeek’ ta the contraller.

Connected Contraller:

Name: <ho names

Type: 1756-LE3/A ControlLogix5563 Controller
Path: AB_ETH-14192.168.1.4\B ackplaneh0
Serial Number:  0014CF23

Security; Mo Protection

Download |

Cancel | Help |

11. Quando o descarregamento estiver completo, feche o RSLogix 5000.

Se for

pedido, salve as modificagoes.
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Aplique seguran¢a a um recurso
do controlador

Siga estes passos para aplicar seguranga a um recurso do controlador.

1. Abra o FactoryTalk Administration Console, selecione Start>Programs

>Rockwell Software>FactoryTalk Administration Console

%_\‘; Windows Catslog
=
% ‘Windowes Update @) Accessories

3
I Flash Programming Toals  #
3
»

@ Set Program Access and Defaults I Games
I Microsoft Office

Programs : j BOOTP-DHCP Server ¥
. I startup ¥ i) FactoryTak Tools ¥
[{# Documents @) symartec Client Security ¥ |ER) RSLink »
[}. Settings y (@) winzip v ) RSLinx Tools [
] @ Irtemet Explorer 1) Uilities »
4 Seardh ¥ Outlack Express B FactoryTak Administration Console
@ el snd support o Reote Assistance |7 RSLogix SO0 Erterprise Series v
: A5 Rsview Studio |7 RsLogix S000 Tools v
1= Run,. Gl windows Journal Viewer | () RSView Erterprise v

s Windows Media Connect
|G) Windows Madia Flayer

2. Selecione a opgio FactoryTalk Directory e clique em OK.

Select FactoryTalk Directory

Select the directary you want ta use.

* Metwork
" Local

QK. | Cancel | Help |

— Para o RSLogix 5000 versao 20 ou posterior, as configuragoes de

seguranca sao obtidas a partir do diretério de rede FactoryTalk. O
emulador RSSecurity nao é necessério ¢ o diretdrio local FactoryTalk

nao ¢ suportado.

— A configuragio-padrio do FactoryTalk Security tem habilitada a

Nas etapas a seguir, um tnico controlador ¢ configurado para seguranga. Quando
gerencia grandes nimeros de usudrios e controladores, recomendamos que vocé
agrupe os usudrios em grupos de usudrios, agrupe as permissdes em grupos de agio
e use o método de Grupo de Recursos para proteger seus recursos para simplificar
as permissoes de administragao. Para detalhes, consulte a ajuda do FactoryTalk:
Start > Programs > Rockwell Software > FactoryTalk Tools > FactoryTalk Help.

entrada Unica, e por isso vocé nao precisard fazer log on no FactoryTalk.

Os clientes que esto atualizando a partir de revisdes anteriores

a 16.03 ou clientes que tenham modificado a configuragio-padrao do

FactoryTalk Security precisaro fazer o log on no FactoryTalk.
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3. Se for pedido que faga o log on no FactoryTalk, insira seu nome de usudrio
e senha.
No exemplo abaixo, o FactoryTalk Directory (FTD) foi configurado com
uma conta chamada FTADMIN.
Log On to FactoryTalk E|
Uzer name: |ftadmin
Pazsword: e
Change Pazsword... |
OK | Cancel |
4. Navegue para o recurso do controlador no qual o arquivo de projeto
protegido foi descarregado.
A partir da janela do Explorer, expanda Networks and Devices ¢ navegue
para o controlador que vocé deseja configurar.
¥ FactoryTalk Administration Console
File Wisw Took ‘Window Help
E
Explarer
= 3 Notwork [THIS COMEUTER]
+ Fiootbesr Froduction
+ Samples wabe
- Ll 5ysl.em
[ &ction Groups
« (] Poiicies
¥ [0 Computer: and Groups
= Metworks and Davicas
= B waikaalon SECURED
+ 2 Ling Gatmvanps Erhemret
= #% AB_ETH-1 Elhemet
5 Y 1921690 AP ENET 4 1 TSEENDT /A
=B Backpiene 17EG-Ad A
0, micdle [y wek,
& 1I7SEOETEDASIFSE-DBTED A DCOUT DIAG
B 277SEIBIEDVA N TEEIRTEDAS DOIM DIAG
# (23 Usenz and Gioups:
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5. Clique com o botao direito no recurso do controlador e selecione
Properties.

% FactoryTalk Administration Console
File WYiew Tools ‘Window Help

Explorer
=13 Network [THIS COMPUTER)
- Roothesr Production
% Samples \Water
=23 System
(3 Action Groups
#{ Policies
+ (1 Compiders and Groups
=@ Metworks and Devices
= M} \workstation, SE CLRED
[+ ':EE Lirs G ateways Ethernet
[= o AE_ETH-1 Ethernet
= ] 192168.1.4,175E-ENBT /8 1756-EMNBT /&
= Backplane. TaE-A4/8,
01758 module 0 ap0 1
1,1756.0B160/4, 1756087  Refresh
217558160 44,1 756-B16)

*|

Security. ..

=] Users and Graups

Application [ Comrumnications ]

EXEMPLO Se vocé deseja que as configuracdes de sequranca sejam herdadas por todos
os controladores, clique com o botao direito em Networks and Devices, e
entdo selecione Security. A partir da caixa de didlogo Security Settings, vocé
pode configurar os pardmetros de seguranga do RSLogix 5000 que serao
herdados por todos os projetos protegidos. Permissdes tinicas ainda podem
ser configuradas para um equipamento em especial, se necessario. Para
detalhes, consulte a ajuda do FactoryTalk:

Start > Programs > Rockwell Software > FactoryTalk Tools > FactoryTalk
Help.
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6. Na lista Logical Name, selecione o nome do controlador. Este nome deve
casar com os parAmetros da caixa de didlogo Controller Properties
selecionados durante a se¢io Proteja um arquivo de projeto do software
RSLogix 5000. O nome do controlador também pode ser digitado

manualmente se 0 nome nao aparecer na lista.

IMPORTANTE

As configuracdes de sequranca podem ser aplicadas a um nome légico. 0
nome ldgico é o mesmo que 0 “Name” mostrado na caixa de didlogo
Controller Properties. As configuracdes de seguranga para um nome légico
também se aplicam ao projeto offline quando o projeto é descarregado para o
controlador.

A sequranca pode ser configurada em um nome légico associado a um
equipamento em particular, e nomes de I6gica podem também ser associados
a uma aplicaco ou drea na janela do explorador do FactoryTalk. A sequranca
aplicada a uma aplicacdio ou drea é herdada por quaisquer nomes légicos
associados com aquela aplicagdo ou drea. Na imagem da etapa 5, “Rootbeer
Production” e “Samples Water” sao aplicacdes, e uma drea estaria localizada
abaixo de uma aplicacdo. Vocé pode clicar com o botdo direito em uma
aplicagdo ou drea e usar o editor de recursos para associar nomes légicos
aquela aplicago ou drea.

A segurang¢a também pode ser configurada no nivel das redes e equipamentos
na janela do Explorer clicando com o botdo direito e selecionando Security. Os
parametros de seguranca configurados no nivel das redes ou dos dispositivos
sao herdados por todos os equipamentos localizados sob as redes ou
equipamentos. A sequranca pode ser configurada no nd superior da janela do
Explorer, e todas as aplicacbes, dreas e dispositivos herdarao essas permissoes.

DICA

« 0 controlador na drvore de rede e equipamentos também exibird a propriedade do
nome do controlador ao lado do recurso do controlador.

« Se0nome ndo aparecer na arvore de rede e equipamentos, abra o RSLinx Classic e
navegue até o recurso do controlador com RSWho. A navegagao até o recurso no
RSLinx Classic atualizard as informag6es do caminho do controlador no RSLinx
Classic. 0 FactoryTalk Administration Console usa as informag6es do caminho do
controlador do RSLinx Classic para exibir os controladores. Depois que as
informagdes do caminho estdo atualizadas no RSLinx Classic, abra o FactoryTalk
Administration Console e clique com o botdo direito na drvore de rede e
equipamentos e selecione Refresh.

7. Clique em OK para continuar.

L

#1123 Computeis and Gimps
= i Mebworks and Devices
= Bl Worksiation SECURED
S Ui Gl vy £ Bt
= S5 AB_ETH-1 Ethemet
9 13 1ER 1 41 TEREMETAL 1TSS ENBT

4123 Users e Grings
# (2 Comnections

Device Praperties

Devvice pathc

IG_ETH.MSZHBI AZackplnd 0

=1 0 Eachpdsns 17568400
T DAPSEAER LOGEEEET eyl mek
B LTPEOEIEDA M CETED A DOOUT DIAG
B 2APSEHEIGDAA175EB1ED /A DON DG

i Apphcaton ic‘mmn:

Publicagdo Rockwell Automation 1756-PM016E-PT-P — Novembro 2011



Configure o FactoryTalk Security com o software RSLogix 5000  Capitulo 2

8. Os direitos individuais de usudrios ou grupos ainda precisarao ser
configurados para controlar o acesso aos controladores protegidos.

Para configurar a seguranca. clique com o botao direito na rede, redes e
equipamento, aplicacio, drea ou no equipamento em especial no qual vocé
deseja configurar a seguranga, e entdo selecione Security no menu de
contexto.

9. A partir da caixa de didlogo Security Settings, vocé pode configurar as
permissoes de seguranca do RSLogix 5000 para um usudrio ou grupo de
usudrios e nomes de computador em particular.

Security Settings for Networks and Devices @

Pemissions | Effective Pemmizsions

Wigw permizsions by: (%) User ) Action
Uszers Computers
@Administrators !EAII Computers
@AII Users !EAII Computers
&Anon}lmous Logon !EAII Computers

Add..
Permizzions for Administrators from All Computers.
E  Action Allow Deny
‘H" RSLogix5000 O O
Add-On Instruction: Create O
Add-On Instruction: Delete = O
Add-On Instruction: Modify = O
Alarm: Clear Alarm Log = O
Controller: Clear Fault = O
Contraller: Lock/Unlock = O
Controller: Modify Mode = O
Controller: Modify Properties 41 1 b
[ Do not inherit permissions
[ QK ] [ Cancel ] [ Help ]

Isso completa a configuragao do FactoryTalk Security para um recurso de
controlador RSLogix 5000. Para mais informagdes sobre o FactoryTalk Security,

consulte o FactoryTalk Security Guia de Configuragao do Sistema, publicac¢io
FTSEC-QS001.
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Observacoes:
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Capitulo 3

Migre de um banco de dados de um servidor de
seguranca para um servidor FactoryTalk

|ntrodugao Para migrar para um FactoryTalk Security Server, vocé precisa primeiro exportar o
banco de dados do servidor de seguranga e entdo importar o banco de dados para
o FactoryTalk.

|mporte um banco de dados de  Siga estes passos para i@portar o banco de dados de um servidor de seguranga
servidor de seguranga para FactoryTalk Security.

1. A partir do menu Start, selecione Programs>Rockwell
Software>FactoryTalk Tools>Import RSSecurity Configuration

FT Alatms and Events Quick Start

¥ Import RSSecurity Configuration

Ew Log On ko Factory Talk

Rockwell Software Data Client

ﬁ! RSSecurity Emulator Install

EE Specify FactoryTalk Directory Location

@ FactoryTalk Tools » windows Firewall Configuration Utility
[T FactoryTalk View »

] Utilities ,,

Lo - . F L .. -

2. Selecione Import File.

3. Encontre o arquivo a importar ¢ o diretério de destino a partir do
menu em cascata.

FactoryTalk Security, Impork )

— Select BS Securty Server backup database to import

Browse. .. |

IE: “Secuity_Server_Backup\Sentinel bak

— Dptions
Destination directary:

[~ Addimplicitly grant access W Dizplay log on completion

Ok Cancel Help
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4. Clique em Yes na mensagem de adverténcia.

FactoryTalk Security Import

' This import wil modify the selected FactoryTalk Directory and its secuity configuration, Price bo importing, you should use
M the FackoryTalk &dminlskration Console ko create a backup of the directory,

Do you wank to procesd wikh the impoet?

B i

5. Digite o nome do usudrio ¢ a senha e clique em OK.

Log On to FactoryTalk &

Uszer name: I.&dministratol

Password:

Ixxxxxxxx

Change Pazsword... |

Cancel |

O status de importagio aparece.

Import progress

Validating backup database import

|
Cancel |

6. Sclecione como vocé deseja que os grupos de agao e recurso sejam
importados para o FactoryTalk e clique em OK.

RSSecurity Migration UEility

*fou can preserve RSSecurity action groups o resource groups and import them as FactoryTalk groups, or wou can
import the items From RSSecurity groups as individual actions or resources.
How do vou want to import action groups or resource groups used in RSSecurity?

g Import RSSecurity action groups and resource groups as FactoryTalk action groups and resource groups
Choose this option only if all of the computers in wour FackoryTalk system have been updated to use
FactoryTalk Services Platform 2. 10 o later.

" Import RSSecurity action aroups or resource aroups as individual ackions or resources

hoose this option if some of the computers in vour FackaryTalk system are running older wersion of
FactaryTalk Services Platform, Using action groups may cause unpredickable security behavior on client
computers using FactoryTalk Services Platform 2.00.

oK I Cancel Help
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7. Revise a resolugao da questao de importagio e clique em Continue.
Impork Issue Resolution |_'£_]
Before the impaort of the RSSecurity backup file can continue, the izzues listed below must
be rezolved. For each issue, choose a resolution, and then click Continue to continue the
imoart,
Import izzues:
Itern | [0 | Action | MNew name
% FiSLogix 5000 Full Access  Duplicate name  Fename IFuII_.t’-‘«ccess{
< >
Continue I Cancel | Help |
8. Selecione um grupo para importar.
FactoryTalk Security Resource Group Impork EI
To import & resource group, select a group, right-click, select add area and browse to the desired
resource location, To import resources individually and nok as part of a group, leave the groups
area blank.
Resource Group I AEEIication ar Area
et ... |
RGz
i >
K I Cancel | Help |

9. Clique com o botio direito no grupo selecionado, selecione Add Area e
encontre o local do recurso.
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10. Clique em OK.
11. Clique em OK.

EactoryTalk Security Resource GroupImpork i [&__]
Toimport a resource group, select a group, right-click, select add area and browse to the desired
resource location. To import resources individually and not as part of a group, leave the groups
area blank.

Fesource Group | Application or Area

t";,4‘?’I.'LR(51 ISamples Wi ateriWaste Waker

%RGZ ISamples Wi aker i ater Distribution

< | &8
Ok, | Cancel Help

Aparece o grifico de importagao bem-sucedida.

Security Databa
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Importe um arquivo de texto de status

Este gréfico mostra um exemplo do arquivo de texto de status de importagio que é

criado quando uma importagao ¢ finalizada.

E- Sentinel{Import Status).txt - Notepad
File Edit Format Yiew Help
RS security server migration to FactoryTalk Security

LOADING BAK FILE
Total users Toaded
Total user groups Toaded
Total computers Toaded
Total computer groups Toaded
Total actions loaded
Total action groups loaded
Total resources loaded
Total resource groups Toaded

L I 1
LR o N el R e
=g

WVALIDATING COMFIGURATION:
Items skiqped:
Items replaced:
Items renamed:

Items merged:
&

PARAMETERS
File: C:hsSecurity_sServer_Backuph\Sentinel. bak
User: SECDEMOLMADMINISTRATOR
Location: Network
Implicit rights: Dy

renaming object "RSLogix 5000 Full Access" to "Full_access”

6%

| £

Resultado da importacao no Organizador

Este grafico mostra os resultados do processo de importagio no Organizador.

[
E1-%3 Network [THIS COMPUTER]
% Fiootbeer Production

Samples W ater
=0 System
B+ Action Groups
= “Logix5000_Admin_actions
“Logix500_Admin_sctions
*Logix500_Pw/Dr
“Logix_Admin_4ctions
“LogixE_Change_Actions
“Logisg_PWD_Priv
“LogixE_VBA_Actions
“Rslire_all_Actions
“Reliny_DDE_Type_sctions
“RSLine_DEM_Type_Actions
“Rslin_Pro_Type_Actions
“ASLoqgix500_All Actions
e "RSLoaix5 All Actions
=1 Policies
B Computers and Groups
[0 Computer Groups
=21 Computers
B SECDEMOA
-3 USMKERABRANDT
B USMKERABRANDTO1
H-Z5 Networks and Devices
B Users and Groups
=23 User Groups
¢ - Windows Adminishiators
- % Adrniniztstors
I MyUsers
-2 User Groups
o Windows Administiatars
~f3d Administriators
[ Myllsers
(2] Users
B Connections

EREREREEEEEEE
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Editor de recurso

Este grafico mostra os resultados do processo de importagao no Editor de

Recurso.

Resources Editor

Click an area bo vieve a st of associated resounces.

Areas

&

# Rootbesr Production

= Samples VWater

i Waste Water
ater Diztibution

~Ef Water Treatment

B water Utliies

Associated (esources

TCP-2131.200071.3

| >

Add Resowces.., I

Uu@e‘ HebI
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Capitulo 4

Configure a protecao do source no software
RSLogix 5000

|ntrodugao Este capitulo descreve como habilitar a aplicar a prote¢ao de source para seus
componentes RSLogix 5000 como rotinas e instru¢des Add-On.

Habilite a protegao de source Realize estes passos para habilitar a protecio de source do RSLogix 5000

1. No CD de instalagao do RSLogix 5000, v até D:\ENU\Tools\Source
Protection Tool e clique duas vezes em RSSKSrcPtc.exe.

£ 0\ ENU Tools’ Source Protection Tool

Fie FEdt Yiew Favwites Tools Help

Q= () - T zewn | s || 5 30 X 9| [

Addracs |..‘=:, [ ENUY Toolst Source Protection Tool

Mame = | Tiza | Type | Diske Modiied |
Cavia File Falder 2J26,/2007 1:04 PM
vl Fie Falder 262007 1:04 PM
vz File Folder 2JZ6/2007 1:04 PM

SR EE S P, e oKE  Applcation EJZ3/2005 1044 i
ﬁIRE-Lnljx S000 Sousee Prokecti... 2EK8 PDFFila EJZ1/2005 10:15 AM

Aparece uma caixa de didlogo.

RSLogix 5000 Source Protection 5[

Add the ability to configure routine source prokection?

fes Mo |

2. Clique em Yes.
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Ap'ique a protegao de source Este procedimento lhe permite aplicar a protegao de source a um arquivo de

projeto. Quando uma chave de source ¢ aplicada a um componente, este
componente estd protegido por source. As chaves de source sao senhas geradas
pelo usudrio que diferem maitsculas de mindsculas e travam os componentes do
RSLogix 5000 para que nio sejam vistos nem modificados por terceiros.

IMPORTANTE A protecdo de source pode ser aplicada somente em um arquivo de projeto offline.

Especifique um arquivo de chave de source

Realize estes passos para configurar o local de um arquivo.

1. Abra um arquivo de projeto offline.

2. A partir do menu Tools, clique em Tools e selecione Configure
Source Protection.

DICA Esta opcao do menu ndo esta disponivel até que vocé tenha executado o
RS5KSrcPtc.exe em sua estagdo de trabalho.

5 R5Log 50040 - DayOfweek [1756-L63]
Fie Edit ¥iew Search Logic Communicalions | Took “Window Help

ﬂJEIEI é] ﬂﬂﬂ ﬂﬂ [—I :::r: lﬂ|m:‘|:l|’::.-l| el el = §
Dffline 0. I RN [ 1 :u:--f. i B
M Fouces b, :: E:T Do R W et Privieges

NaEdis =] e Import... 7
Hecurdan, B Expart... I e - E

Mok Dinect Commands, ..
Monkor Ecuipaent; Phases

A protegao de source requer que um local de arquivo de chave de source
seja especificado em sua estagio de trabalho. Solicita-se que vocé configure
um local de arquivo.

RSLogix 5000 |

' Source Key File location not specified.
‘Without specifying the Source Key File location, protected components cannot be viewed,
.
nor can components be protected or unprotected.,

Configure Source Key File location?

‘fes Mo

3. Clique em Yes.

4. Clique em Browse -+ para especificar um local de arquivo de chave de
source.

Specify Source Key File Location ﬂ

Source Key File Location:

(0] I Cancel |
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5. Vaaté o local da pasta para armazenar o arquivo de chave.

Browse for Folder =l

Browse Source Key

Projects

) RECYCLER =]
) RSLinx
) RsLogix 5000

0 [l J
) Software

) System Walume Information
) Tools

(0 WINDOWS

_MawCClk.Log

JBESWAP. PAR -
4] | »

O arquivo de chave pode ser salvo em qualquer pasta acessivel. Neste
exemplo, a pasta C:\RSLogix 5000\Projects ¢ especificada como o local do
arquivo de chave.

6. Clique em OK para continuar.

Specify Source Key File Location x|

Source Key File Location:

CARSLogi SO00Projects ]

Se um arquivo de chave nio for encontrado no local especificado, serd
solicitado que vocé crie um novo arquivo de chave.

DICA Para verificar um local especifico, clique no botéo Specify na caixa de
didlogo Source Protection Configuration. Uma janela aparece com o local,
se houver um em sua estacao de trabalho.

' E Source Key File (sk.dat) does nok exist,
L)

Create a new file?

Yes Mo I

7. Clique em Yes para criar um novo arquivo de chave.
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Proteja os componentes

A caixa de didlogo Source Protection Configuration lista todas as rotinas de
programa, instru¢oes add-on, e rotinas de estado de fase de equipamento no
arquivo do projeto. Esses componentes sao protegidos aplicando-se chaves de
source a eles. As chaves de source sao senhas geradas pelo usudrio usadas para
travar componentes. Usudrios que nao tém a chave de source para um
componente nao podem modificar o componente e podem nao ser capazes de
visualizar o componente.

ff RSLogix 5000 - Source_Protect [1756-L61 19.1]*
File Edit View Search Logic Communications Tools Window Help

BlE(E] 5] L2 ] 2] [FevTobmies LN T | e -] 8|

Offline 1, T Run — ] Pt [erene> =1 &
No Forces b, Il: oK
e et
Ho Eds 2 I = = S % R T R o
Fredurdancy 8. i A0\ Faverites (TFdEOn X Satety A Alrms & BEA_Timericc
i Source Protection Configuration ﬂ
(=45 Contraller Source_Protect -
Controller Tags Companent | Sourcs Key | viewabls |
(3 Controller Fault Handler MainFrogram Flotest,
[T Power-Up Handler Dayofweek
4 Tasks MainRoutine Unprotect
-3 ManTask Test_DOW
= MainProgram Valve_Logic
Program Tags £ 0dd On Indiructions
MainRoutine \_LE My akved Ol
Dayofiesk
Test_DOW
Yalve_Logic
53 Unscheduled Programs | Phases
=5 Mation Groups
- Unarouped fxes
[ER= gd'o"' Instructions Source Key File [sk.dat) —IHEID
B MyvalveAol Location: C:\Documents and Setting
! gshropoung3h. . Specify | Yiew Clear
& Parameters and Local Tags Close I
i
L agi
-3 Data Types Dizable Ability Ta Configure Pratection... |
| - User-Defined %

Sobre as chaves de source

Na versio 18 e anteriores do software RSLogix 5000, somente chaves de source
em conformidade com IEC-61131 sio reconhecidas. Cada chave de source deve
comegar com um caractere em caixa baixa de a-z ou caractere sublinha ( _), e
conter somente caracteres em caixa baixa de a-z, 0-9, e um caractere sublinha ( _).
A-Z em caixa alta podem ser inseridos no software RSLogix 5000 ou no arquivo
de chave de source, mas os caracteres em caixa alta serdo convertidos em caixa
baixa. As chaves de source sao limitadas a 40 caracteres de comprimento.

Na versio 19 e posteriores do software RSLogix 5000, as chaves de source
diferenciam maitsculas e minasculas e podem conter qualquer caractere ASCII
que pode ser impresso, com excecio do caractere espago. Isso inclui A-Z em caixa
alta, a-z em caixa baixa, nimeros 0-9 e simbolos como "!@#$%. As chaves de
source sao limitadas a 40 caracteres de comprimento.

Nomes de chaves de source

A versao 19 e posteriores do software RSLogix 5000 suporta a associagao de
nomes s chaves de source. Os nomes das chaves de source sio um texto descritivo
que ajuda a identificar as chaves de source. Quando for adequado, o software
RSLogix 5000 exibird o nome da chave de source no lugar da propria chave de
source. Isso fornece uma camada adicional de seguranga para a chave de source.
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Os nomes descritivos devem ser usados para ajudar a identificar o objetivo do
source. Por exemplo, uma chave de source usada para proteger componentes que
os engenheiros de campo precisam acessar pode ser denominada ‘Engenheiro de

Campo.

IMPORTANTE

Se as mesmas chaves de source serdo usadas com a versao 18 ou anteriores e a versao
19 ou posteriores do software RSLogix 5000, comece cada chave de source com um
caractere mindsculo de a-z ou um caractere sublinha ( _), e use somente caracteres
minsculos de a-z, 0-9 ou um caractere sublinha (_) nas chaves de source.

Se vocé usa nomes de chaves de source na versao 19 ou posteriores do software
RSLogix 5000, e suas chaves de source estdo em conformidade com IEC61131-3, suas
chaves de source ainda assim funcionardo na versao 18 e anteriores.

Realize cstas etapas para aplicar uma chave dC source a um ou mais COI‘IlpOIlCntCS.

1. Selecione um ou mais componentes que requerem protegao e clique em

Protect.

% Source Protection Configuration x|

Component

|Source Key |\iewable I

MainProgram

§[| MainFouting
By Test_DOw
Byl Valve_Logic
5] &dd-0n Instuctions
L[5 MyvalvesOl

—Source Key File [zk.dat] &I

Location: C:A\Documents and Settingshrgyoung3h. . SDecif}ll Yiew | Clear | ,WI

C pecr. )

——

Unprotect |

Dizable Ability To Configure Protection... |

Aparece a caixa de didlogo Apply Source Key.

Apply Source Key x|

Source Key to Apply to Selected Campanent(z):

I............ j I_ Show Source Fey <@f—— 0p§30 de texto

Confirmm Mew Saource Key:

legivel

Source Key Mame:

IFieId Engineer 0K, I
[~ Allow viewing of component(s) Cancel |

Para a versao 19 e posteriores do software RSLogix 5000, as chaves de
source inseridas na caixa de didlogo Apply Source Key sao mascaradas por
padrio, mas vocé tem a opgio de exibir um texto legivel. Se vocé tiver a
versao 18 e anteriores do software RSLogix 5000, suas chaves de source
estao em um formato legivel de somente texto.
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2. Complete a caixa de didlogo Apply Source Key para designar uma nova
chave de source.

Elemento Descricao

(Chave de source a ser aplicada a componente(s) Digite uma nova chave. As chaves de source ndo

selecionado(s) podem ter mais de 40 caracteres.

As caixas de didlogo Confirm New Source Key e
Source Key Name ficam ativas para a versdo 19 e
posteriores do software RSLogix 5000.

Para selecionar uma chave existente, clique na seta
de cascata. Quando a chave de source é selecionada,
as caixas de didlogo Confirm New Source Key e Source
Key Names se tornam somente de leitura. A caixa de
didlogo Confirm New Source Key estard vazia, e a
caixa de didlogo Source Key Name conterd o nome da
chave de source selecionada, se houver uma.

Mostrar chave de source Para a versao 19 ou posteriores do software
RSLogix 5000, clique no item para exibir as chaves de
source em um formato legivel.

Confirme a nova chave de source Digite novamente exatamente os caracteres da nova
chave. Esta caixa € desabilitada quando uma chave
de source existente é selecionada ou quando a chave
de source estd sendo exibida em texto claro.

Nome da chave de source Digite um nome para a chave de source; ndo exceda
05 40 caracteres. A caixa exibe 0 nome de uma chave
de source existente selecionada, se houver uma
definida.

Permitir monitoracao de componente(s) Vocé pode definir uma rotina protegida para permitir
ou negar a monitoracdo da rotina de um sistema que
nao tem a chave necessaria para acessar a rotina.
Clique no item para permitir a monitoracao de uma
rotina no modo de somente leitura. Rotinas
protegidas que nao permitem monitoracdo nao
podem ser visualizadas por sistemas que ndo tenham
a chave necessdria.

3. Clique em OK.
Aparece novamente a caixa de didlogo Source Protection Configuration.
3|
| Source Key | "iewable I
Frotect...
Field Erngineer
N
3 Add-On Instructions
Para a versao 19 e posteriores do software RSLogix 5000, as chaves de
source podem ter nomes. Sempre que for adequado, o nome da chave de
source ¢ exibido em vez da chave de source. Isso protege ainda mais a chave
de source para nao ser vista.
No exemplo, o nome "Engenheiro de Campo’ ¢ mostrado em vez de uma
chave de source.
IMPORTANTE  Nomes de chaves de source ndo podem ser adicionados a chaves de source
existentes por meio do software RSLogix 5000.
Consulte a pagina 40 para aprender como associar um nome a uma chave de
source existente.
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Para a versao 19 e posteriores do software RSLogix 5000, as chaves de
source sem nome sao obscurecidas. Aparecem trés circulos pretos apds o
tltimo caractere ou qualquer caractere além do quinto caractere por

seguranga.
= Source Protection Configuration x|
Component |Souce Kep |iewable |
M ainFrogram Brotect...
D ayofaiesk Dapofess
b airiR outine Wriprotect |
Test_D0w

4. Feche a caixa de didlogo Source Protection Configuration e salve o arquivo
do projeto.

Visualize os componentes sem uma chave

ste procedimento lhe permite marcar componentes protegidos por source para
Este procedimento lhe permite m mponentes protegid r
que estejam disponiveis em um formato de somente leitura em um sistema que
nao tem as chaves de source.

1. Insira uma chave de source na caixa de didlogo Apply Source Key.

Apply Source Key x|

Source Key to Apply to Selected Component(s):
I.uuuuu j [~ Show Source Key

Confirm Mew Source Key:

Source Key Mame:

| oK |
[ Allow viewing of component(s) Cancel |

2. Opcionalmente, dé¢ um nome a chave de source.

3. Clique no item ‘Allow viewing of components.

4. Clique em OK.

A rotina Test_ DOW no exemplo ¢ protegida por source e pode ser
visualizada (como indicado por “Yes’) em um formato de somente leitura
em estagdes de trabalho que nio tém a chave de source.

& Source Protection Configuration x|

-]

Component |Source Key | iewable |

MainProgranm Frotect...
Ay Dapofaiesk Field Engineer

B2 MainFautine I hprotect
By Test DO Test_sew ( ves)

My Wabee_Looic

T3 A AA M Lenbrn imbimnn

"

5. Clique em Close.

6. Salve o arquivo do projeto e descarregue-o no controlador.

Publicagdo Rockwell Automation 1756-PM016E-PT-P — Novembro 2011 37



Capitulo 4 Configure a protecdo do source no software RSLogix 5000

Quando o arquivo do projeto ¢ aberto em um sistema que nao contém as
chaves usadas para proteger as rotinas e instru¢oes add-on, os componentes
serdo protegidos com base na configuragio da caixa de didlogo Source
Protection Configuration.

Test_DOW estava protegido e definido como visualizdvel na caixa de
didlogo Source Protection Configuration. Vocé pode abrir a rotina como
somente leitura em um sistema que no contém a chave para a rotina, mas
nio poderd modificar a rotina.

As rotinas e instrugoes add-on que estao protegidas, mas nao estio
configuradas como visualizéveis, nio podem ser abertas. A rotina

Dayof Week nio pode ser aberta em um sistema que nao tem a chave usada
para proteger a rotina. No exemplo, o icone para a rotina estd obscurecido,
indicando que a rotina nao pode ser aberta.

[=-E5 Controller DayOFwiesk |

Controller Tags

----- [Z3 Controller Faulkt Handler

----- 3 Power-Up Handler

=155 Tasks

=158 MainTask

= Eg MainProgram

0s icones inativos sdo obscurecidos. —_| Program Tags
= En test_Dow

Valve_Logic

----- {23 Unscheduled Programs | Phases

=15 Mation Groups

-3 Add-0n Instructions 3
Iy akesOl

&5 Data Types

+-Cff User-Defined

E@, Skrings

+-C3 Add-On-Defined

il--@ﬁ Predefined |
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MyValveAOI nio pode ser visualizada em um sistema que nao contém a
chave usada para proteger a instrugao add-on. Isso acontece porque
MyValve AOI estava protegida, mas nao definida como visualizével. A
instrucio add-on ¢ exibida no organizador do controlador, mas os
parimetros e as tags locais para as instrugoes add-on nio sao visualizéveis
em um sistema que ndo contém a chave necessdria usada para protegé-las.

-5 Controller DavOPWeek
Eq Controller Tags
(3 Contraller Fault Handler
[ Poweer-Up Handler
-5 Tasks
|58 MainT ask
= ﬂ MainPragrarm
Fy' Program Tags
b Test_Dowy
[El payofwesk
Walve_Logic
(3 Unscheduled Programs | Phases
—-425] Motion Groups
[T Ungrouped Axes
—1-455 Add-on Instruckions
)

- 'B Data Types
+- g User-Defined

)

Tags locais e I6gica ndo sao
| visualizéveis. Parametros podem ser
visualizados mas ndo editados.

Este exemplo mostra a instrugao add-on MyValveAOI visualizada a partir

de um sistema que tem a chave usada para proteger a instrugao.

=55 Controller DayOfweek:
----- Controller Tags
----- [E3 Controller Fault Handler
----- [23 Power-Up Handler
[=]-£5] Tasks
=& MainTask
Eﬂ; MainProgram
----- [£3 Unscheduled Programs | Phases
=55 Mation Groups
LB Ungrouped Axes
=5 Add-On Instructions
=] e
Parameters and Local Tags

DICA

Parametros, tags locais e

" ldgica sao visualizaveis e
/ podem ser editados.

=l

Para op¢des de exportacdo protegidas por source, consulte os controladores Logix5000

Manuel de referéncia de importacao e exportacao, publicagdo 1756-RM084.

Contelido protegido por source ndo pode ser copiado da versdo 19 do software
RSLogix 5000 e colado em versdes anteriores do software. A fungdo “colar” serd
desabilitada em versdes anteriores do software quando um contetido protegido por
source for colocado na drea de transferéncia.
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Arquivo de chave de source

0 texto deve estar na primeira linha, ———

40

Chaves de source disponibilizadas para o software RSLogix 5000 por meio de um
arquivo sk.dat estao codificadas. Recomendamos que vocé faga um backup e
armazene a chave em um local seguro. Se necessario, as chaves individuais podem
ser distribuidas ou fornecidas s partes necessérias.

I8 sk.dat - Notepad i [m] 4|

File Edit Format Wiew Help

<RSLOGIX 5000 UTF-8 ENCODED «|
Dayofweek
Field Engineer
Test_Dow
s
| I M 4

IMPORTANTE  Osarquivos de chave de source sao criados em um formato ANSI no software
RSLogix 5000 versao 18 e anteriores. A versdo 19 e posteriores do software criam
arquivos sk.dat formatados como UTF-8. Os arquivos ANSI sk.dat modificados no
software versao 19 e posteriores sdo convertidos para arquivos sk.dat UTF-8.

As chaves de source ndo precisam aparecer na primeira linha de um arquivo sk.dat
formatado em UTF-8. A primeira linha de arquivos sk.dat formatados em UTF-8 é
ignorada pelo software RSLogix 5000 versao 18 ou anteriores. As versoes 19 e
posteriores inserem um cabecalho na primeira linha do arquivo sk.dat file se ja ndo ha
um presente.

Realize estas etapas para atribuir um nome a uma chave de source existente.

1. Feche o programa do software RSLogix 5000.
2. Localize o arquivo the sk.dat em sua estagio de trabalho.

3. Abra o arquivo com um editor de texto, como Notepad ou WordPad.

& sk.dat - Notepad O] =l

File Edit Format Wiew Help

<RSLOGIX 5000 UTF-8 ENCODED «|
payofwesak
Field Engineer
Test_Dow
PEs sword
-
l I AV

4. Clique o mouse no final de uma chave de source existente e pressione Enter.

Observe que nosso exemplo, P@ssWOrd, mostra que as chaves de source
diferenciam maitsculas e mintsculas ¢ podem usar caracteres especiais

como @#$%(){}[].

5. Clique a barra de espago uma vez e digite o nome para a chave de source.
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Espaco de um caractere para
nomes de chaves de source

— - acme Field Engineer

E necessrio um ou mais caracteres de espago em branco para associar o

nome com a chave de source.

& sk.dat - Notepad

File Edit Format Wiew Help

<RSLOGIX 2000 UTF-8 ENCODEDA
Dayofweek
Field Engineer

=101

TesT_Dow
PEsswWord

[

As chaves de source sempre comegam no primeiro caractere do editor de
texto. Um nome de chave de source deve estar na linha imediatamente apds
a chave de source com que estd associado, ¢ deve conter a0 menos um
caractere de espago em branco. As linhas seguintes apds a chave de source
que sao precedidas pelo espago em branco sao ignoradas pelo software
RSLogix 5000, ¢ podem ser usadas para comentdrios.

6. No menu File, clique em Save.

7. Abra o programa do software RSLogix 5000.

8. No menu Tools, selecione Configure Source Protection.

‘Acme Field Engineer’ substitui P@ssWOrd’ na coluna da chave de source
na caixa de didlogo Source Protection Configuration.

Source Protection Configuration

Fh MairFoutine
By D Acme Field Engineer

E Walve_Logic
[ Add-On Instructions

Campohent |5 aurce Key |"Viewable |
b ainProgram
E Dayofieek Field Engineer

— Source Key File (sk.dat)

Location: C:ADocuments and S etiingshrgyoungh... EDeCif}ll Wig | Clear |

Fratect...

Unprotect |

Help |
LCloze I

Dizable Ability Ta Configure Protection... |

4

9. Para usar a chave de source denominada, selecione o componente ao qual

vocé nomeou ¢ clique em Protect.
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E exibida a caixa de didlogo Apply Source Key.

Apply Source Key x|

Source Key to Apply to Selected Component(z):
[ ,l [ Show Source Key

Hamed Source Keps
Aieme Field Enginesr Lewel 1
Aieme Field Enginesr Level 2

Unnamed Source Keys

fldEre e
qldecess ’TI
I™ &llow viewing of companents) Cancel |

10. Clique no menu em cascata no primeiro item e selecione o nome que vocé
associou com a chave de source.

A chave de source, que estd mascarada por privacidade, aparece ¢ 0 nome
esta na caixa Source Key Name.

Apply Source Key ﬂ

Saurce Key ta Apply to Selected Companents]:

|m v] T ShowSouceKey

Corfirn Mew Source Key:

Source Key Hame:

IAcme Field Engineer K I
I™ &llow viewing of comporert(s) Cancel |

11. Clique em OK.

Verifique a protesao por source Tome uma decisao sobre que método deseja usar para ver como um componente
em um componente esta quando estd protegido por source e quando nio estd.

Quando a chave de source estd disponivel, o componente se comporta do mesmo
modo como se nio estivesse protegido por source. Para verificar a protegio por
source, remova as chaves de source.

Eis algumas maneiras de se certificar de que seu contetido estd protegido.

IMPORTANTE  Desabilitar a protecdo de source usando a ferramenta RS5KSrcPT.exe ndo remove o
arquivo sk.dat.

* Especifique o caminho para um novo arquivo sk.dat

* Use os botoes na caixa de didlogo Source Protection Configuration
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Especifique o caminho para um novo arquivo sk.dat

Para usar o método de caminho especificado, siga estas etapas.

1. Na caixa de didlogo Source Protection Configuration, clique em Specify.

: Source Protection Configuration ﬂ

Component

Frotect... |
M ainF outine Leabennsny Sovava Kap
[ &dd-On Instructions Unprotect |

—Source Key File [sk.dat) &I
Location: C:A\RSLogix S0004emptytak. dat SDECif.'r'l Wi | Clear | ’WI

Dizable Ability To Configure Protection. .. |

4

2. Na caixa de didlogo Specify Source Key File Location,
selecione um diretdrio que nao contém um arquivo sk.dat. Por exemplo,

C:\RSLogix 5000\Projects\Empty.

x
Source Key File Location:
[CRSLogi 5000srpty L]
()8 | Cancel |

3. Quando a mensagem aparecer ¢ perguntar se vocé deseja criar um novo
arquivo, clique em Yes.

4. Quando a mensagem aparecer ¢ perguntar se vocé deseja criar um novo
diretério, clique em Yes.

O software agora aponta para um arquivo sk.dat vazio que mimetiza um usudrio
que no tem uma chave de source.

Publicagdo Rockwell Automation 1756-PM016E-PT-P — Novembro 2011 43



Capitulo 4 Configure a protecdo do source no software RSLogix 5000

& Source Protection Configuration

Campaonent |Source Key |"iewsable |
$dainProgram Fratect...
_2_MaAIN

[0 Add-0r Instructiors hprotect

~ Source Key File [gk.dat] ﬂ‘
Location: C:A\RSLogix 5000%emptyhsk. dat Specif | Wiew | Clear |
ocatian: ogix emphyhsk.dal PECIY IWI

Dizable Ability To Configure Protection. .. I

Vantagem

Manter um arquivo de chave de source vazio & mio torna facil trocar os arquivos

sk.dat.

Desvantagem

Deve-se tomar cuidado para que o arquivo sk.dat correto seja especificado quando
se criam novas chaves de source.

Use o botao Clear

IMPORTANTE  Faca um backup do seu arquivo sk.dat antes de usar este hotao.

Na caixa de didlogo Source Protection Configuration, o botao Clear limpa a barra
de localizagao e lhe d4 a opgao de apagar seu arquivo sk.dat. Veja as etapas em
“Remova o acesso a uma rotina protegida”

Vantagem
Vocé pode limpar o local sem remover o arquivo sk.dat.
Desvantagens

Se vocé apagar o sk.dat, ele serd eliminado. Vocé precisa fazer um arquivo de

backup.

O arquivo sk.dat ainda estd presente no sistema sob seu nome original e pode ser
descoberto.
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Use o recurso de desabilitar para configurar o botao de protecao por source

IMPORTANTE  Faca um backup do seu arquivo sk.dat antes de usar este botao.

Na caixa de didlogo Source Protection Configuration, o botao Disable Ability to
Configure Source Protection apaga seu arquivo sk.dat. Veja as etapas em
“Desabilitar prote¢ao por source da rotina’.

Desvantagens

Se vocé apagar o sk.dat, ele serd eliminado. Vocé precisa fazer um arquivo de

backup.

Ele requer que vocé re-habilite a protecio por source para que a opgao Source
Protection esteja disponivel no menu Tools.

Vocé também pode renomear ou remover o arquivo sk.dat para verificar a
protecio por source, mas vocé deve fazer um arquivo de backup antes de fazer isso.
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Remova o0 acesso a uma rotina
protegida

46

Antes de remover um arquivo de chave de source (sk.dat) de uma estacio de
trabalho, anote as chaves de source ou faga uma c6pia do arquivo e armazene-a em
um local seguro.

1. Abra o projeto RSLogix 5000 que esté protegido.

2. A partir do menu Tools, clique em Security e selecione Configure
Source Protection.

f& Source Protection Configuration y x|
Component |Source Key | Wiewable I
=% Mator_Starter_Program il Protect.. |

Y MainR outine

| Motar_Starter_FBD Uriprotect |
Bl Motor_Starter_LD

%] Motor_Starter SFC

=] Motor_Starter_5T

[Ell Mested Motor_Starter LD

=] Tags_To_l_0_Map

[3—[:5, Sim_Dead_Time_Program

EH—CE, Sort_Program

-1 Add-On Instructions

Location: C:\Pragram Files\R ockwell SoftwaretR. Specifyl Wigw | I:Iearl 5
oze

Dizable Ability To Configure Protection...

— Source Key File [gk.dat] ﬂl
Z

3. Clique em Clear.

Uma caixa de didlogo lhe pergunta se deseja apagar o arquivo de chave de
source (sk.dat).

4. Selecione Yes para remover ou No para nao remover o arquivo de chave de
source da estacio de trabalho.
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Desabilite a protegéo por source Antes de desabilitar um arquivo de chave de source (sk.dat) de uma estagio de
darotina trabalho, anote as chaves de source ou faga uma cdpia do arquivo e armazene-a em
um local seguro.

1. Abra o projeto RSLogix 5000 que estd protegido.

2. A partir do menu Tools, clique em Security e selecione Configure
Source Protection.

f= Source Protection Configuration 5 L E3

Component |Source Fey |Viewab|e |

EI—@ Motor_Starter_Program Fratect...
51 MainFoutine

E tdatar_Starter_FED [Inpratect
tdotar_Starter_LD

23] Motor_Starter_SFC

E tdotar_Starter 5T

Bl Mested_Motar_Starter LD

E Tags _Tao |_0_Map

[3—C§J Sim_Dead_Time_Program

[B—Cﬂ. Sort_Program

F-[1 Add-0n Instuctions

— Source Key File [gk.dat] &I

Location: C:%Program Files\Rockwel SofbwaresB... Specif}'l Wiew | Clear | ITI
oze

i

Dizable Ability To Configure Protection. .. |

A

3. Cliquem na caixa ‘Disable Ability To Configure Protection’

Uma caixa de didlogo lhe pede que confirme a agao.

4. Selecione Yes.
Uma caixa de didlogo lhe pergunta se deseja apagar o arquivo de chave de
source (sk.dat).

5. Selecione Yes para remover o arquivo de chave de source do computador ou
selecione No para manter o arquivo de chave de source.
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Observacoes:
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Capitulo 5

Introducao

Instalacao

Ferramenta de seqguranca de CPU do software
RSLogix 5000

Este capitulo descreve como usar a ferramenta de seguranga de CPU do
RSLogix 5000 para bloquear um controlador. Quando um controlador esta
travado, ninguém pode acessé-lo até que seja destravado.

A ferramenta de seguran¢a de CPU Logix ¢ automaticamente instalada quando
voceé instala o software RSLogix 5000, versao 17 ou posterior. Se vocé descobrir
que ela nao estd instalada, siga estas instrugoes de instalagao. O arquivo de
instalagio estd no CD de instalagao do RSLogix 5000 na pasta Tools.

Realize estas etapas para instalar a ferramenta de seguranga de CPU Logix.
1. No CD de instalagao do RSLogix 5000, v4 até

D:\ENU\Tools\LogixCPUSecurityTool ¢ clique duas vezes no
arquivo RSLogix CPU Security Tool Installer.msi.

£ D:AENUYToo Is\ ogixCPUSecurityTool

File Edit Wiew Favortes Tools Help l"."
O Back ~ ? ) ir 7 Search Folders x n v

Address J D:| ENUY Taals\ LogixCPUSecurity Toal v a Go
Mame Size | Type Date Modified

ﬁ’RSLngix CPU Security Tool Installer msi 1,722 KB Windows Installer P...  6J29/2006 5:12 PM

2. Siga os prompts de instalagio para completd-la.
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Protegendo um controlador Vocé p(;d; proteger um conltré)lador com ?r ferlra;nentsa de seguranga de CPU
. Logix. A ferramenta ¢ instalada no menu Tools do RSLogix 5000.
ControlLogix com a ferramenta 8 8

de seguranca de CPU Logix @ 52 Provonscos ot

w Windows Catelog : @ FackoryTalk Took s
(T Accessories L FactoryTak Yisw L
% Windows Update () FLASH Frogramaing Tooks ¥ ) Utilties L
T Rockwel Automation ¥ Fab FackoryTalk Administration Cansole
Frogranms tockwel Scftware L g RSLoghc 5000 Enterprise Series 3
— ) Startuy ¥ IT) BODTP-DHCP Server r
by | . Documents » lj " = @ .
5 |R%:, (T Symantec Client Securiky b RSLins: L3
2 Settings » B FackoryTak View Studio
g = & Intemat Explorer
b - Seach Lg
] ©)) o and sunpon
w
H &
°
=
2 @ Shutt Down, .,

B >

_ Logix cpu security Tool

for the Logix family of controllers

Version 3.00.00

This program is protected by US. and international
copyright laws as described in the About Box.

Rochkwell
Aufomation

1. Ative a ferramenta de seguranca de CPU Logix.

2. Para especificar um caminho para o controlador, clique no botaio RSWho.

'Logix CPU Security =] =]

File Help

Corbraller Security Statuz: Camnot Determine 7

FPaszzword Status:  Cannot Determine

Secure Cartoller hsecune Eontrollerl

Change Fassyand |

Use o botdo RSWho para
localizar o controlador que vocé
Path to cantrallar: deseja proteger.
|| =4
Exit Help |
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Capitulo 5

3. Selecione o controlador que vocé deseja proteger em clique em OK.

Browse for controller to Secure / Unsecure

¥ Autobrowse Befiesh I I—n—gﬁ Mot Browsing

- = workstation, SECDEMOL

H s Lire Gateways, Etherniet

#B_ETH-1, Ethernet

=-f] 192.168.1.4, 1756-ENBT/A, 1756-ENET/A
=18 Backplane, 1756-A7/4

01, 1756-ENGT/i

02, 1756-DNE, 1756-DNB/A Devicehlek Scarner
03, 1756-DHRIO}A, 1756-DHRIOJA

04, 1766-CHER/A, 1756-CNBR/A

! w8 05, 1756-ENET/B, 1756-ENET /B

G @ AB_ETH-Z, Ethernet

E-E-E

| Cancel |

T

Channel 0 DF1

Help |

A ferramenta de seguranga de CPU Logix exibe o status atual do

controlador.

:.._lugm CPU Security - DayDfWeek = IEllﬂ

File Help

-~

]

Note que o controlador

Controller Securty Status: UNSECLURED g‘

Password Statuz: Password does not exist in controller.

Secure Contraller Unzecure Contraller |

Change Pazzword |

Path ta contraller:

SECDEMO714B_ETH-14192.168.1. 4\Backplan

Ewl | Help |

selecionado estd atualmente
ndo protegido e ndo hd uma
senha definida no
controlador.

4. Clique em Change Password.

5. Insira uma senha no campo new password e confirme a senha e clique em

OK.

Change Password x|

Password does not exist in controller.

Old Pazsward: |

Mew Password: I ********

Confirm New Password: I

gk Cancel Help
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O status da senha para o controlador agora indica que hd uma senha no
controlador, mas o controlador ainda nao esta protegido.

20 Logix CPU Security - DayDft¥eek o ] o
File Help

Contraller Security Statuz: UNSECURED gﬁ

Fazzword Status:  Password exizts in contraller.

Secure Controller Whgecure Eontraller I

| Change Pazswiord I

Path to controller:

ISEEDEMDHAB_ETH-‘IU92.158.1.4'\Backplan ﬂ

Exit | Help |

6. Cliquem em Secure Controller.

7. Insira a senha para o controlador e clique em Secure.

Se o controlador tiver memaria nao volatil
instalada, este item salvard o estado de

Secure Controller

seguranca do controlador na meméria ndo Fassword: [

volatil. . :
™| Save to Mool atie Memon after cortralleris secured

Consulte a aJUda do RSLOgIX 5000 para mais WIETE: Caontroller must be in Program mode for,
informacdes sobre como salvar em memdria Save to HYS o oceun
nao volatil. Cancel Help

Agora o controlador esta protegido.

:11 Logix CPU Security - DayOiWeek - |EI|1|
File Help

Controller Security Status:  SECURED % -

Pazsword Status:  Passwond exists in controller.

Secure Eantraler I Unzecure Contmllell

Change Fassword |

Path ta contraller:

SECDEMO1AE_ETH-14192.168.1.4\Backplan ﬂ

B Help |
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Acessando um controlador protegido

Quando vocé tenta acessar um controlador que foi protegido pela ferramenta de
seguran¢a de CPU Logix e vocé nao tem uma cdpia local do arquivo do projeto
em seu computador, serd solicitado que vocé selecione o arquivo adequado.

Para acessar um controlador protegido, faga o seguinte.

1. A partir do menu Communications, selecione Who Active

1 RSLogh SO0
Fle Edt Yew Search Logc | Comnunications Tools  Wirdow Help

- = | g L__he Active |

D@6 5] &5 Seloct Recent Path,,, fe——

Mo Controller 1. [ FL4 E Path |

Hio Forces p_| = DK go Online

— = [T BAT Linkiad, . = |

o Edis =L =m I |

Hedurdeticy 1.4 S r ‘ Faw
Bl miv. Ml | I —

2. Selecione o controlador protegido e clique em Go Online.

it Who Active e |E||ﬁ|

V¥ futobrowss ml
Workstation, SECDEMO1 Go Online I
== Linx Gateways, Ethernet
=25 AB_ETH-1, Ethernet Upload... |
E|ﬂ 192,168.1.4, 1756-ENET A, 1756-EMNBT/A
-8 Backplane, 1756-A7 /4 Dowrioad |
a B )
D1, 1756-EMBT/ Update Firmware. .. |
02, 1756-DME, 1756-DMNE/A DeviceMet Scanner e |
03, 1756-DHRICYA, 1756-DHRIONA
04, 1756-CHERSA, 1756-CNER A Help |
05, 1756-EMET/E, 1756-ENET/E
-85 AB_ETH-2, Ethernet

Path: AB_ETH-1%192168.1.4\Backplaheh0 Set Project Path |
Fath in Froject:
[Elear Froject Fath |

4

Se vocé nio tiver uma cdpia local do arquivo de projeto em seu
computador, serd solicitado que vocé selecione um arquivo.

Connected To Go Online [gl

Options Wﬁenam\l DalEKTimE] 1 ajor Faulls] Minar Faultsl Fledun\:lancy] MHonvalatile Memnry]

Condition:  The project file 'Daydfw'eek ACD' was nat found in your project directory.
Select new or existing praject file.

Connected Cantroller:
Contraller Mame: DayOfwWesk
Contraller Type:  1756-LE3/4 ControlLogixB563 Controller
Camm Path: AB_ETH-1%192.168.1 4\Backplanehl
Serial Number:  0014CFE3

Security Mo Pratection
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3. Clique em Select file para encontrar o arquivo do projeto ou para
identificar um local para salvar
o arquivo do projeto.

4. Identifique um arquivo e clique em Select.

Enter New or Select Existing File E]

Look in: |E}Proiects j L 5 Ed-

2 I2)5amples

My Recent
D ocuments

[

Desktop

e

My Documents

s
My Computer |
‘1;1 File name: |Da_l,lDfWeek.AED j Select
- N
My MNetwork  Files of type: |HSLogix 5000 Project Files [*ACD] j Cancel
Places

Help

5. Clique em Yes.

RSLogix 5000

! ‘_\ Create project file 'Dap0fveck ACD" and upload™

F=] we

Aparece uma caixa de didlogo de comunicagoes nao especificada.

RSLogix 5000 ]

i There waz an uhspecified communications problen.
\‘) R5Logix 5000 has been taken offline.

If online operations are in progress, they will nat be completed.
Offline operationz after communication loss will result in lozs of

caorrelation. To avoid loss of canelation, close views without
applying changes before attempting to go online.

] 4 | Help

Error 806-8004 2504

6. Clique em OK para continuar.
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Se 0 arquivo do projeto j existir no seu sistema, uma mensagem
de erro ¢ exibida e indica que o controlador esta protegido e vocé nao pode
entrar online.

5 RSLopix 5000
Fle Edt VYiew Search Loghc Communicstions Tools Window  Help

gl=|a] 2 e =] =] slslsl B 2w @l

[— Path [AB_ETH1%192.166.1 4\Backplaneh

| ﬂ lh-l||.-:| |||| .1|-;J|:J|
l] < ||\ Favorites £ RTerme £ B £ Trmercauter £

Xliploading project from controller DayDfWeek into file DayDilWesk ACD. ..
Error: Controller is secured.
Complete - 1 error(s). 0 wvarning(s)

< |\ Errors  { Searchresuts { vielcn 7 ]l4
Ready

Removendo a seguranca de um controlador com a ferramenta de seguranca
de CPU

Realize estas etapas para remover a seguranga de um controlador.

1. Ative a ferramenta de seguranga de CPU Logix.
2. Use RSWho para especificar o caminho até o controlador.

3. Selecione o controlador que vocé quer que seja desprotegido em clique em

OK.

Browse for controller to Secure / Unsecure

¥ Autobrowse Pefresh I I—"_gﬂ Mgt Brawsing

=2 Workstation, SECOEMOL
W@ Line Gatewsys, Ethernet EE
=& AE_ETH-1, Ethernet Channsl 0DF1

= f] 192.165.1.4, 1756-ENBT}A, 17S6-ENBT/A
=63 Backplane, 1756-A7/4

= [

M 01, 1755-ENBTIA

@8 02, 1756-DNB, 1755-DHE]A Deviceblet Scarner
[+~ 8 03, 1755-DHRIOfM, 1756-DHRIOLA

@8 04, 1756-CHER A, 17S6-CNBRA

- 8] 05, 1756-ENET/E, 1756-EMET 8
25 #B_ETH-Z, Ethernet

ok Concel | Help
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56

4. Selecione Unsecure Controller.

2P Logix CPU Security - DayOfWeek o ] B34
File Help
Controller Security Status:  SECURED %

Pazzword Status Pazsword exists in contraller.

Secure [Cottnaller I Unzecure Enntrollerl

[Chanae Passward |

Path to contraller:

SECDEMOTIAB_ETH-14192.168.1.4\Backplan ﬂ

Eit | Help |

5. Insiraasenha para o controlador e clique em Unsecure.

Unsecure Controller |

R

Pazzword: I

Unzecure I Cancel | Help |

Agora o controlador estd desprotegido, mas ele ainda reconhece a senha.

6. Selecione Exit.

7. Clique em Yes.

Logix CPU Security |

! "-\ Conkroller is unsecured, Conkinue with Exit?
L3

Yes {i1n] |

Agora vocé pode entrar online com o controlador.
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Removendo uma senha

Realize estas etapas para remover uma senha.

1. Clique em Change Password.

ogix CPU Security - DayDfweek ==l

File Help

Contraller Security Status:  UMSECLURED g

Password Statuz: Password exists in contraller,

Secure Contraller Uhzecure Cc-ntrc-llerl

| Change Password I

e

2. Remova o grupo e clique em OK.

Change Password : x|

Password does not exist in controller.

Old Password: I

Mew Password: |

Confirn Mew Password: | ““““““““

Cancel | Help |

Agora o status do controlador ¢ DESPROTEGIDO.

11 Logix CPU Security - DayDfWeek = IEllﬂ

File Help

-~

Controller Securty Status: UNSECURED g

Password Statuz: Password does not exist in controller.

Secure Contraller Unzecure Contlollerl

Change Pazzword |

Path ta contraller:

SECDEMO4B_ETH-14192.168.1.4\Backplan

Bl Help |
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Observacoes:
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Suporte Rockwell Automation

A Rockwell Automation fornece informagoes técnicas na Web para ajudé-lo a usar seus produtos.

Em http://www.rockwellautomation.com/support/, vocé pode encontrar manuais técnicos, um banco de dados de perguntas

frequentes, observagdes técnicas e de aplicagio, cddigos de amostra e links para service packs
de software, e um recurso MY Support que vocé pode personalizar para fazer o melhor uso dessas ferramentas.

Para um nivel adicional de suporte técnico telefénico para instalagio, configuracio e localizagio de problemas, oferecemos os programas
de suporte TechConnect. Para mais informagoes, entre em contato com seu distribuidor local ou representante Rockwell Automation,

ou visite http://www.rockwellautomation.com/support/.

Ajuda na instalacao

Se vocé encontrar um problema nas primeiras 24 apds a instalagio, revise as informagdes contidas neste manual.
Vocé pode entrar em contato com o Suporte ao Cliente para ajuda inicial para fazer seu produto funcionar.

Estados Unidos ou Canada 1.440.646.3434

Fora dos Estados Unidos ou Canada | Use o Localizador Mundial em http://www.rockwellautomation.com/support/americas/phone_en.html, ou entre em contato com seu
representante local Rockwell Automation.

Devolugao de satisfacao de produto novo

A Rockwell Automation testa todos os seus produtos para garantir que estejam funcionando totalmente quando enviados de suas
instalagoes industriais. Contudo, se seu produto nio estiver funcionando e precisar ser devolvido, siga estes procedimentos.

Estados Unidos Entre em contato com seu distribuidor. Vocé deve fornecer um nliimero de caso de Suporte ao Cliente (ligue para o niimero acima para
obter um niimero) a seu distribuidor para completar o processo de devolucdo.

Fora dos Estados Unidos Entre em contato com seu representante local Rockwell Automation para o procedimento de devolucdo.

Realimentacao da documentacao

Seus comentérios nos ajudario a servir melhor suas necessidades de documentagio. Se vocé tiver qualquer sugestao sobre como melhorar

este documento, preencha este formuldrio, publicagio RA-DUQ02, disponivel em http://www.rockwellautomation.com/literature/.

www.rockwellautomation.com

Sede Mundial para Solugdes de Poténcia, Controle e Informagao

Américas: Rockwell Automation, 1201 South Second Street, Milwaukee, W1 53204-2496 USA, Tel: (1) 414.382.2000, Fax: (1) 414.382.4444
Europa/Oriente Médio/Africa: Rockwell Automation NV, Pegasus Park, De Kleetlaan 12a, 1831 Diegem, Bélgica, Tel: (32) 2 663 0600, Fax: (32) 2 663 0640
Asia-Pacifico: Rockwell Automation, Level 14, Core F, Cyberport 3, 100 Cyberport Road, Hong Kong, Tel: (852) 2887 4788, Fax: (852) 2508 1846

Brasil: Rockwell Automation do Brasil Ltda., Rua Comendador Souza, 194-Agua Branca, 05037-900, Sio Paulo, SP, Tel: (55) 11.3618.8800, Fax: (55) 11.3618.8887, www.rockwellautomation.com.br
Portugal: Rockwell Automation, Tagus Park, Edificio Inovagio II, n 314, 2784-521 Porto Salvo, Tel.: (351) 21.422.55.00, Fax: (351) 21.422.55.28, www.rockwellautomation.com.pt
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